RILO

...procesamiento de informacion
para una inteligencia mas eficaz

UNA RED GLOBAL DE INTELIGENCIA DE LAS ADUANAS

V WWW.WCOOMD.ORG

ﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁ



UNA RED GLOBAL DE INTELIGENCIA DE LAS ADUANAS

{Qué es RILO?

Dado que el intercambio de informacion e
inteligencia es uno de los pilares de la estra-
tegia de lucha contra el fraude de la OMA, la
organizacion ha instalado una red global de
oficinas regionales de coordinacién de in-
formacion (RILO).

La red RILO abarca actualmente 11 oficinas
que cubren seis regiones de la OMA. Cada
RILO es un centro regional de recogida y ana-
lisis de datos, asi como de diseminacién de
informacién sobre tendencias, modus ope-
randi, rutas de transito y casos significativos
de fraude. Los RILO emplean a agentes de
aduanas procedentes de diversos paises de
una region. Esto permite reflejar adecuada-
mente la dindmica completa de la region.

RILO actiia como recopilador y analista regional
de datos, haciendo de ellos el centro del flujo de
informacion que se organiza alrededor de tres
componentes esenciales y complementarios:

¢ Puntos nacionales de contacto (NCP) a ni-
vel nacional de la administracion aduanera.

« Oficinas regionales de enlace de infor-
macion (RILO) a nivel regional.
« Secretaria de la OMA a nivel internacional.

El objetivo de este mecanismo es poner de
relieve la eficacia de la informacién global y
el intercambio de inteligencia y consolidar
la cooperacién entre todos los servicios de
aduanas dedicados a luchar contra la delin-
cuencia transnacional.

¢Coémo funciona?

El intercambio de informacién e inteligencia
entre estos tres niveles es posible mediante el
uso de la red aduanera de lucha contra el fraude
(CEN), que es un sistema de recogida de informa-
cién y un sistema de comunicacion de la OMA
para cuestiones de inteligencia.

El CEN es un sistema multifuncional:

» Una base de datos sobre incautaciones e
infracciones aduaneras.

» Una pégina web para las necesidades de
informacion e inteligencia de los servicios
de aduanas.

» Unared de comunicaciones para facilitar los
intercambios y contactos internacionales.

o Una base de datos de imagenes fotografi-
cas de medios de ocultacion para destacar
incautaciones excepcionales e intercam-
biar imagenes de rayos-x.

CEN utiliza las nuevas tecnologias para lograr
unfuncionamientofiable, seguroybarato.Esta
integrado en Internet y cuenta con medidas
de proteccioén eficaz de la base de datos, pues
sélo permite el acceso a los usuarios autoriza-



dos. CEN utiliza tecnologias de cifrado para
proteger la comunicacién y las transferencias
de datos. Sus caracteristicas principales son la
simplicidad, facilidad de usoy comunicacién
barata, ademas de rapida y segura.

Oficinas regionales de coordina-
cion de la informacién (RILO)

o Fomentan el intercambio de informacién
y la transmisién de informacién de los
NCP a la red CEN.

« Verifican la exactitud de los datos propor-
cionados por los NCP a la red CEN.

o Recogen, evaltdan y difunden informacién
a través de la red CEN sobre infracciones
aduaneras.

o Preparan y hacen circular mensajes de
alerta, perfiles de inteligencia y andlisis
tacticos regionales, ademas de elaborar
informes periédicos, boletines especiales
de analisis e informes anuales sobre sus
actividades.

o Organizan y apoyan las operaciones de
inteligencia a escala regional.

 Facilitan ayuda y cooperacién mutuas con
otras agencias de lucha contra el fraude,
incluyendo el intercambio de informacién
operacional relacionada con casos con-
cretos en virtud de las normas legales re-
levantes y de acuerdo con las autoridades
nacionales o regionales responsables.

o Promueven y mantienen la cooperacién
regional entre las aduanas y entre éstas y
otras agencias y organizaciones de lucha
contra el fraude.

» Proporcionan ayuda técnica o de otro tipo
alos NCP.

Ejemplo de éxito

La inteligencia proporcionada por RILO ayuda
a definir indicadores del riesgo. Son cruciales
la identificaciéon de tendencias en materia de
contrabando, por ejemplo las rutas segui-
das, los medios del transporte y los medios
de ocultacién. Este es un ejemplo de cémo
la inteligencia puede apoyar la obtencién
de resultados eficientes en las aduanas: RILO
hizo un analisis de las cargas de disimulacién
usadas para pasar cocaina de contrabando,
el cual demostré que los envios del arroz de
Sudamérica eran de riesgo elevado para el
contrabando de cocaina. Esta informacion
fue distribuida a los miembros de la OMA. Un
pais incorporé esta informacion en su herra-
mienta de analisis de riesgo de importacién/
exportacién y el envio siguiente de arroz que
lleg6é de Sudamérica fue seleccionado para
un examen detallado; resultado: 50 kilogra-
mos de cocaina incautados!




Puntos de contacto nacionales (NCP)

o Recogen informaciéon sobre incauta-
ciones, incluyendo todos los detalles
requeridos relativos a las infracciones
aduaneras, procedentes de fuentes de
informacidn existentes a nivel nacional.

o Introducen los datos de incautacién elec-
tronicamente en la red CEN, o presentan los
datos a RILO por fax o correo electrénico.

o Obtienen fotografias de incautaciones
significativas o de métodos de ocultacién
nuevos e interesantes para su incorpora-
cion en la base de datos de imagenes de
ocultacién de la red CEN que se utilizan
luego para producir alertas.

o Analizan la informacién recogida a nivel
nacional para identificar métodos de
contrabando nuevos o inusuales, pautas
regulares, tendencias del contrabando,
etc.y para incorporar los resultados en la
red CEN que entonces produce alertas en
caso de necesidad o transmite esta infor-
macion a la red RILO.

o Distribuyen informes de inteligencia,
alertas, asi como otras publicaciones re-
levantes recibidas de la OMA y de la red
RILO a nivel nacional.

o Ponen en marcha y participan en proyec-
tos regionales especiales dirigidos por RILO
para identificar nuevas amenazas y tenden-
cias transfronterizas de contrabando.

o Cooperan nacionalmente con todas las
agencias o servicios de lucha contra el
fraude.

« Confian a RILO la redaccién de estudios
analiticos especificos y participan en las
labores de evaluacion de la eficacia.

Papel de la Secretaria de la OMA

Asegura la direccion central de la
red CEN y la mejora continua de esta he-
rramienta.

Realiza periédicamente andlisis estratégi-
cos y tacticos globales de acuerdo con la
informacién disponible en CEN.

Difunde un resumen de sus analisis en sus
informes anuales y mantiene a la red RILO
informada de los proyectos, medidas y
progresos relevantes en su region.
Externaliza tareas especiales y estudios
identificados por la Secretaria o los orga-
nismos de trabajo de la OMA como cues-
tiones prioritarias de la red RILO.

Ofrece formacion y asistencia técnica a
RILO y a sus miembros.

Comparte informacién estratégica con
otras organizaciones internacionales
dedicadas a combatir la delincuencia
organizada y consolida la cooperacion
con ellas.

...PROCESAMIENTO DE INFORMACION PARA UNA INTELIGENCIA MAS EFICAZ



Oficinas regionales RILO

Europa occidental (Colonia, Alemania)

Tel. +49 221 6724112
Fax +49 2216724111
Email: office@rilo-we.org

Europa oriental y central (Varsovia,
Polonia)

Tel. +48 22 694 3591

Fax +48 22 694 3543

Email: riloece@rilo-waw.pl

Federacion de Estados Independientes

(Moscu, Federacion Rusa)

Tel. +7 495 449 8686

Fax +7 495 449 8620

Email: rilo-moscow@gubk.customs.ru

Asiay Pacifico (Pekin, China)
Tel. +86 10 8573 6348
Fax +86 10 8573 6349

Email: rilo-ap@customs.gov.cn o rilo-beijing@

rilo-ap.org

Africa del Norte (Rabat, Marruecos)
Tel. +212 537 57 9442

Fax +212 53771 7838

Email: brir.rilo.naf@douane.gov.ma

Africa del este y meridional (Nairobi,
Kenia)

Tel. +254 20 27 19234

Fax +254 2027 17720

Email: riloesa@kra.go.ke

Africa central (Douala, Camerun)
Tel. +237 3301 0464

Fax +237 3301 0510

Email: rilobrlr@yahoo.com

Africa occidental (Dakar, Senegal)
Tel. +221 338221185

Fax +221 33 822 5569

Email: brlrao@douanes.sn

Oriente Medio (Riyadh, Arabia Saudita)

Tel. +966 1 478 7889
Fax +966 1 478 5887
Email: rilo_riyadh@yahoo.com

Sudamérica (Valparaiso, Chile)
Tel. +56 32 20 0645

Fax +56 32 23 3163

Email: rilosa@aduana.cl

Caribe (Castries, St. Lucia)

Tel. +1 758 453 2556

Fax +1 758 453 2563

Email: jio@candw.Ic or jio@cclec.net



Resumen

RILO es un centro regional de recogida y anali-
sis de datos, asi como para la diseminacion de
la informacion sobre tendencias, modalidades
de actuacion, rutas y casos significativos de
fraude.

El mecanismo de RILO es apoyado por lared
aduanera de lucha contra el fraude (CEN),
cuyo objetivo es la recogida global de datos
e informacion, sistema de andlisis y comuni-

cacion para objetivos de inteligencia.

La red de RILO abarca actualmente de 11
oficinas de enlace.

El objetivo de esta red es promover la
eficacia en el intercambio global de infor-
macién e inteligencia, asi como la coope-
racién entre todos los servicios de adua-
nas dedicados a combatir la criminalidad
transnacional.

iInteresado en recibir mas informacion?
i Contacte con el equipo CEN de la OMA por e-mail : cis@wcoomd.org o por
fax:+ 32220994 93y le responderemos rapidamente !

Mas informacion

Organizacién Mundial de Aduanas
Rue du Marché 30
B-1210 Bruselas, Bélgica

Tel. +322 20992 11

Fax +32 2209 92 62
communication@wcoomd.org

www.wcoomd.org

También disponibles

Folleto de la red aduanera de lucha contra el fraude (CEN)
Herramienta de comunicacién de la red de lucha contra el fraude en las aduanas
(CENcomm)
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