LWORLD CUSTOMS ORGANIZATION

GUIA DE MAPEO DE RIESGOS DE LA CORRUPCION



Tabla de contenido

NI T@ ] 5 111X 1 [ TSR 3
1. Mapeo de riesgos de la corrupcion en el contexto de AdUANAS..........cccovveeiiieriieeinieeniee e 3
2. Mapeo de riesgos en pocas Palabras .........ccceeviee i 4

2 Y YU T 1.2 Lod o ISP 4
2.2. Mapeo de riesgos y la planificacién de la organizacion ............cccccceeeiviiiiieee s ccciieee e 6
2.3.  ODbjetivos de MapE0 0 MESYOS......uuuiiieiiiiiiiiiee e e siitiire e e s s sttt ae e s s arrreeeaessnsrrereeeesannrareeeaeeaans 6
3. Beneficios del mapeo de riesgos de COMTUPCION .......cccuvvieieeeiiiiiiir et e e e e e e e snrrne e e e 7
enfoques de evaluaCiON € MESTOS ......uuieiuieiiie ittt ettt sb e b nbe e eesnees 7

5. Metodologia de Mape0 dE HESGOS .....uuiiieeiiiiiiiirie e e i it e e e e s sirrrr e e e e s s st er e e e e s s snaeereeeessnsnrreneeessanns 8
L0 I B T ] [ Tox (o =2 PSP EPPR IR 8
5.2.  ¢Quién debe llevar a cabo la deteccion de reSgOS?......ccueeieeiiiiiiiiiiee e 9
5.3, Fuentes de iNfOrMAaCION ............oii ittt e e e s snee e 9
5.3.1. Normas de evaluacion d€ MESGOS .....ccciiuuuiieiiiieateieie et e e rtee et e e et eeesneeaeeneeaeans 10
5.3.2. Entrevistas y talleres de funciones Cruzadas...........cccccoviiviiiiieeiiiiiiiee e 10
5.3.3. CUESHONAINOS Y ENCUEBSTAS ...cceiiiiiiiiiiie e ettt ee e ettt e e e et e e e e e s st bbe e e e e s e s sabbeaeea e e e anneneeas 10
5.3.4. La evaluacCion COMPATALIVA...........ccuuiireeiiiiiiieete e e s sree e e e s st e e e e e s st e eeaesannareeeaeeeeennnaes 11

6. ElProceso de MapEO U8 MESGOS ... ..uuuuiiieaiiiitiieeee ettt e e e et be e e e e e e s aabbbe e e e e e s sabbbeeeaaeeaannbrseeaaaas 11
% I [0 1= o ) T T = T =T o Lo = T o PRSI 12
6.2, ENLENUET 10S MESTOS ... eeiiiiiie ettt ettt e e ettt e e e e s abb bt e e e e e s anbbbe e e e e e s aanbbneeeaeaas 13
R T Y - 1 [V T gl [0 TS =TT o PRSI 15
(O S e o = T gl [0 SN =T o o R 16
T T 1= 1) (o] g =Tl 01N = Yo o 1 SRRSO 16
6.6.  RECONSIAEIAr IOS MESTOS .. uuuuriiiiiiiiieiiieiiteeeeetee e e e e e ettt et e st sse s aaarerrerrereeaaaaaaaaaaaeeeeensen 16
7. CONCLUSION ..ottt s bbb s st e bbb nns s 17

Anexo |I.  Ejemplo de identificacion de riesgos y formulario de Descripcion del riesgo ..................... 21

Anexo Il.  Ejemplos de riesgos especificos para AQUANAS .........cccvveereeeiiiiiiieeee e e s srrree e e e e 22

Anexo lll. Mapa de Calor de RIESTOS .......uviiiiiiie ettt ettt e e sbbe e e e 23

Anexo IV.  Consecuencias y probabilidad de MeSgOS.......ccccveieeiiiiiiiiee e 24

Anexo V. Efectividad de la herramienta de evaluacion del control............ccccceveveeiiiiiieicciee e 29

Anexo VI.  Niveles de la Matriz A MESHO0.......ciuiuiiiiieei it e e s er e e e e s et eaeaeeeeanes 30

Anexo VIl.  Plan de Prevencién de la Corrupcion y Estado de la Evaluacion.............cccccoeccvieeeeenn. 31

Anexo VIIl.  Glosario de términos relacionados CoN [0S MESPOS.......uuieeeiiiiriirieeeiiiiieee e e e e s crrreee e e e 32

Anexo IX.  Modelo de Cuestionario a personal para ayudar en el ejercicio de mapeo de riesgos ..35

Anexo X.

Modelo de Informe de Riesgo de COITUPCION ........cccuvieeeeeei i ceeee e e e e 41

* * %



INTRODUCCION

La mayoria de las administraciones de aduanas han tratado de abordar la corrupcién pero, en su
mayoria, las iniciativas, relacionadas no parecen haber dado los resultados esperados por una serie
de razones. Una de las razones es que los proyectos de lucha contra la corrupcién no se han
previsto integralmente y se han mantenido las malas practicas. Miembros de la OMA han adoptado
diferentes enfoques para hacer frente a la corrupcion y mejorar la integridad, tales como la medicién
del desempefio, cambios en las politicas de recursos humanos, aumento de los salarios, y la
automatizacion, para nombrar unos pocos. Un enfoque identificado por un numero de
administraciones de aduanas ha sido identificar en donde se encuentran riesgos potenciales de
corrupcion y establecer un mapa para entender mejor donde pueden aparecer y ser capaces de
remediar la situacion.

El mapeo de riesgos permite que la alta direccion pueda tener una vision general de las
vulnerabilidades de los procesos de aduanas y de unidades de aduana especificas con el fin de
tomar decisiones informadas para prevenir y abordar el tema de la corrupcion. La alta direccion
puede entonces concentrar sus esfuerzos anticorrupcion y de integridad en las zonas que son
consideradas como de alto riesgo, y por lo tanto priorizar sus acciones para garantizar mejores
resultados.

El Mapeo de riesgos no es un concepto nuevo, Sino uno que varias organizaciones internacionales
han estudiado y en el que han apoyado una serie de enfoques en diferentes sectores (salud,
educacion, etc.).Del mismo modo, en el sector de Aduanas, varios miembros de la OMA han
participado en la deteccion de riesgos para identificar los riesgos de corrupcion. En respuesta al
interés en este enfoque, la Secretaria de la OMA presenté un documento titulado "Mapeo de riesgos
y andlisis de riesgos para una mejor gobernabilidad" en la 132 Sesion del Subcomité de Integridad en
febrero de 2014. En este documento se introdujo el enfoque de mapeo de riesgos basado en la
experiencia de las organizaciones internacionales y los miembros de la OMA, que fueron invitados a
compartir su metodologia.

Para producir esta Guia, la Secretaria de la OMA cotejé la informacion proporcionada por los
miembros que han respondido a la invitacion de la OMA para compartir sus propias practicas en
relacion con el mapeo de riesgo con el fin de luchar contra la corrupcion. El objetivo de esta guia es
ayudar a los Miembros que deseen participar en esta actividad en la comprension de la importancia
de saber dénde estan los riesgos de corrupcién, y proponer una metodologia que necesitara
adaptarse al contexto nacional.

La Guia de Mapeo de Riesgo de la Corrupcion comienza explicando el concepto de mapeo de
riesgos, en particular, en el contexto de Aduanas y en relaciéon con la corrupciéon. A continuacion,
explora las ventajas de utilizar este tipo de enfoque y describe los elementos de una metodologia
para obtener informacion e identificar los que van a llevar a cabo un ejercicio de este tipo,
proporcionando explicaciones detalladas de los pasos clave. Concluye con la descripcion en detalle
los diferentes pasos del proceso de mapeo de riesgos.

1. Mapeo deriesgos de la corrupcién en el contexto de Aduanas

Existen varias definiciones de corrupcion, segun el contexto (ley o politica criminal). Transparencia
Internacional propone una definicién general: "La corrupcion implica un comportamiento por parte de
los funcionarios del sector publico, ya sean politicos o0 empleados publicos, en el que ellos o los de su
entorno se enriquecen indebida e ilegalmente, por el mal uso del poder publico que se les ha
confiado”.



Las definiciones mas Uutiles, sin embargo, se centran en tres conceptos clave para describir
eficazmente la corrupcién, a saber: (1) la desviacion o contravencion del, deber publico; (2) la
prestacién o recepcién de algun tipo de incitacién indebida, y (3) un elemento de secreto (OMA,
2014).

El riesgo de corrupcién dentro de las administraciones de aduanas es frecuente debido a la propia
naturaleza del trabajo de Aduanas, que esta directamente relacionado con dinero, bienes y personas.
La corrupcion en Aduanas tiene consecuencias negativas como la pérdida de ingresos, pérdida de
recursos, y una reduccion en la confianza social, y también presenta desafios de seguridad?!. Estos
desafios de seguridad pueden estar puramente relacionados con la seguridad fisica, y también con la
salud y la seguridad econémica. El mapeo de riesgo puede ayudar a la administracion de aduanas a
determinar las areas donde se encuentran los riesgos potenciales de corrupcion, y desarrollar planes
para prevenirlos. El objetivo es desarrollar medidas especificas y preventivas contra la corrupcién
para asegurar que la imagen de Aduanas se mejore y que goce de la confianza y seguridad del
personal de Aduanas, las partes interesadas y toda la comunidad, actuando con integridad.

2. Mapeo de riesgos en pocas palabras
2.1. Visualizacion

Un mapa de riesgos es una herramienta de visualizacion de datos para comunicar los riesgos
especificos que enfrenta una organizacién. El objetivo de un mapa de riesgos es mejorar la
comprensién de una administracién de su perfil de riesgo, y pedir aclaraciones sobre la naturaleza y
el impacto de los riesgos. Los mapas de riesgo pueden ser una herramienta (til para explicar y
comunicar diversos riesgos para la alta direccién y los empleados.

Hay una gran variedad de representaciones de los mapas de riesgo. Pueden, por ejemplo, ser
presentados como una matriz. Por ejemplo, se puede trazar la probabilidad de que ocurra un riesgo
en el eje x, mientras que el impacto del mismo riesgo se representa en el eje y.

El siguiente grafico representa la probabilidad o frecuencia en el eje vertical, y el impacto o
importancia en el eje horizontal. En esta configuracién, la probabilidad aumenta a medida que se
asciende por el eje vertical, y el impacto aumenta de izquierda a derecha. Los puntos representan el
perfil de riesgos que se han clasificado en cuatro categorias de impacto y seis categorias de
probabilidad. Las categorias simplifican el proceso de priorizacion forzando la colocaciéon de cada
riesgo en una caja particular, que muestra su posicion relativa a los otros. Los riesgos que se
encuentran por encima de la linea "escalonada" se consideran intolerables y requieren atencién
inmediata, mientras que los riesgos por debajo del limite no requieren atencién inmediata. La
amenaza de abajo y a la izquierda del limite se considera actualmente tolerable. El nivel de tolerancia
tiene que ser determinado de antemano.

1 Para fines de referencia, se invita al lector a consultar la Guia de desarrollo de la ética de la OMA, que
proporciona detalles sobre los diferentes tipos de corrupcion en las aduanas y por qué es un problema grave.



PROBAEILIDAD

Fig. 1. Probabilidad y el impacto gréafico (Williams T. y S. Saporito, 2001)

Los mapas de riesgo también se pueden ilustrar con un mapa de calor, usando colores para ilustrar
el nivel de riesgos al que las sucursales individuales estan expuestas (véase el anexo lll).

Otras representaciones pueden ayudar a visualizar como se agrupan los riesgos y comprender la
relacion que existe entre los riesgos. Por ejemplo, los riesgos se muestran en una cuadricula de
gravedad y frecuencia después de que se evalu6 cada riesgo. Esta tabla se utiliza para priorizar los
riesgos en toda la organizacién. Otro mapa podria mostrar la reduccion del riesgo después de que se
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Esta figura representa un ejemplo de un mapa de riesgo integral para una administracion que
examina la dindmica de la frecuencia y la gravedad que se refieren a cada riesgo. Mediante la
asignacion de probabilidad de ocurrencia contra la estimacién de la magnitud futura de la posible
pérdida, los administradores de riesgo pueden formar la base sobre la que una administracion puede
concentrarse en zonas de riesgo que tienen necesidad de accién. Por lo tanto, se pueden tomar las
acciones posibles - incluyendo la cobertura de riesgos, control de riesgos y seguros. Tenga en
cuenta que el mapa de riesgo incluye el trazado de puntos de interseccién entre las medidas de
frecuencia (en un eje x) y la gravedad (en un eje y). Cada punto representa la relacién entre la
frecuencia de la exposicién y la severidad de la exposicion para cada riesgo medido.

Las estrategias para la deteccién de riesgos varia de organizacion a organizacion. Los objetivos de la
organizacion surgen de la cultura del riesgo institucional. Estos objetivos ayudan a determinar el nivel
de tolerancia al riesgo de la organizacién. El primer paso en el mapeo de riesgo es identificar la
exposicion al riesgo de la organizacion, y estimar y predecir la frecuencia y gravedad de cada riesgo
potencial (Baranoff E. et al., 2009).

En el contexto de la lucha contra la corrupcién, el mapeo de riesgos busca identificar los puntos
débiles dentro de un sistema que puede presentar oportunidades de que se produzca corrupcion. Se
diferencia de muchas otras herramientas de evaluacién de corrupcién en que se centra en la
posibilidad - en lugar de la percepcion, existencia o alcance - de la corrupcion.

2.2, Mapeo de riesgos y la planificacién de la organizacion

La planificacion de la organizacion y la evaluacion de riesgos son complementarias (Beswick K. y J.
Bloodwort, 2003). Es de vital importancia para evaluar los riesgos, los que pueden afectar la
capacidad de la organizacién para cumplir sus objetivos fundamentales. Los riesgos de corrupcién
pueden impedir claramente los objetivos de la organizacién y, por tanto, deben tenerse en cuenta a la
hora de desarrollar el plan de organizacion.

Una estrategia de mapeo de riesgos se basa en la visién de la organizacion para proporcionar a la
organizacion una ruta bien definida para el futuro. Esta estrategia ayuda a alejarse del enfoque de
misiones de componentes de analisis de riesgos individuales a una estructura mucho mas amplia e
integrada de metas. Con ello se pretende mostrar que para tener éxito, se deben combinar esfuerzos
de mapeo de riesgos y recursos utilizados de manera eficiente hacia una direccién estratégica comun
(FEMA, 2008).

2.3. Obijetivos de mapeo de riesqos

Los objetivos de mapeo de riesgos son los siguientes:

> Identificar los riesgos y la forma en que estén interconectados;

> Proporcionar un mecanismo para desarrollar una sélida estrategia de gestion de
riesgos;

> Comparar y evaluar el manejo de riesgos en curso y ayudar en la seleccion de
estrategias apropiadas;

> Mostrar los residuos de riesgos después de que se han implementado todas las

estrategias de mitigacién de riesgos; y
> Comunicar la estrategia de gestion de riesgos para la direccion y los empleados.



3. Beneficios del mapeo de riesgos de corrupcion

Debido a que "una imagen vale mas que mil palabras", el mapeo de riesgos permite una
visualizacién de como los riesgos son priorizados a través de su posicién, y revela qué amenazas
requieren la atencién de la alta direccion y los recursos de la organizacion. Esto puede implicar la
reasignacion de tiempo y recursos de las amenazas controladas a las que requieren atencién
inmediata (Williams T. y S. Saporito, 2001). En adicion:

>

Permite la identificacion de los riesgos que podrian ralentizar el rendimiento de
Aduanas y dar una imagen negativa de Aduanas.

Optimiza el proceso de toma de decisiones, evitando niveles innecesarios en ese
proceso, creando asi las ganancias en tiempo y eficacia. Si el perfil de riesgo es parte
de un proceso de gestién de riesgos de la organizacion, los beneficios aumentan
significativamente. A modo de ejemplo, una decisién tomada por un departamento
puede parecer ser apropiada cuando se considera en forma aislada, pero cuando se
considera en el contexto de la organizacion en su conjunto, esta decisién no puede ser
Optima.

Anade evidencias de corrupcion real o percibida en un contexto determinado con el fin
de informar sobre estrategias y politicas de lucha contra la corrupcién, o con fines de
promocion.

Permite a la alta direccion tener una visibn mas completa de las zonas y posiciones
gue son mas vulnerables a la corrupcion, y para centrar sus esfuerzos contra la
corrupcion en esas areas en particular.

Esto hace que la alta direccion sea mas responsable, ya que oficialmente se ha hecho
consciente de los riesgos y las soluciones para mitigar esos riesgos.

4. Enfoques de evaluacion de riesgos

Con base en la informacién proporcionada por los miembros de la OMA vy la investigacién llevada a
cabo para desarrollar esta Guia, esta claro que la conceptualizacion de riesgo varia en funcién de la
herramienta o el método utilizado. Por ejemplo:

>

El riesgo de corrupcion puede corresponder a un conjunto de vulnerabilidades
institucionales dentro de un sistema o0 proceso que pueda favorecer o facilitar las
practicas corruptas;

Las medidas de la vulnerabilidad institucional se pueden combinar con los datos sobre
las percepciones y/o experiencia de la corrupcion;

El riesgo puede ser expresado como un factor de la probabilidad de corrupcion
multiplicada por el impacto de la corrupcion;

Riesgos objetivos (instituciones y regulaciones débiles) a veces se diferencian de los
riesgos subjetivos (la tolerancia a la corrupcion, la motivacién personal, con un peso
de costos/beneficios, experiencias pasadas);



> El riesgo de corrupcion puede ser entendido como un factor del nivel de transparencia
y el nivel de imparcialidad en un proceso;

> El riesgo de corrupcion puede entenderse como la diferencia entre el sistema actual y
un sistema ideal.

Por lo tanto, la sofisticacién del mapeo/evaluacién de riesgo va desde la identificacion de la
corrupcion y/o debilidades/vacios institucionales como un indicador de riesgo de corrupcion, a un
andlisis del impacto y la estimacion de la probabilidad de practicas corruptas. Los pasos adicionales
de la evaluacién de riesgos pueden incluir la priorizacién de riesgos, identificacion de herramientas
para hacer frente a los riesgos identificados, y orientacidén sobre el desarrollo de estrategias contra la
corrupcion. En muchos casos, la primera etapa del proceso consiste en la identificacion de zonas de
riesgo amplios (por lo general a través de fuentes secundarias), que luego se analizan en més detalle
en la segunda etapa. En algunos casos, los pasos intermedios en el analisis se quedan fuera, como
la evaluacién del impacto y la probabilidad de practicas corruptas. En otros casos, el analisis se
detiene en la etapa de identificacion de riesgos, o incluso en el momento de la identificacion de
debilidades institucionales " (McDevitt A., 2011).

5. Metodologia de mapeo de riesgos

El proceso de mapeo de riesgos es parte de una metodologia sistematica, integral para identificar,
priorizar y cuantificar los riesgos para recopilar todos los datos pertinentes. Otros métodos que se
pueden utilizar para la captura de informacién incluyen entrevistas estructuradas, encuestas (escritas
y electrénicas)? o una combinacién de éstas. En la recopilacion de informacion, es importante
consultar a las partes interesadas de aduanas para que puedan participar en las etapas relevantes
del proceso de mapeo de riesgos.

5.1. Definiciones

"Riesgo" se define como el "efecto de incertidumbre en el logro de objetivos" (OMA, 2011). El riesgo
es la probabilidad de que no se alcancen los objetivos. Para cualquier riesgo dado, es importante
tener en cuenta la probabilidad de que se produzca, la vulnerabilidad de la organizacion a la misma,
y las consecuencias de que ocurra, dada la eficacia de los controles existentes o previstos en la
mitigacion del mismo.

Curiosamente, una amenaza grave puede presentar poco riesgo si los controles son eficaces y no
hay nada méas que razonablemente se pueda hacer.

"La gestién del riesgo" es el proceso en curso para establecer el contexto, incluyendo la identificacién
de objetivos, medicion y evaluacién de riesgos, el disefio de las contramedidas, la aplicacion de estas
medidas y la evaluacion de su desempefio.

Una "consecuencia" es el resultado de un evento. En algunos casos, puede ser mas practico
gestionar las consecuencias de un riesgo que reducir su probabilidad (por ejemplo, un conductor de
vehiculo asegurandose contra accidentes).

Una vez que se decide qué riesgos requieren un tratamiento adicional, existe la necesidad de decidir
la forma de tratarlos. Los enfoques para el tratamiento de riesgo incluyen:

2 véase el Anexo |



> Tolerar el riesgo;
> Terminacion de la actividad que genera el riesgo;

>  Mitigar el riesgo (en caso de una amenaza) para reducir la probabilidad y/o
consecuencia, o (En el caso de una oportunidad) mejorar la probabilidad y/o
consecuencia;

> Aumento del riesgo;

> Compartir o transferir el riesgo a otra area de trabajo.
Una "estrategia de control" / "tratamiento del riesgo" es un plan para reducir la severidad de la
exposicion de la organizacién a un riesgo. Una estrategia de control puede incluir la eliminacién de
los conductores de riesgo, reduciendo la probabilidad de eventos, o reducir la gravedad de las

consecuencias.

5.2. 20uién debe llevar a cabo la deteccion de riesgos?

Aunque es posible externalizar la evaluacibn a un consultor externo, la responsabilidad y la
supervision deben ser asignadas a un oficial de alto rango dentro de la administracion de aduanas.
Esto es particularmente importante dado que, para construir una sdlida politica de anti-corrupcién, los
riesgos Yy los efectos de las medidas que seguiran necesitan ser evaluados de forma continua y se
medira el progreso. Esto s6lo es posible cuando se aplica una metodologia estandarizada que puede
ser mejor asegurada por la misma unidad organizativa. Se tiene que decir que esta unidad también
tiene que recibir el apoyo necesario, recursos y competencias/independencia para alcanzar sus
objetivos. Algunas administraciones han descrito y asignado estas posiciones, asi como sus
funciones y responsabilidades, en un documento de politica general. Esta politica describe en detalle
la metodologia de evaluacion de riesgos en curso, y también se ha destacado como importante la
participacion de las unidades operativas y de gobierno (Ahmed M. y R. Biskup, 2013).

5.3. Fuentes de informacion

La informacién de primera mano relacionada con los riesgos se puede obtener de los agentes
individuales. Esto contribuye a aumentar la conciencia del problema y puede generar un sentido de
pertenencia para politicas futuras.

La mayoria de mapeo de riesgos de corrupcién y la evaluacién utiliza una combinacién de fuentes
secundarias (analisis juridico y de investigacion) y fuentes primarias (encuestas y cuestionarios,
grupos focales, entrevistas a informantes clave, listas de control, evaluacion comparativa). Las
fuentes secundarias son de uso frecuente en las etapas preliminares para dar un Cuadro del entorno
general de gobierno en un pais, la institucion y el sector, o para identificar areas de riesgo prioritarios.
Las fuentes primarias se utilizan para el andlisis profundo de los riesgos de corrupcidon mas criticos (o
riesgos percibidos). Ademas, se requiere generalmente una cierta forma de analisis de expertos para
evaluar el nivel de riesgo (por ejemplo, posibilidad y probabilidad de corrupcion).

Un ejercicio de mapeo de riesgos de corrupcién no tiene por qué utilizar demasiados recursos. En
contraste con las herramientas que apuntan a establecer la incidencia, el alcance y las formas de
corrupcion, gran parte de los datos necesarios para la evaluacién de riesgos se pueden recoger a
partir de fuentes existentes, aunque pueden ser necesarias algunas fuentes primarias adicionales



para el sistema/proceso especifico bajo analisis. Una cuidadosa seleccién de grupos de interés que
son consultadas como parte de la evaluacion tendra una importante influencia en que riesgos se
identifican y priorizan (McDevitt A., 2011).

5.3.1. Normas de evaluacion de riesgos

Como ya se ha mencionado, seria aconsejable elaborar directrices especificas que describen los
objetivos, la metodologia y las funciones y responsabilidades de todas las partes interesadas en
todos y cada uno de los pasos de la evolucion de toda la cartografia de riesgos®. Algunas
administraciones utilizan a la Organizacion Internacional de Normalizacion (ISO) para su evaluacién
de riesgos (ISO 31000: 2009) para garantizar la eficacia de todos los procedimientos y pasos.

5.3.2. Entrevistas y talleres de funciones cruzadas

Las evaluaciones se llevardn a cabo a través de entrevistas o reuniones facilitadas con los
funcionarios de aduanas que trabajan en areas relacionadas con la lucha contra la corrupcion y la
integridad, asi como con las partes interesadas de aduanas. Los talleres de funciones cruzadas son
preferibles a las entrevistas 0 encuestas para fines de evaluacion y deteccién de riesgos, ya que
facilitan la consideracion de las interacciones del riesgo y el desglose. La creacién de grupos de
trabajo en los distintos niveles de organizacién para elaborar el cuestionario ayudara a reducir las
respuestas parciales y, a su vez, incrementar la propiedad, lo cual es particularmente til en el
contexto de la lucha contra la corrupcién. Es esencial que todas las partes interesadas estén
representadas para obtener una visién general de las posibles zonas de riesgo. Las partes
interesadas incluyen el personal de administracion de Aduanas, un representante de auditoria
externa, un representante de auditoria interna y representantes del sector privado.

Los Talleres mejoran la comprension de un riesgo al reunir diversas perspectivas. Por ejemplo,
cuando se considera un riesgo, tal como un incumplimiento de seguridad de informacion, los
participantes del taller de Tecnologia de la Informacién, legales y de cumplimiento, relaciones
publicas, servicios al cliente, Planificacion Estratégica y Gestiébn de Operaciones pueden cada uno
aportar una informacién diferente sobre las causas, consecuencias, probabilidades, e interacciones
de riesgo. Las entrevistas pueden ser mas apropiadas para la alta direccion, miembros de la junta, y
los gerentes de linea de alto nivel debido a sus limitaciones de tiempo.

5.3.3. Cuestionarios y encuestas

Se pueden utilizar los cuestionarios estandarizados, como los cuestionarios de escala Guttman®. En
las encuestas estadisticas llevadas a cabo mediante entrevistas estructuradas o cuestionarios, puede
tener un subconjunto de los elementos de la encuesta con respuestas binarias (si 0 no). En otras
palabras, en una escala de Guttman, los elementos estan dispuestos en un orden de manera que
una persona gque esta de acuerdo con un articulo en particular también esta de acuerdo con los
objetos de menor orden de rango®. Este tipo de cuestionario hara que sea mas facil de cuantificar los

3 véase el anexo Il
4 Anexo IV b).
5 http://en.wikipedia.org/wiki/Guttman_scale.



riesgos y comparar las respuestas con las evaluaciones futuras. En aras de la coherencia, el
cuestionario debe permanecer mas o menos idéntico durante un periodo de tiempo, y asi tendria que
formularse preguntas cuidadosamente para asegurarse de que las respuestas pueden proporcionar
informacién adecuada.

Las encuestas son Utiles para organizaciones grandes, complejas y distribuidas geogréficamente, o
donde la cultura no puede permitir la comunicacion abierta. Los resultados del estudio pueden ser
descargados en herramientas analiticas permitiendo que se vean los riesgos y las oportunidades por
nivel (miembros de la junta, ejecutivos, gerentes), por unidad de negocio, por geografia, o por
categoria de riesgo. Las encuestas tienen sus limitaciones en que las tasas de respuesta pueden ser
bajas y, cuando la encuesta es andnima, puede ser dificil identificar los vacios de informacién. La
calidad de las respuestas puede ser baja si los encuestados dan atencion superficial a las preguntas
de la encuesta o si no entienden completamente las preguntas. Por lo tanto, las encuestas se deben
combinar con las discusiones de funciones cruzadas en el marco de un taller de trabajo o grupo u
otros métodos.

5.3.4. Laevaluaciéon comparativa

La evaluacibn comparativa es un proceso de colaboracion entre un grupo de entidades. La
evaluacién comparativa se centra en eventos 0 procesos especificos, compara las medidas y los
resultados utilizando sistemas de medicion comunes, e identifica las oportunidades de mejora. Los
datos sobre eventos, procesos y medidas se han desarrollado para comparar el rendimiento. Algunas
administraciones pueden utilizar la evaluacion comparativa para evaluar la probabilidad y el impacto
de los eventos potenciales a través de los diferentes lugares y regiones. Los datos de la evaluacién
comparativa estd disponible para las organizaciones de investigacion, las partes interesadas,
agencias gubernamentales, y organismos de regulacién y supervision.

6. El proceso de mapeo de riesgos

El mapeo de riesgos es una herramienta que se utiliza para la identificacion, control y gestion de
riesgos. Puede ser el primer paso de un proceso de gestidon de riesgos de la organizacion, o puede
estar solo como el proceso de gestidn de riesgo principal.

Se debe recordar a las organizaciones que consideran la cartografia del riesgo en el ambito de la
lucha contra la corrupcién que esta es una entre muchas otras medidas. También es un proceso
iterativo que refina la comprension de los directivos sobre los riesgos a los que la organizacién esta
expuesto en cuanto a la corrupcion, y mide el efecto de las estrategias de mitigaciéon utilizados para
controlar los riesgos.

El alcance del proceso de mapeo de riesgos se determina al comienzo del analisis para especificar
las areas consideradas. El alcance proporciona los parametros necesarios para el analisis. El ambito
de aplicacion se define a menudo como la identificacién, priorizacion, y la comprensién de los riesgos
y los obst4culos a la consecucion de los objetivos estratégicos de la organizacién. El alcance puede
ser tan amplio o tan estrecho como se desee; Sin embargo, existe un balance NCE entre la amplitud
de alcance y el valor de la informacién derivada del proceso de deteccién de riesgos.

Figura 3. Alcance del mapeo de riesgos®

6 Williams T., S. Saporito de 2001.
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El proceso de mapeo de riesgos se compone de seis pasos clave:

6.1. Identificar areas de riesgo

Los riesgos deben ser identificados con el fin de:

> Asegurar que toda la gama de riesgos significativos se enmarca dentro del proceso de gestion
de riesgos;

> Desarrollar procesos para medir la exposicién a dichos riesgos; y

> Comenzar a desarrollar un lenguaje comun para la gestion de riesgos dentro de la organizacion.

A partir de una lista de riesgos exhaustiva pero genérica, la administracién debe tener como objetivo
seleccionar su propia lista teniendo en cuenta los siguientes criterios:

> Relevancia a las actividades de la organizacion;
> Impacto en la situacioén financiera de la organizacion;
> Capacidad de gestionar por separado desde otros riesgos.

Este paso se realiza a menudo en el contexto de un ejercicio de reflexion que involucra a miembros
clave del equipo de toda la organizacion (TI, Planificacion Estratégica, Operaciones, Departamento
Legal, Recursos Humanos y Seguridad). Esto no so6lo conduce a que se compile una lista completa,
sino que también ayuda a la hora de apoyar el ejercicio. La "lista de riesgo" final, entonces debe
comprobar la coherencia con los planes de negocio de la organizacion y los procesos de gestion de
riesgos previstos.



Mediciéon de la vulnerabilidad a la corrupcion

(riesgos), el paso 1 es procesar el mapeo

Llegada/ Control de
Desembarque/ Aduanas
Declaracion Inmediato

Verificacion Deteccion y
de Conformidad DELETETET)]

Procesamiento y
Adjudicacién de Valoracién
Valoracion

W

Verificaciones

Transito Re-exportacién Post e raokn

Investigaciones
de Aduanas

Figura 4. Fuente - Banco Mundial

Las experiencias de todas las partes interesadas pueden ser muy utiles en la identificacion de cuales
acciones/omisiones pueden ser consideradas como poco éticas o corruptas, y en la determinacion
del nivel de vulnerabilidad de la organizacion para cada nivel.

6.2. Entender los riesgos

Para cada uno de los riesgos seleccionados desde el paso 1, es necesario determinar si el riesgo es
impulsado por eventos internos o externos. En algunas situaciones, puede resultar muy Gtil trazar la
secuencia exacta de acontecimientos que conducen a un riesgo. Esto podria dar lugar a la
identificacion de los puntos de intervencion intermedios donde los riesgos se pueden prevenir o
limitar. Los procesos existentes de medicion y control de riesgos deben documentarse, y si la
secuencia de riesgo ha sido trazada, se puede identificar la localizaciéon del proceso de control de la
secuencia’ .

Financiero - Fraude - Contribuyente no inscrito
- Responsabilidades historicas | Devolucion no llenada
Objetivos de ingresos - Pago no entregado
Liquidez y flujo de caja - Riesgos de crédito
Concesion de licencias - Riesgos de liquidez
- Riesgo de mercado
Fraude
Globalizacién

7 D. Ingram, 2014.



Operacional - Documentacion - Ambiente econémico
- Control interno - Desarrollos tecnolégicos
Burocracia - Juridico y legislativo
Contratos - Requisito reglamentario de demanda
Ambiental Cliente/contribuyentes
infraestructural | HR - Comunicaciones
Reclutamiento - Conexiones de transporte
Habilidades de las personas | Cadena de suministro
Salud y seguridad - Terrorismo
Locales - Desastres naturales
Sistemas de TI - Pandemia
reputacion - Control de composicién del | Percepcion publica
directorio - Aplicacion del regulador
Ambiente - Comportamiento del contribuyente
Comportamiento de ingresos | Responsabilidad social
Servicios al contribuyente
Corrupcion

Tabla 1. Fuente - Autoridad de Ingresos de Kenia

Proces: iQuién hace qué!

Ingreso/Dsembarque/Dedracin Dupliccin, Competencc, i(ual es o Riesgo
(Ejemplos de problemas unidos a D relacionada!
difrentes pass) interes adquirido -
Agencias: Aduanas, Palici, Salud  5P5.. 56| presenticion e Winime
Carga faltante o discrepancia
Control poco efectivo

Conductores

Inmigracién y otros controles

Evacién deliberada de control

[

Verficacion de Conductor y pasajero

Pérdida de ingresos

e
Documentacion no dispomible

Pesaje (vehiculos)
Liberacién de procedimiento entrante

Agencias extranjeras

Vertficacion aislada o subsequente

Inicio de trinsito

Agentes despachantes

Figura 5. Fuente - Banco Mundial



6.3. Evaluar los riesgos

El siguiente paso en la deteccion de riesgos es la evaluacién de los riesgos derivados de diversas
situaciones. Esto implica:

> Estimacioén de la frecuencia de riesgos;

Estimacion de la posible gravedad de los riesgos, por ejemplo, bajo, medio y alto; y
Tomar en cuenta los factores de contrapeso para limitar la frecuencia o la gravedad
de los riesgos y comprender los posibles procesos de control.

vy

No todos los diversos escenarios que se desarrollan son igualmente arriesgados. Por lo tanto, es
importante asignar valores de riesgo relativo a cada escenario y ver cuél es el escenario mas
arriesgado que otro. Esto ayuda a ver claramente qué zonas de riesgo deben estar bajo estrecha
vigilancia. El riesgo puede ser dividido en riesgo total y nivel de riesgo después de los mecanismos
establecidos (riesgo elastico)®.

MAPA DE EVALUACION DE RIESGO

-
o
-
[
a
-
("]
[~ ]

. Eeevalmacidn Anmal .hll:i'- Perigdica Mzencign lamediama . Accisn lamediama

Figura 6. Ingram D. et al., 2004

8 Véase el anexo lIl.



6.4. Priorizar los riesgos

La evaluacion de la frecuencia, severidad y controles de riesgo que se describen en el Paso 3 se
pueden consolidar en un Unico informe donde los riesgos se clasifican de acuerdo con una
puntuacién combinada Incorporando las tres evaluaciones. La clasificacion comienza con el riesgo
gue presenta la peor combinacion de puntuaciones de frecuencia, gravedad y control.

Después de que se clasifican, evallan y se describen todos los escenarios posibles de las zonas de

riesgo, se aconseja proponer recomendaciones y medidas correctivas para evitar, o al menos limitar,
el riesgo de corrupcién.

6.5. Gestionar los riesgos

Las evaluaciones consolidadas se pueden presentar en forma de un plan de accién que guiara a los
altos directivos a tomar las medidas apropiadas. El plan de accion debe indicar claramente la accién
requerida, la parte responsable de su ejecucion y un marco de tiempo. Tal plan de accién por lo
general aumenta el compromiso y conduce a resultados mas productivos.

Es esencial medir el efecto de las medidas adoptadas, y los resultados se presentaran a través de un
mecanismo de informacion periédica, sobre todo en el caso de riesgo grave, por lo que la alta
direccion con regularidad puede mantenerse al tanto de la situacion y tomar decisiones oportunas. El
seguimiento y medicidn continua es la clave para la gestidn de riesgos exitosa.

Esta etapa critica implica decidir como manejar los riesgos mas importantes y mas grandes, teniendo
en cuenta la relacion riesgo-retorno, la correlacion con otros riesgos, la coherencia con la estrategia
de la administracion, y el nivel de tolerancia al riesgo de la administracion. Es importante lograr el
equilibrio adecuado entre la aplicacion de las técnicas de gestion de riesgos y el seguimiento de los
indicadores clave de riesgo en la administracion. Esto debe incluir, siempre que sea posible, el uso
de la informacién ya generada por la organizacion.

6.6. Reconsiderar los riesgos

Las zonas de riesgo pueden cambiar en intensidad y pueden ocurrir nuevas areas de riesgo. Por lo
tanto, es clave mantener el mapa de riesgos actualizado y vigilar la aplicacién del plan de accion.
Debido a que los riesgos no son estaticos, el proceso de identificar, comprender, evaluar y priorizar
los riesgos debe repetirse periédicamente con el fin de garantizar que los principales riesgos se
gestionan adecuadamente. La alta direccion revisara periodicamente lo que ha sucedido en el
pasado reciente y evaluara si los esfuerzos de gestion de riesgos produjeron los resultados
esperados.

Un ejercicio de mapeo de riesgos debe ser llevado a cabo regularmente de modo que el progreso
puede ser registrado y las nuevas amenazas tomadas en cuenta. Entre los ejercicios de mapeo de
riesgos, el uso de la medicién del rendimiento permite que una administracion mida el progreso en
términos reales para ver si las medidas adoptadas han tenido un efecto en el comportamiento
corrupto. Este tipo de medicidn de los resultados se realiza sobre una base mensual y permite a la
alta direccion tomar una serie de decisiones con efecto inmediato. Después de un tiempo, en
especial si no se ha registrado el progreso esperado, es importante que se comprometan a otro
ejercicio de mapeo de riesgos.

Esto incluye la supervision y evaluacién con el fin de:



> Asegurar que los controles son efectivos;
> Obtener mas informacién para mejorar la evaluacion del riesgo;

> Analizar y aprender las lecciones de los eventos de riesgo (cambios, tendencias, éxitos y
fracasos);

> Detectar cambios en el contexto externo e interno, incluyendo cambios en los criterios de riesgo
y a los riesgos, que pueden requerir revision de los tratamientos y las prioridades de riesgo; y

> Identificar los riesgos emergentes.

El proceso de gestion de riesgos a través de la deteccidn de riesgos es continuo y requiere un
seguimiento constante del programa para estar seguro de que (1) las medidas tomadas son las
correctas y se han implementado adecuadamente y que (2) los problemas subyacentes no han
cambiado tanto como para requerir planes revisados para su gestién. Cuando existe cualquiera de
estas condiciones, el proceso vuelve a la fase de identificar los riesgos y las herramientas de gestién
de riesgos, y el ciclo se repite. De esta manera, la cartografia de riesgo puede considerarse como un
proceso continuo.

7. CONCLUSION

En general, la deteccién de riesgos puede ser percibida como un primer paso para combatir la
corrupcion. Se utiliza para identificar las zonas de riesgo dentro de Aduanas y mantener estos bajo
escrutinio con el fin de salvaguardar los recursos y la integridad de la administracién de aduanas.

Las areas de riesgo necesitan ser actualizadas y evaluadas para ver si el riesgo de corrupcion ha
aumentado / disminuido y que causo este cambio de forma continua.

Debido a que los agentes corruptos pueden encontrar rapidamente alternativas con el fin de
continuar participando en las malas practicas una vez que su comportamiento ha sido descubierto, la
respuesta de la administracion también debe ser rapida con el fin de detener este tipo de
comportamientos. Un mapa de riesgos contribuira a la identificaciéon de los riesgos, y la realizacién
de la mineria de datos utilizando la base de datos proporcionada por el sistema de despacho
aduanero permitira a la alta direccién tomar decisiones informadas en muy poco tiempo. La mineria
de datos también permitira a la administracién ver la evolucion de la medida tomada por la alta
direccion.

Esta Guia de Mapas de Riesgo a la corrupcion se basa en informacion recogida de miembros de la
OMA, la academia y las instituciones internacionales y tiene por objeto proporcionar a los miembros
de la OMA las orientaciones generales para participar en un ejercicio de mapeo de riesgos como
herramienta para luchar contra la corrupcion. Esta claro que hay diferentes enfoques para elaborar
mapas de riesgo y diferentes visualizaciones de mapas de riesgo. Una Administracion de Aduanas
debera decidir cual de las opciones es la mas adecuada a sus necesidades. Sin embargo, las
secuencias generales del proceso de mapeo de riesgos puede servir como una guia para el ejercicio,
cualquiera que sea el modelo utilizado. En cuanto a los métodos utilizados para la recopilacion de
informacidn, se proporcionan algunos ejemplos en este documento, aunque la lista no es exhaustiva
y se puede ampliar.



La OMA espera que esta Guia de Mapas de Riesgo a la corrupcién se convertird en una herramienta
util a ser usada en combinacion con otros enfoques para luchar contra la corrupcion. La
retroalimentacion sobre el uso de esta guia por parte de los Miembros seria bienvenida, con miras a
incluir potencialmente estudios de casos para ilustrar la teoria presentada en este documento.
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ANEXOS




Anexo |. Ejemplo de identificacion de riesgos v formulario de Descripciéon del riesgo

| Organizacién / departamento: | Hoja: de
| Alcance: | Fecha: por:
tH Vulnerabilidad Desencadenante/Consecuencias |[Gravedad Probabilidad

Fuente: Williams T. y Saporito S., 2001




Anexo Il. Ejemplos de riesgos especificos para Aduanas

NOmero de
Riesgo

Titulo de riesgo

Mal uso de la informacion

Infiltracion Criminal

Cultura organizacional socavada

Robo

Abuso de funciones

Personas motivadas criminalmente que van sin control

Adquisicién indebida

Uso inadecuado de recursos y/o propiedad

Consumo y/o posesion de drogas

P OO NOOORAWINIEF

Divulgacion deshonesta

Fuente: Servicio de Aduanas de Nueva Zelanda




Anexo Ill. Mapa de Calor de Riesgos

Casi seguro
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Fuente: Servicio de Aduanas de Nueva Zelanda



Anexo IV. Consecuencias y probabilidad de riesgos

Escalas de probabilidad

Categoria Ejemplo de medidas cualitativas

Se espera que el evento ocurra en la mayoria de las circunstancias / ha ocurrido en el
expediente en el Ultimo afio

El evento probablemente ocurrird en la mayoria de las circunstancias / se ha producido
en el expediente en el pasado

El evento podria ocurrir en cualquier momento / se ha producido al menos una vez en
el expediente

No se espera que ocurra el evento en la mayoria de las circunstancias / no se ha
producido en el expediente, pero ha ocurrido en otras entidades gubernamentales

El evento ocurrira s6lo en circunstancias excepcionales / es posible, pero no se sabe
gue se haya producido en el pasado

Escalas de consecuencia

-Comision Real
Pérdida total de la confianza de los interesados
e Escrutinio/critica intensa, publica, politica y en los
medios de comunicacibn que se evidencia por los
titulares de primera pagina, los medios de comunicacién
internacionales adversos y reportes y/o cobertura
televisiva sostenida
e Renuncia ministerial / secretaria
e Incumplimiento de la Constitucién
y la e La seguridad y proteccién de Australia y/o australianos
proteccion de los en riesgo de consecuencias graves debido a la falta de
i proteccion adecuada de la frontera
e Delitos graves a gran escala bajo la Ley de Aduanas y la
legislacion de otro organismo forzadas por aduanas y
proteccién de fronteras
Apoyo al comercio e Retrasos en el control causando graves trastornos a los
viajes legitimos clientes
e Elretraso en la carga de aire y maritima estan causando
graves consecuencias financieras y en la comunidad
Economica e Las recaudaciones de ingresos son inesperadamente
(incluyendo el ylo significativamente por debajo del objetivo contra
interés  comercial prondstico. El déficit no puede estar vinculado a las
de los australianos condiciones econémicas generales. Es probable que el
recaudacion de Parlamento y/o el Gobierno iniciara una investigacion
ingresos frontera) sobre el déficit

Reputacion /
Cumplimiento

e Mas del 5% de impacto en el presupuesto
e Muerte o grave discapacidad permanente del personal o
clientes



del

Reputacion /

proteccion de los

australianos

Apoyo al comercio
y viajes legitimos

Econdmico
(incluyendo el
interés  comercial

de los australianos
recaudacion de

ingresos en
frontera)
Recursos
del

Pérdida de la capacidad de servicio durante mas de
cuatro horas

Destruccién o dafios desastrosos de largo plazo en la
mayoria de los activos

Epidemia provoca muerte o discapacidad a largo plazo y
ausencias del personal a gran escala.

Una accién de Protecciéon Fronteriza y de Aduanas
accidentalmente causa deterioro medioambiental muy
grave a largo plazo de las funciones de los ecosistemas
catalogados mundiales. Esto podria causar dafos a las
aguas mas alla de Australia

El dafio sera econoémico, social y ambiental

Investigacion parlamentaria

Grave pérdida de confianza de los interesados
Informes de los medios nacionales adversos sobre las
fallas, ineficiencia o inadecuacion

Verglienza publica con el Ministro y el gobierno
Incumplimiento de la ley y los reglamentos (incluidas las
normas) de la mancomunidad

Seguridad y proteccion de Australia y/o australianos en
riesgo con importantes consecuencias debido a un fallo
en proteger adecuadamente la frontera

Infracciones graves previstas en la legislacién de
Aduanas y otras legislaciones de otras agencias
forzadas por aduanas y proteccion de fronteras
Retrasos en los despachos causando
trastornos a los clientes

Retrasos en cargas de aire y mar estan causando gran
impacto financiero y en la comunidad

Las recaudaciones de ingresos son inesperadamente
y/lo significativamente por debajo del objetivo contra
prondstico. El déficit no puede estar vinculado a las
condiciones economicas generales. Puede ser
necesaria una explicacion Parlamentaria y del Gobierno
Fraude - robo de ingresos (externo) recaudacion mayor
de $ 500,000

Error en la recaudacion de impuestos - no detectados de
alto valor a largo plazo

Hasta el 5% de impacto sobre el presupuesto

Incapaz de atraer a ningun personal calificado

Decision politica de cortar programa

Accidente de trabajo conduce a lesiones graves o
extensas de clientes/personal o incapacidad temporal
Pérdida de la capacidad de servicio por mas de una
hora

Pérdida de gran numero de personal

Destruccién o dafios graves a activos fisicos o de
informacién que son claves

Cambio de gobierno conduce a cambios en

grandes

los



Reputacion
Cumplimiento

Seguridad y
proteccién de los
australianos

poyo al comercio
los viajes
legitimos

Econémico
(incluyendo interés
comercial de los
australianos y las
recaudaciones de
i de

Recursos

Medio ambiente

programas no compatibles

Una accion de Aduanas y Proteccién Fronteriza
accidentalmente causara deterioro medioambiental muy
grave, a largo plazo de las funciones criticas para el
ecosistema nacional. Los dafios tendran consecuencias
econdmicas para las aduanas y proteccion de fronteras
Escrutinio/criticas de los comités externos, preguntas
ministeriales o de ANAO

Publicidad adversa sustancial o pérdida de alguna
confianza de los interesados

Evento de riesgo requiere una respuesta Ministerial

El incumplimiento del CEl y otras instrucciones del CEO
/ notificacion obligatoria de incumplimiento a la
legislacion

La seguridad y proteccién de Australia y/o australianos
en riesgo de consecuencias moderadas debido a la falta
de proteccidn adecuada de la frontera

Delitos moderadamente graves bajo la Ley de Aduanas
y la legislacién de otro organismo forzadas por aduanas
y proteccién de fronteras

Retrasos en la liberacion causando la interrupcion de
moderada a clientes

Retrasos en cargamentos aéreos y maritimos estan
causando moderado impacto financiero y en la
comunidad

Las recaudaciones contra prondstico de ingresos estan
por debajo del objetivo, y el déficit no esta vinculado a
las condiciones econ6micas generales

Fraude - robo de fondos internos mayores de $ 1000
Fraude - robo de ingresos (externos) recaudados de
menos de $ 500,000

Error en la recaudacién de impuestos - sistematico y/o
de gran valor

Impacto de hasta el 2% sobre el presupuesto

La escasez de personal calificado conducen a costes o
retrasos adicionales significativos

Accidentes de trabajo conducen a hospitalizacion de
personal/cliente

Pérdida de la capacidad de servicio de hasta una hora
Pérdida permanente del personal clave

Dafio a los bienes fisicos y de informacién incluyendo
copias de seguridad

Una accion de Aduanas y Proteccién Fronteriza
accidentalmente causa graves efectos ambientales a
mediano plazo a ecosistemas importantes. Pueden
producir controles, por gobiernos federales y estatales



MENOR

Reputacion /
Cumplimiento

Seguridad y
proteccién de los
australianos

Apoyo al comercio
y los viajes
legitimos

Econdmico
(incluyendo interés
comercial de los
australianos y las
recaudaciones de
ingresos de
frontera

Recursos

Continuidad del
negocio

Medio ambiente

Reputacion
Cumplimiento

Seguridad Y e
proteccion de los
australianos

poyo al e
comercio y los
viajes legitimos o

Alguna publicidad adversa

Revision interna de las politicas y practicas existentes
instigadas

Pérdida menor de confianza de los interesados
Incumplimiento de las directrices

La seguridad y la seguridad de Australia y/o australianos
en riesgo con menores consecuencias debido a la falta
de proteccién adecuada de la frontera

Retrasos en la liberacion causando dafios leves a los
clientes

Retrasos de cargamentos aéreos y maritimos estan
causando un impacto de menor importancia financiera y
a la comunidad

Las recaudaciones contra prondstico de ingresos estan
por debajo del objetivo pero solo por un monto menor
Fraude - robo de fondos internos entre $ 100 - $ 1000
Error en la recaudacion de impuestos - menor valor

e Impacto de hasta el 1% sobre el presupuesto
e El personal sufre heridas leves que requieren
atencion médica
e Se incrementan en forma significativa la ausencia de
personal y causan retrasos.
Pérdida de la capacidad de servicio hasta un maximo de
30 minutos
Pérdida temporal del personal clave
Una accion de Aduanas y Proteccién Fronteriza
accidentalmente causa efectos a corto plazo,
moderados, pero no afectan las funciones del
ecosistema. Sera administrado mediante un plan
ambiental
Solo impacto interno
No involucra publicidad adversa o ministerial
No hay conflicto de las partes interesadas
Gestionado por el personal de Aduanas y Proteccion
Fronteriza
La seguridad y la proteccién de Australia y/o australianos
afectada potencialmente de forma insignificante
Retrasos en la liberacion originan perturbaciones
insignificantes a los clientes
Los Cargamentos aéreos y maritimos estdn causando
retrasos insignificante impacto financiero y de la
comunidad



Econdmico e Las recaudaciones contra pronodstico de ingresos estan
(incluyendo por debajo del objetivo pero podrian estar justiicados por
interés comercial error estadistico
de los Fraude - robo de fondos internos menor de $ 100
australianos y las e  Error en la recaudacién de impuestos — aislado y/o de
recaudaciones de  valor insignificante
ingresos de
frontera
Recursos e Sin impacto en el presupuesto o las metas

e EI personal sufre cortadas leves que requieren

tratamiento de primeros auxilios

Continuidad del ¢ Pérdida de la capacidad de servicio hasta un maximo de
negocio 10 minutos

Medio ambiente Una accibn de Aduanas y Proteccion Fronteriza
accidentalmente causa efectos ambientales bioldgicos o
fisicos menores pero seran gestionados por un plan
ambiental

F
Fuente: Aduanas de Australia y Proteccion de Fronteras (ACBPS)

X



Anexo V. Efectividad de la herramienta de evaluacion del control

Fuente: ACBPS

Los controles actuales son robustos y eficaces y reducen significativamente
el nivel de riesgo

La probabilidad de que ocurra el riesgo es muy baja

Los controles en el lugar practicamente eliminan las consecuencias de un
riesgo en caso de producirse.

Los controles actuales son muy buenos y reducen el nivel de riesgo

La probabilidad de que ocurra el riesgo es bajo, pero podria hacerse algunal
mejora a los controles actuales

Los controles establecidos alivian significativamente las consecuencias de
un riesgo en caso de producirse.

Los controles actuales son razonables, pero no se considera lo
suficientemente eficaz para reducir el riesgo a un nivel aceptable

La probabilidad de que ocurra el riesgo es moderado

Los controles establecidos mitigan moderadamente las consecuencias de
un riesgo en caso de producirse, pero hay posibilidades de que los
controles fallen. Se necesitan mas controles o redisefio de los controles.

Los controles actuales sélo controlan algunos de los riesgos

La probabilidad de que ocurra el riesgo es alto

Los controles establecidos alivian un poco las consecuencias de un riesgo
en caso de producirse. Se necesitan mas trabajo y el redisefio de los
controles.

Los controles actuales son débiles y no controlan el riesgo

La probabilidad de ocurrencia de un riesgo es extremadamente alto

Los controles establecidos son ineficaces en gran medida y es poco
probable que disminuyan las consecuencias de un riesgo en caso de que se
produzca. Se requiere una atenciéon urgente para desarrollar e implementar
controles efectivos.




Anexo VI. Niveles de la matriz de riesgo

Casi Seguro

Probable

Posible

Improbable

Inusual

Fuente: ACBPS

Insignificante Moderado Significativo

Medio (10) Alto (20) Extremo (40)

- .

0
0
0

@
.
@

)
)
Muy Bajo (2) Medio (10)

Muy Bajo (2) Muy Bajo (2) Medio (10)

Calificacion de Tolerancia

riesgo
Extremo Nula o muy limitada por el riesgo

Alto Baja tolerancia al riesgo
Medio Media a baja tolerancia al riesgo

Media a alta tolerancia al riesgo

Muy bajo Alta tolerancia al riesgo

Extremo (40)

Extremo (40)

Extremo (40)




Anexo VIl.Plan de Prevencién de la Corrupciéon y Estado de la Evaluacion

Area propensa a
Corrupcion

Estado
Actual

Clasificacion
de Riesgo

Estado
Deseado

Estrategias para
lograr el estado
deseado

Periodo de tiempo

0

3

9

12

Estado de
Implementacion

Responsabilidad

observaciones

Plan de Prevencién de la Corrupcién (CPP) y Estado de la Evaluacion:

1.

ook wn

~

Identificar y documentar la mayoria de los riesgos operativos que existen en cada unidad de

negocio

identificar el estado actual

Clasificar el riesgo - riesgo alto, riesgo medio o riesgo bajo

Estado en el que nos gustaria estar es decir, el estado deseado
Indicar estrategias que permitan a la seccion de alcanzar su estado deseado
Indicar un marco de tiempo para alcanzar el estado deseado - inmediatamente (0), 3, 6, 9 o

12 meses.

Cada unidad/seccion sobre una base mensual indicard el estado de aplicacion de las
estrategias
Responsabilidad- indica la oficina responsable de la implementacion de estrategias

Fuente: Autoridad de Ingresos de Kenia




Anexo VIII. Glosario de términos relacionados con los riesgos
Término =xplicacién
Consecuencia Calculo de los resultados de un evento que afecta los objetivos. Un evento puede dar
lugar a una serie de consecuencias; estas pueden ser positivas (oportunidad) o
negativas (amenaza). La consecuencia se califica en una escala de 1 (insignificante)
a 5 (grave).
Control Una accion, procedimiento, politica o dispositivo destinado a modificar un riesgo. Los

controles reducen la incertidumbre y deben evitar, mitigar o apalancar el riesgo.

Estrategia de Control /
Tratamiento de Riesgo

Un plan para reducir la gravedad de nuestra exposicion a un riesgo. Una estrategial
de control puede incluir la eliminacion de los conductores de riesgo, lo que reduce la
probabilidad de eventos o la gravedad de las consecuencias.
Pueden ocurrir con el tiempo (por ejemplo, la reduccién de la delincuencia
organizada) y puede incluir una combinacién de controles administrados de forma
rutinaria (por ejemplo, perfiles, visitas de campo) y las intervenciones puntuales (por
ejemplo, investigaciones, campafias).

Corrupcion

Comportamiento por parte de los funcionarios en el sector publico o privado en el que
indebida e ilegalmente se enriquecen o su entorno, o inducen a otros a hacerlo, por
el mal uso de la posicion en la que se colocan

Riesgo actual

Un riesgo que tiene control (es) existentes en el lugar que esta trabajando para
controlar el riesgo existente.

Riesgo emergente

Riesgo reciente o cambiante que pueden ser dificiles de cuantificar y que pueden
tener un impacto importante en la organizacion.

Empleado Todas las personas empleadas por el Servicio de Aduanas de Nueva Zelanda, dento
de Nueva Zelanda y en el extranjero Se aplica a las personas que participan en lal
aduana bajo un régimen de consultores y contratistas

Fraude Fraude - actividad deshonesta que causa la pérdida financiera real o potencial a

cualquier persona o entidad, incluyendo el robo de dinero u otros bienes, por los
empleados o personas externas a la entidad; y donde el engafio se utiliza en el
momento, inmediatamente antes o inmediatamente después de la actividad.

Riesgo bruto

El riesgo, sin control actual. También se conoce como riesgo absoluto o inherente.

Dafio La consecuencia negativa que es causada por un riesgo no tratado o por el residuo
de un riesgo.
Infiltracion Entrar o acceder a una organizacion o lugar subrepticiamente y poco a poco, con el

fin de adquirir informacion secreta.

Riesgo inherente

Riesgo crudos o sin tratar. El riesgo inherente es la exposicion al riesgo si no se hace
ningln intento de reducir o controlar la exposicién.(El riesgo sin control actual.
[También se llama riesgo absoluto).

Probabilidad

La palabra probabilidad que es utilizada en la gestion de riesgos para referirse a Ia
posibilidad de que ocurra algo, ya sea definido, medido o estimado de manera
objetiva y subjetivamente, cualitativa o cuantitativamente y se describe el uso de
términos generales o matematicamente (una medida de qué tan probable es que una|
cierta consecuencia sea eventual, que van desde raro a casi seguro.)

Mala conducta

El comportamiento que es incompatible con el Codigo de Conducta.




Término

Explicacién

Crimen organizado

Un grupo estructurado de tres 0 mas personas que exista durante un periodo de tiempo,
gue actla conjuntamente con el propoésito de cometer uno o mas delitos graves con el fin
de obtener, directa o indirectamente, un beneficio financiero o material

Riesgo residual

El riesgo que queda después de que se toman en cuenta los controles. EIl riesgo
residual puede requerir un tratamiento adicional. La exposicién al riesgo después de la|
aplicacion de los controles. En ausencia de controles, el riesgo residual es igual a riesgo
inherente.

Riesgo

El efecto de la incertidumbre en los objetivos

Nota 1 Un efecto es una desviacién de lo esperado - positivo 0 negativo
Nota 2 Los objetivos pueden tener diferentes aspectos tales como financieros, de salud |
seguridad, etc., y pueden aplicarse a distintos niveles, tales como estratégica,
organizativa, proyecto, producto y proceso.

Nota 3 El riesgo se caracteriza a menudo por referencia a los eventos posibles
consecuencias, 0 una combinacion de éstos y cémo pueden afectar al logro de los|
objetivos.

Nota 4 El riesgo se expresa a menudo en términos de una combinacion de Ia
consecuencia de un evento o un cambio de circunstancias, y la probabilidad de
ocurrencia asociada.

Nota 5 La incertidumbre es el estado, incluso parcial, de la deficiencia de informacion
relacionada con, la comprensién o conocimiento y el evento, su consecuencia, o |3
probabilidad.

Apetito de riesgo

La cantidad o el tipo de riesgo de que una Administracién esta dispuesta a obtener o
conservar.

Evaluacion de riesgos

proceso general de identificacion de riesgos, analisis de riesgos, evaluacién de riesgos V|
el establecimiento de prioridades.

Criterios de riesgo

Las normas por las que es juzgada la magnitud de un riesgo incluidos los valores y las
pruebas dadas las internas (agencia) y contextos externos (sociales, econémicos,
politicos) en las que se produce el riesgo.

Conductores de riesgo

Los factores que aumentan la incertidumbre o causan la exposicién a un riesgo (por|
ejemplo, los patrones de consumo de drogas y la demanda o cambios en la produccion vy
suministro).

Evaluacion de riesgo

El proceso de comparacion de los resultados de andlisis de riesgos con criterios de
riesgo para determinar si el riesgo y / o su magnitud es aceptable o tolerable. Las
respuestas a los riesgos pueden incluir:

Tolerar

Terminar

Tratar

Proseguir (incrementar el riesgo)
Transferir

Eventos de riesgo

La evidencia de la presencia de un riesgo. Los acontecimientos tienen consecuencias.
Son éstas las que estamos tratando de manejar.

Exposicion/
vulnerabilidad de
riesgo

El grado en que las consecuencias de un riesgo amenazan los objetivos estratégicos. Es
nuestra exposicién relativa a un riesgo vis-a-vis nuestra exposicion a otros riesgos.

Tratamiento del riesgo

La decision o accion tomada en respuesta a un riesgo identificado. Los enfoques para el
tratamiento del riesgo incluyen:

Tolerar - aceptar el riesgo




Término

Explicacion

Terminar - cesar la actividad que crea el riesgo

Tratar - mitigar el riesgo (en el caso de una amenaza) para reducir la|
probabilidad y / o consecuencia o (en el caso de una oportunidad) para mejorar la
probabilidad y / o consecuencia.

Proseguir (aumento del riesgo)

Transferencia - compartir o transferir el riesgo a otra area de trabajo de la|
Division, grupo o agencia.

Falta grave

El comportamiento que es incompatible con el Cédigo de Conducta y viola el deber|
del trabajador al empresario en un grado tal que la relacion de trabajo puede no ser
capaz de continuar debido a una ruptura de la confianza.

Amenaza

A los efectos del marco de gestion de riesgos "amenaza" y "riesgo"” tienen el mismo
significado - "El efecto de la incertidumbre en los objetivos" [AS / NZS 1ISO 31000]

El personal puede referirse a la amenaza (s) en los informes detallados en donde se|
ha establecido la ‘oportunidad, capacidad y propésito '. La probabilidad de que ocurra
un evento o eventos de riesgo adverso.

Tolerancia y
Aceptacion

La exposicion a un riesgo que estamos dispuestos a aceptar por un conjunto de|
beneficios (por ejemplo, entre la supervision de la carga y la facilitacion del comercio).
"Tolerables", significa que existe un esfuerzo de reduccion de riesgo adicional, pero
es aceptado, dados los beneficios. Como los recursos son limitados, la tolerancia
frecuentemente serd un juicio relativo dada la importancia de otros riesgos.

""Riesgo aceptable” es donde se evalllan como bajos los riesgos restantes, haciendo
que los esfuerzos adicionales de reduccién sean innecesarios.

Fuente: Aduanas OMA Compendio de Gestion de Riesgos

X



Anexo IX. Modelo de Cuestionario a personal para ayudar en el ejercicio de mapeo de

riesgos
Pregunta Respuesta
1. ¢, Realiza acciones vulnerables? (Si no, pase a la pregunta 7.) Si/No / No sabe
2. Si lleva a cabo acciones vulnerables, ¢podria dar (un méaximo de) tres{Si/No /No sabe
ejemplos a continuacion?
Ejemplo 1:
Ejemplo 2:
Ejemplo 3:
3. ¢ Existen normas para la ejecucion de las acciones que usted ha mencionado?|Si / No / No sabe
Ejemplo 1:
Ejemplo 2:
Ejemplo 3:
4. Si es asi, indique, para cada ejemplo, si se conoce el contenido de estos|Si/ No/ No sabe
reglamentos.
Ejemplo 1:
Ejemplo 2:
Ejemplo 3:
5. IAparte de cualquier consulta relacionada con el trabajo que normalmente se[Si/ No / No sabe
lleva a cabo, recibe una guia especial de su superior con el fin de ejecutar
estas acciones?
6. ¢ Ejecuta estas acciones en cooperacion con colegas cercanos? Si/ No / No sabe
7. ¢ Estd en posesion de su descripcion de trabajo? Si/ No / No sabe
8. ¢, Usted cree que, en la practica, tiene un mayor poder de lo que formalmente|Si / No / No sabe
se les ha dado? En otras palabras: ¢ hay una "zona gris" en este sentido?
9. Si es asi, ¢Consulta con su superior de antemano respecto a las decisiones|Si/ No / No sabe
en esta "zona gris"?
10. |¢Esta su superior disponible general, rapida y facilmente para su consulta? |Si/ No/ No sabe
11. |¢Hay alguna forma de consulta conjunta sobre el trabajo (trabajo de consulta)[Si/ No / No sabe
con sus colegas superiores y cercanos?
12. |Sitiene consultas de trabajo, se puede indicar la frecuencia media? Si/No / No sabe
- Menos de una vez al mes
- Una vez al mes
- Mas de una vez al mes
13. |Sitiene consultas de trabajo, con qué frecuencia se discute el tema de Si/ No / No sabe




Pregunta

Respuesta

‘integridad en las situaciones de trabajo '?
- Nunca

- Menos de una vez al mes

- Una vez al mes

- Mas de una vez al mes

14. |¢ Tiene una evaluacion por su superior (un minimo de) una vez al afio? Si/ No / No sabe
15. |Si usted tiene una evaluacion por parte de su superior, se presta atencion allSi/ No / No sabe
tema de la "integridad en situaciones de trabajo '?
dieci |¢ Tiene contactos con personas externas en su trabajo? Si/ No / No sabe
Séis.
17. |, Su superior conoce con que personas externas tienen contacto en su trabajo?(Si / No / No sabe
18. |¢,Sabe su superior, sobre que son estos contactos? Si/ No / No sabe
19. |¢Con qué frecuencia, en promedio, reporta a su superior sobre su trabajo? Si/ No / No sabe
- Menos de una vez al mes
- Una vez al mes
- M&s de una vez al mes
20. [Informar a su superior sobre su trabajo, lleva en la practica, a: Si/ No / No sabe
- Un informe completo y control de los contenidos?
- Partes de Examen o control de trabajo?
- Aprobacién de una rutina de trabajo?
21. |En su trabajo, ¢alguna vez ha oido hablar de los problemas particulares de un[Si/ No / No sabe
colega (problemas financieros o de relacion, etc.)?
22. |[¢,Es posible hablar de los problemas financieros privados (problemas o de|Si/ No / No sabe
relacion, etc.) en su organizacion?
23. |Alguna vez ha sido confrontado con asuntos en los que sus decisiones|Si/ No / No sabe
profesionales podrian tener consecuencias para su vida privada? Si es asi, ¢ha
informado del tema a otra persona, o ha involucrado a un colega o a su
superior en la decision?
24. |¢Alguna vez ha oido hablar de los intentos de las partes externas para influirSi / No / No sabe
indebidamente en las decisiones profesionales de un colega?
Si es asi, ¢ Sabe usted si estos intentos se han notificado formalmente dentro
de su organizacion?
25. |¢Alguna vez ha oido hablar de los casos de fraude, robo u otras acciones quelSi/ No / No sabe
constituyen violaciones de la integridad?
26. |¢Existen regulaciones para tratar a esos casos? Si/ No / No sabe
27. [Sies asi, ¢conoce el contenido de este reglamento? Si/ No / No sabe
28. |Estas regulaciones se aplican en la practica? Si/ No / No sabe
29. |, Se ocupa de la informacién confidencial? Si/ No / No sabe
30. [¢Existen regulaciones en su organizacion o departamento con respecto a 1aSi/ No / No sabe

divulgacién de informacion confidencial a personas no autorizadas?




Pregunta

Respuesta

31. |Sies asi, ¢estas normas se refieren a: Si/ No / No sabe
- La alteracién y / o traduccion de la informacién confidencial?
- La difusion de la informacién confidencial?
- La copia de informacion confidencial?
- La administracion o la documentacién de la informacion confidencial?
- El almacenamiento o resguardo de la informacién confidencial (por
ejemplo, una "politica de escritorio limpio )?
32. |Estas regulaciones se aplican en la practica? Si/ No / No sabe
33. |¢Existen en su organizacion o departamento regulaciones para la aceptacion de|Si/ No/ No sabe
regalos u hospitalidad?
Si es asi, ¢conoce el contenido de este reglamento? Estas regulaciones se aplican
en la practica?
34. |¢Existen en su organizacion o departamento regulaciones sobre tener un segundo|Si/ No / No sabe
trabajo (pluriempleo) o ingresos adicionales?
35. |Si es asi, ¢conoce el contenido de este reglamento? Estas regulaciones se aplican/Si/ No / No sabe
en la practica?
36. |¢Existen en su organizacion o departamento regulaciones para aceptanSi/No/No sabe
remuneracion por parte de terceras personas por actividades que son una parte
natural de su funcion o puesto de trabajo (por ejemplo, dar conferencias o cursos,
consultoria, etc.)?
Si es asi, ¢.conoce el contenido de este reglamento? ¢ Estas regulaciones se aplican
en la practica?
37. |¢Es una practica comun que los colegas cercanos informarse mutuamente de las|Si/ No/ No sabe
acciones relacionadas con el trabajo que seran llevadas a cabo o ya se han tomado?
38. |[En la organizacion o departamento donde trabaja: Si/ No / No sabe
Generalmente se toleran errores u omisiones graves.
Se toleran y se cubren los errores cometidos por los funcionarios de grado superior
con mucha més facilidad que del personal de menor grado.
39. |[Es muy importante se cuidadoso con las observaciones y comentarios de frases si se|Si/ No / No sabe
quiere criticar algo.
40. |Ofrecer una critica rara vez conduce a adaptaciones o cambios en los|Si/No/No sabe
procedimientos de trabajo.
41. |¢,Qué tipo de posicion tiene usted: directivo o no directivo? Si/ No / No sabe
42. |¢,Cudl es el nombre de la organizacion, departamento, equipo, oficina, etc., donde se|Si/ No / No sabe

trabaja?




INTERPRETACION DE RESPUESTAS DEL MODELO DE CUESTIONARIO A PERSONAL

1.

Acciones vulnerables, Preguntas del 1 a 6:

Posibles respuestas: Si la respuesta es "no" o "no sé", cuando se sabe con certeza que hay
actividades vulnerables.

Interpretacion:

2.

Alerta insuficiente o conciencia con respecto a los aspectos vulnerables de las acciones en el
rol.

Claridad suficiente acerca de la correcta ejecucion de las acciones vulnerables; estimulo para
actuar de acuerdo a las circunstancias (por cuenta propia), con (demasiado) énfasis en el
concepto personal de integridad.

Actuaciones en solitario con insuficiente consulta y control.

Insuficiente conocimiento y autorizacién, con la posible consecuencia de que las acciones
vulnerables no se ejecuten con el suficiente cuidado.

Area gris, Preguntas 7 a 9:

Posibles respuestas: Si la respuesta es "no" o "a veces"

Interpretacion:

3.

Conocimiento insuficiente acerca de las tareas formales y poderes.
Completa falta de control de legalidad de las acciones o decisiones, lo que resulta en
acciones erréneas que no se detecta o corregidos. Acciones arbitrarias.

Consulta, Preguntas del 10 al 15

Posibles respuestas: Si la respuesta es "no" o "ni una vez'

Interpretacion:

4.

Estimulo para actuar de acuerdo a las circunstancias (por propia voluntad), con (demasiado)
énfasis en el concepto personal de integridad.

Actuaciones en solitario y disminucién de las posibilidades de control jerarquico y colegiado.
Alerta o conciencia insuficiente en cuanto al requisito de integridad.

Insuficiente gestion, entrenamiento, correccion y control de las acciones.

Insuficiente reconocimiento de que la integridad debe desempefiar un papel importante en las
acciones, lo que resulta en menos vigilancia y sensibilidad.

Contactos externos, Preguntas 16 a 18

Posibles respuestas: Si la respuesta es "no"

Interpretacion: Insuficiente control, lo que resulta en la falta de posibilidades para reconocer los
contactos de riesgo. Actuaciones en solitario.



5. Rendicion de cuentas y control, Preguntas 19y 20
Respuestas posibles:
¢ Silafrecuencia dada en la pregunta 19 es insuficiente, segun el grupo de evaluacién, dada la
naturaleza de la organizacién y sus subdivisiones.
e Silarespuesta a la pregunta 20 es " aprobacién de rutina"

Interpretacion:

Insuficiente control de las acciones vulnerables; actuaciones en solitario y actuar de acuerdo con las
circunstancias, insuficiente profundidad de control.

6. Interfaz entre el trabajo y la vida privada, Preguntas 21 a 23
Posibles respuestas: Respuesta "si" a la pregunta 22 y "no" a la pregunta 23
Interpretacion:

e Reconocimiento insuficiente de (apariencia de) conflictos de intereses, los cuales
e Posiblemente resultan en la pérdida de la integridad.

7. Personas externas deshonestas, Pregunta 24
Posibles respuestas: Respuestas "si" a la pregunta 24 parte 1, y 'no’ a la parte 2
Interpretacion:

e Escaso sentido de la seguridad de la persona en cuestion; insuficiente nivel de alerta del
supervisor y colegas cercanos en relacién con las personas interesadas externas.

8. Funcionarios deshonestos, Preguntas 25 a 28
Posibles respuestas: Si la respuesta es "no" o "no saben"
Interpretacion:

e Proteccion insuficiente del enfoque y correccidon consistente de las acciones que implican
violaciones de la integridad; insuficiente conocimiento de las consecuencias de las acciones
gue implican violaciones de la integridad; acciones arbitrarias, actuando de acuerdo con las
circunstancias.

e Proteccion insuficiente del enfoque y correccidn consistente de las acciones que implican
violaciones de la integridad; insuficiente conocimiento de las consecuencias de las acciones
gue implican violaciones de integridad.

e Acciones arbitrarias, que actlan de acuerdo a las circunstancias; insuficientes efecto
preventivo del enfoque y la correccion de las acciones que implican violaciones de integridad.

9. Informacién confidencial, Preguntas 29 a 32

Posibles respuestas: Respuestas "no" o0 "no sabe"



Interpretacion: Umbral contra fugas de informacién demasiado baja; el énfasis en el estado de alerta
y el cuidado personal en relacion con las acciones es demasiado grande.

10. Regalos y hospitalidad, la pregunta 33

Posibles respuestas: Respuestas "no" o0 "no sabe"

Interpretacion: Umbral contra fugas de informacién es demasiado baja; el énfasis en el estado de
alerta y el cuidado personal en relacion con las acciones es demasiado grande.

11. Pluriempleo e ingresos adicionales, Preguntas 34 a 36

Posibles respuestas: Respuestas "no" o0 "no sabe"

Interpretacion:

El umbral contra los conflictos de interés es demasiado bajo; el énfasis en el estado de alerta
y cuidado personal en relacién con las acciones es demasiado grande.

El umbral contra los conflictos de interés es demasiado baja; el énfasis en el estado de alerta
y el cuidado personal en relacion con las acciones es demasiado grande.

12. Mecanismos de comunicacién, fidelidad y autocorreccion, Preguntas 38 a 42

Posibles respuestas: Respuestas "si" 0 "no" a la pregunta 40

Interpretacion:

Comunicacion interna insuficiente. La comunicacién insuficiente puede ser especialmente
peligrosa si, ademas, se ha registrado una respuesta negativa para uno o mas de los
siguientes elementos: "Zona gris", consulta, contactos externos, informacién confidencial,
dinero y presupuestos, bienes y servicios, regalos y hospitalidad, o pluriempleo e ingresos
adicionales.

Falta de mecanismos suficientes para la autocorreccién. La falta de mecanismos para la auto-
correccion puede ser especialmente peligrosa si, ademas, se ha registrado una respuesta
negativa para el elemento de rendicion de cuentas y control.

Fuente: Gobierno de Moldova



Anexo X. Modelo de Informe de Riesqo de Corrupcién

Problema

Procedimientos aplicados /
problema identificado

Riesgo identificado

soluciones

Existencia de referencia de
la integridad (Cddigo de|
Conducta, por ejemplo)

No (o incompleto)
reglamentos.

No hay procedimientos uniformes; umbrales]
insuficientes contra los abusos; actuacion a propial
discrecion; establecimiento de estructuras ad-hoc; gran

Elaborar o mejorar las regulaciones para todas
las categorias de actividades vulnerables.

Contenido de referencia de|
integridad

Las regulaciones no se centran
suficientemente en el requisito de|
integridad.

disposiciones insuficientes para prevenir acciones e
solitario;

eénfasis en la interpretacion individual de integridad.
]
disposiciones de control insuficientes para |

Desalentar a las acciones individuales y mejorar
la supervisién a través de la formulacién de
reglamentos relativos al trabajo en equipo, la

informacion confidencial

supervision. separacion de funciones, la toma de decisiones
conjunta, la rendicion de cuentas (Reporte
estructural), la supervision estructural, criterios
inequivocos para la evaluacién, dar cuenta por
escrito de las actividades y decisiones.
Familiaridad del personallinsuficiente familiaridad con lasiNo hay procedimientos uniformes; se actla s propiaMejorar el conocimiento de los reglamentos de
con el contenido regulaciones. discrecion. lamplia distribucion y accesibilidad general.
Solicitud aplicacion inadecuada de los/Arbitrariedad. Fomentar la aplicacion de los reglamentos
reglamentos. mediante una conducta ejemplar en la gestion,
la supervision, la imposicion de sanciones en
caso de no aplicacion o aplicacion indebida.
regulaciones  especificasffalta de, desconocimiento y / o nolEl umbral contra la filtracion de informacion demasiadofEvitar la visualizacion de personas no
de gestién de lalaplicacion de las regulaciones.  |bajo; alerta insuficiente; cuidado personal reducido. autorizadas mediante la elaboraciéon de normas

para el tratamiento de la informacién
(produccidn, alteracion, distribucion,
duplicacién, administracién, almacenamiento,

etc.); amplia difusién de los reglamentos;
imposicibn de sanciones en caso
incumplimiento; auditorias independientes.

de




Procedimientos aplicados /

Problema ; o Riesgo identificado soluciones
problema identificado

Seleccion de personal insuficiente  atencibn a  lamuy poca comprension en la integridad del personalSeleccionar y nombrar a través de
exigencia de integridad. potencial; insuficiente atencibn a los aspectosjprocedimientos de aplicacibn consistentes;

\vulnerables del nuevo trabajo; arbitrariedad.

requerir CV extensos; requerir la verificacion de
referencias; investigaciones sobre el
desempefio en trabajos anteriores; verificacion
de los titulos y certificados originales; requerir
un certificado de buena conducta; informar a los
solicitantes sobre los aspectos de integridad
involucrados en la posicion; prestar juramento
(0 afirmacién solemne) del puesto (requisito de
integridad); programa de induccién (atencion a
la integridad).

Formacion del personal

omision de un medio importante|
para llamar la atencién sobre el
requisito de integridad.

estado de alerta reducida; conciencia reducida;
atencion reducida.

Mejorar el estado de alerta y sensibilizacion
relacionados con la integridad, al llamar Ia
atencion especifica a la exigencia de integridad
en cursos, material de informacion.

Descripcion del trabajo

actualizado;
trabajo

Ninguno o no
descripciones de
incompletas o inexactas.

claridad suficiente sobre funciones y competencias;
actuando a propia discrecion.

Proporcionar claridad en los deberes y poderes
a través de descripciones de trabajo-
actualizados, completos y precisos.

Las posiciones internas VYj
externas estan combinadas

Existen  muchos tipos de
actividades vulnerables

combinadas en una sola posicion.

concentracion insuficiente.

Hacer el riesgo controlable a través de Id
separacion de funciones.

Existencia de "zona gris"

en la practica, los poderes tienen
alcance mas amplio que el
permitido formalmente.

ralta de claridad sobre la legalidad de las actividades vy
decisiones.

Quitar la 'zona gris' a través de descripciones
de trabajo adecuadas.

Consulta y rendicion de|

cuentas

No existe consulta previa o
evaluacion posterior; no existe|
consulta  previa sobre las
condiciones para su posterior
evaluacion.

Legalidad no controlada; errores no detectados o
corregidos; la correccion solo es posible cuando ya se
han cometido errores; consulta previa ocasional o
evaluacion posterior; arbitrariedad.

Garantizar la legalidad de las actividades en la
'zona gris" a través de consulta previal
coherente  (umbral Optimo) o evaluacion
posterior (Umbral minimo).




Problema

Procedimientos aplicados /
problema identificado

Riesgo identificado

soluciones

Disponibilidad de
supervision

El supervisor / gerente de lineg
directa no esta disponible para su
consulta rapida.

actuaciones en solitario; actuando a propia discrecion.

Impedir la accién en solitario y mejorar el control
mediante la disponibilidad adecuada del
supervisor; designar el supervisor adjunto (si es
necesario).

Atencion a la integridad

Poca o ninguna consulta centradal

Actuacion a propia discrecion; insuficiente control

en la integridad (menos de unal(social); insuficiente estado de alerta o conciencia de

Evitar acciones en solitario, fomentar el control
(social) y la atencién a la integridad a través de

de desempefio laboral

puestos menores a una vez al
afio y / o ninguna atenciéon a los|
aspectos vulnerables.

vez al mes). las necesidades de integridad. la consulta periddica (al menos una vez al mes);
integridad como punto permanente del orden
del dia.
Entrevistas de evaluacidénentrevistas de valoracion de|Control inadecuado, orientacién, supervision ylAlentar el control y la vigilancia por medio de

correccion; disminucion del

conciencia.

estado de alerta vy

entrevistas de evaluacion / evaluacion periddical
de trabajo en el que se presta atencién a los
aspectos de integridad.

Contactos externos

Supervisor / gerente de lined
directa no tiene conocimiento de

identificar los contactos de riesgo; accion en solitario.

Control inadecuado; reduccion de oportunidades paralEvitar acciones en solitario, fomentar el control

y la prevencion de conflictos de interés a través

informes sobre las actividades|
vulnerables; controles de rutina 4|
través de la supervision.

los contactos externos de los| de informes preceptivos sobre los contactos
empleados. externos; contactos externos como un tema
permanente en la agenda.
Contabilidad y supervision (Insuficiente frecuencia de los|Supervision inadecuada; accion en solitario; Fomentar el rendimiento correcto y cuidadoso

actuando a propia discrecion; control inadecuado.

de los deberes vulnerables en un sentido
preventivo y, en caso necesario, corregir errores
pidiendo a los empleados que rindan cuenta tan
regularmente como sea posible; supervisién
general o controles aleatorios representativos
de trabajo.




Problema

Procedimientos aplicados /
problema identificado

Riesgo identificado

soluciones

Trabajo / interfaz de la vidaNo se discuten los problemas

Incumplimiento de integridad causadas por el

Prevenir la violacion de la integridad como

privada particulares que afectan elreconocimiento insuficiente de las tensiones y lasfconsecuencia de la interfaz entre el trabajo y la|
trabajo; las decisiones oficialessituaciones de conflicto; violacién de la integridadyvida privada a través de la creacién de un climal
con consecuencias para la vidajcausada por el insuficiente reconocimiento de los|de trabajo en el que los problemas particulares
privada son manejadas por unjconﬂictos de interés. pueden ser discutidos; designacion de una
sola persona. compafila de trabajo social; obligacion de
informar a las decisiones del supervisor con
consecuencias para la vida privada; delegar o
comunicar dicha toma de decisiones.
Personas externasNo se reportan intentos de[Neutralizacion de la organizacion. Alentar el estado de alerta en toda la empresa @
deshonestas violaciones a la integridad. través de la obligacion de reportar al supervisor|

los intentos de violaciones de integridad.

Empleados deshonestos

falta de, desconocimiento y / 0 no
aplicacion de directrices en |
forma de tratar con los empleados
deshonestos.

enfoque incoherente y correccion de violaciones
(arbitrariedad); falta de conciencia de lag
consecuencias de un comportamiento corrupto.

Prevenir comportamientos corruptos por parte
de los empleados mediante la imposicion de
sanciones.

Regalos, ingresosffalta de, desconocimiento y / o nolConflicto de intereses; (Demasiado) énfasis en lalPrevenir los conflictos de intereses mediante Ia
adicionales aplicacion de regulaciones que sefpercepcion personal de la integridad. elaboracion de reglamentos y distribuirlos
ocupan de los regalos y los ampliamente. Supervisién del cumplimiento vy, si
ingresos adicionales. es necesario, imposicién de sanciones en caso

de incumplimiento.
Legalidad frente a lajatencion desproporcionada a lal(Excesivo) énfasis en la percepcion personal de laMayor hincapié en la legalidad y disminuir el
eficiencia eficiencia a costa de la legalidad. [integridad. énfasis en la percepcién personal de Ia|

integridad, centrdndose en las descripciones de
trabajo adecuadas, sensibilizacion acerca de la|
actividad vulnerable, procedimientos pertinentes
en relacion con los contactos externos, fomento
a la rendicién de cuentas y supervision.




Problema

Procedimientos aplicados /
problema identificado

Riesgo identificado

soluciones

Lealtad

Lealtad insuficiente o exageradal(Demasiada) poca atencion al bien comdn;

lealtad al propio departamento o
colegas.

comportamiento desafiante; encubrimiento de errores o
defectos.

Fomentar la lealtad dentro de la organizacion
(en general) mediante la elaboracién de un
cédigo general de conducta. Reducir el riesgo,
centrandose en las medidas que se ocupan de
los contactos externos, la obra de interfaz / vida|
privada, regalos / ingresos adicionales.

Comunicacion

Comunicacion internaBrecha entre la direccion y los empleados; PocaReducir el riesgo, centrandose en las medidas

inadecuada.

claridad acerca de las actividades de los colegas;
reduccién del control social.

que se ocupan de la descripcion del trabajo, la|
supervision, la frecuencia de las consultas, el
enfoque en la integridad, evaluaciones de
trabajo, contactos externos, las regulaciones
que cubren la informacién confidencial, los
fondos y presupuestos, compra de bienes VY|
servicios de contratacién, uso privado de bienes
ly servicios, regalos e ingreso adicional,
fomentar la comunicacién interna y también
establecer acuerdos en un cédigo general de
conducta.

Fuente: Gobierno de Moldova



