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Récapitulatif

Aujourd’hui, la douane saisit et stocke un volume considérable de données, notamment sous I'impulsion des
nouvelles technologies et de l'introduction de nouveaux systéemes de dédouanement facilitant
I’enregistrement des importations, des exportations et des opérations de transit entre les pays. La mise a
jour d’associations entre ces données et la compréhension des modeles et des tendances qu’elles recélent
peuvent permettre d’améliorer la gestion par la douane de menaces en constante évolution, de prédire et
de gérer le non-respect des lois et d'accroitre la productivité et la performance .

Pour autant, la mise en ceuvre de I'analyse des données n’est pas chose facile au sein de la douane. Des
efforts considérables sont nécessaires afin de développer les capacités organisationnelles et techniques
requises pour tirer profit de I'explosion des données et obtenir des informations qui contribueront a prendre
des décisions mieux fondées.

Le présent cadre s’appuie sur les résultats de la récente enquéte de ’'OMD sur I'analyse des données au sein
de la douane pour apporter des éléments de réponse aux questions suivantes : comment mettre en ceuvre
efficacement des initiatives d’analyse et comment construire les capacités organisationnelles qu’exige une
utilisation optimale de I'analyse des données ? Il vise plus précisément a déterminer :

. Quels types d’évaluation et de planification doivent précéder un projet d’analyse ?

. En matiére de données et d'analyse, quels processus doivent étre mis en place ?

. En quoi la gouvernance des données est-elle importante et comment peut-on mettre en place
un cadre de gouvernance des données ?

. Quelle structure organisationnelle d’analyse serait la plus appropriée ?

. Quelles compétences et quels types de personnel sont requis a cet égard ?

. Pourquoi la gestion du changement est-elle essentielle ?

. Quelles sont les comportements et les actions qui sont déterminants de la part des

responsables ?

L’adoption d’une approche globale de I'analyse des données contribuera a développer et a promouvoir la
culture de I'analyse au sein de la douane, a faciliter la mise en place des politiques et a produire les résultats
suivants :

e dans toute I'organisation, prise de décision et définition des politiques reposant sur des preuves ;

e meilleures pratiques en matiére de gestion des données, favorisant ainsi un partage plus large des
données ;

e transparence et confiance accrues dans la prise de décision par la douane ;

e prestation de services répondant aux attentes des parties concernées, facilitant ainsi les
interactions ;

e culture renforcée de I'innovation et de la collaboration au sein de la douane ;

e diminution des doublons et des solutions techniques afférentes, plus grande efficacité, économies
et meilleure utilisation des ressources.

Une approche de modele de maturité est ici proposée afin de mesurer le succés du renforcement des
capacités dans le domaine de l'analyse des données. Le modele de maturité doit permettre aux
administrations douaniéres d'évaluer leurs capacités d’analyse et de déterminer leur niveau de préparation
s'agissant des personnes, des processus, des technologies et des questions de gouvernance.
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Liste des abréviations

BACUDA : Band of Customs Data Analysts » (« Groupe d'analystes des données douaniéres »)
CGD : Cadre de gouvernance de données

EDI : Echange de données informatisé

IA : Intelligence artificielle

IdO : Internet des objets

IPC : Indicateur de performance clé

ISO : Organisation internationale de normalisation

MD : Modele de données

MMA : Modéle de maturité de I'analyse

MMC : Modéle de maturité des capacités

NoSQL : Not only SQL (Pas seulement SQL)

OEA : Opérateurs économiques agréés

OLAP : Online analytical processing (Traitement analytique en ligne)
OMD : Organisation mondiale des douanes

PdA : Protocole d'accord

Q/R : Questions/Réponses

RFID : Identification par radiofréquence

RH : Ressources humaines

SIG : Systeme d’information géographique

Tl : Technologies de I'information

TSDS : Time Series Database Server (serveurs de bases de données horodatées)

XML : Extensible Markup Language (langage de balisage extensible)



Introduction

En cette ere de croissance de I'économie numérique et de la société de I'information, les données sont
devenues un atout opérationnel essentiel tant pour les gouvernements que pour les entreprises. La
révolution numérique génére d’abondantes opportunités d’acces, de saisie, d'agrégation et d’analyse des
données dans le but d’atteindre les objectifs organisationnels de fagon plus efficace.

A Vinstar d’autres organisations, les administrations douaniéres sont de plus en plus conscientes de
I'importance et de la valeur de 'analyse des données?. Cette prise de conscience concerne non seulement
les avantages de I'analyse de données mais aussi son utilisation potentielle, qui peut aller d’un simple outil
de description et de diagnostic a une solution intelligente permettant de prédire des événements et de
définir des mesures appropriées dans diverses situations.

Les systemes analytiques évolués comme I'analyse prédictive peuvent permettre aux douanes de procéder
a un classement, par niveau de risque, des transactions d’'importation et d’exportation et d’attribuer une «
note » de risque en temps réel, facilitant ainsi le commerce pour les opérateurs conformes tout en
interceptant les envois frauduleux. L’analyse des données peut également servir a déterminer les contréles
axés sur le risque qu’il convient de mener et a établir un ordre de priorité, mais aussi a gérer efficacement
les programmes d’OEA/d’entreprises fiables. L’analyse des données a par ailleurs fait la preuve de son
efficacité en matiere de planification et d'affectation des ressources humaines ou encore dans la conception
des structures organisationnelles et la gestion des modeéles.

Une récente enquéte de I'OMD? montre que, si la plupart des administrations douaniéres qui ont répondu 3
I’enquéte reconnaissent I'importance stratégique de I'analyse des données, elles continuent de faire face a
plusieurs difficultés, dont les suivantes :

e elles rencontrent en permanence de nombreuses difficultés concernant les données, les
applications et la technologie ;

e |es capacités d'analyse sont déployées essentiellement a des fins d’analyse descriptive et non
d’analyse prédictive ou prescriptive ;

e le travail d’analyse est fragmenté et, dans la plupart des cas, les capacités d’analyse servent a
I’évaluation des risques ;

e les résultats des analyses ne sont pas intégrés de maniere optimale par I'ensemble de
I’organisation ;

e les fonctions d'analyse et d’informatique sont mélangées ;

e |l est toujours difficile de dénicher des talents en matiere d’analyse, et notamment des analystes
disposant d’une expérience spécifique dans le domaine de la douane.

Toutefois, certaines administrations douaniéres ont su bien exploiter I'analyse pour renforcer les processus
internes et améliorer la répartition des ressources et ce, quel que soit leur niveau de développement.

Ces derniéres années, le Secrétariat s’est efforcé a de nombreuses reprises de sensibiliser les Membres de
I’OMD aux avantages potentiels de I'analyse des données et de les soutenir sur la voie d’une mise en ceuvre
réussie de la fonction d’analyse. Récemment, dans le cadre d’une initiative collaborative avec des spécialistes
externes des données, le Secrétariat a lancé un projet de recherche?® destiné a familiariser les Membres a
I'utilisation de I'analyse des données dans le contexte douanier. A ce jour, ce projet demeure au stade
exploratoire.

11'analyse des données est la science de la valorisation des données.

2 Cette enquéte réalisée en janvier 2020 portait sur |'utilisation des données et de I'analyse au sein de la douane. Un exemplaire de
I'enquéte figure en Annexe 7.

3 “BACUDA".



Les efforts actuels consentis par I'OMD pour dynamiser les capacités douaniéres d’analyse des données
peuvent aider les Membres a étudier ce domaine d’activité mais ils doivent étre complétés par des mesures
touchant d’autres dimensions du renforcement des capacités institutionnelles.

D'apreés plusieurs consultants4, la réussite d’une transformation en vue de I'intégration de I'analyse des
données passe par la prise en compte de cing éléments. Dans un premier temps, il conviendra de se poser
plusieurs questions fondamentales pour mettre en place une vision stratégique. Par exemple, a quoi
serviront les données et leur analyse ? Comment les produits de I'analyse contribueront-t-ils a atteindre les
objectifs et a améliorer la performance ? Le second élément concerne I'expansion des capacités sous-
jacentes d’architecture des données et de recueil des données. Le troisieme élément porte sur I'acquisition
des capacités d’analyse nécessaires pour conférer du sens aux données. Le quatrieme composant a trait aux
changements des processus internes afin d’intégrer les résultats de I'analyse dans les flux de travail. Enfin, la
douane doit renforcer les capacités des leaders et des responsables de niveau intermédiaire afin qu’ils soient
en mesure de comprendre comment il convient d’utiliser les produits de I'analyse des données pour la prise
de décisions.

Compte tenu du réle crucial et du potentiel considérable de I'analyse des données pour la douane, la
Commission de politique générale de 'OMD a, lors de sa 82°™ session®, approuvé la mise en place d’un cadre
complet de renforcement des capacités dont le réle sera de guider les Membres vers I'adoption et
I’optimisation de I'analyse des données et la mise en ceuvre efficace d’initiatives couronnées de succes en
matiére d’analyse. La présentation proposée du contenu de la structure du Cadre a été approuvée lors de la
11%me session du Comité du renforcement des capacités®.

Ce document présente le cadre applicable pour le développement des capacités d’analyse des données au
sein de la douane. Le cadre de renforcement des capacités proposé soutient les efforts de I’'OMD en vue de
lever les difficultés et les obstacles principaux empéchant de bénéficier pleinement du potentiel de I'analyse
des données. Il complétera I'apercu général de haut niveau sur I'analyse des données que contient le Manuel
de I'OMD sur l'analyse des données, en apportant des détails supplémentaires sur la maniere dont doivent
étre concues, planifiées et mises en place les capacités techniques et organisationnelles appropriées qui
ouvriront la voie a une mise en ceuvre couronnée de succes de I'analyse des données au sein de la douane.

Le Cadre est un document évolutif qui devra étre mis a jour a partir des retours d’expérience et des
recommandations de la communauté douaniére. Les données sont au cceur méme de ce Cadre, ol chaque
partie vise a I'amélioration de la valeur des données par le biais de technologies et d’outils appropriés de
stockage et d’analyse des données, mais aussi a travers I'adoption d’une gouvernance solide, I'utilisation de
ressources humaines compétentes, I'application de processus clairs pour le partage des données et
I"'adoption d’un leadership fort pour faciliter le changement.

Dans la premiéere section, nous débattrons de I'importance d’une évaluation des capacités d’analyse ainsi
gue de la mise en place d’une stratégie d’analyse englobant toute I'organisation et du plan d’action afférent
pour exploiter le potentiel de I’analyse des données. Puis, nous décrirons comment il convient de s’y prendre
pour construire des infrastructures solides pour les données, tout en adoptant la technologie et les outils
d’analyse appropriés pour tirer pleinement profit des opportunités que représentent les données pour la
douane. Dans un troisieme temps, nous évoquerons I'importance de la gouvernance des données et de la
maniere dont le cadre de gouvernance des données doit étre mis en place. Nous proposerons ensuite de
définir les différents types de structure organisationnelle pour I'analyse des données, en expliquant les
avantages et les inconvénients d’une fonction d’analyse centralisée, décentralisée ou hybride. La partie
suivante détaillera comment attirer, développer et conserver les talents dans ce domaine. Nous expliquerons
ensuite en quoi la gestion du changement est un élément crucial pour intégrer I'analyse des données dans
toute I'organisation. Enfin, nous aborderons la question de I'importance du leadership pour accélérer
I’adoption de I'analyse des données et emporter I'adhésion de chacun(e) au sein de I'organisation.

4 Deloitte, Gartner, KPMG et McKinsey & Company.
5 Cette session s’est déroulée a Séoul (République de Corée), du 3 au 5 décembre 2019.
6 Cette session s’est déroulée a Bruxelles (Belgique), du 4 au 6 mars 2020.
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Section 1 : Quels sont les types d’évaluation et de planification nécessaires avant

d’entreprendre un projet d’analyse ?

Pour construire des capacités organisationnelles d’analyse, les fonctions et les processus stratégiques et
tactiques doivent étre mis en place et, dans cette optique, il convient de disposer d’une stratégie d'analyse
et d’une feuille de route bien concues, conformes et favorables a la stratégie générale de la douane.

Une stratégie d'analyse des données peut étre instaurée en fonction de la méthode de planification
stratégique. Le processus de planification débute par I’évaluation de tous les éléments de la fonction
d’analyse et devrait s’appuyer sur I'approche normalisée suivante qui se déroule en plusieurs étapes,
conformément aux recommandations et aux principes appliqués pour la stratégie de renforcement des
capacités de I'OMD :

1. Evaluation

Conduire une évaluation de I'analyse des données en vue :
e d’analyser les principales obligations et de définir les besoins opérationnels ;
e de comprendre les capacités existantes et de procéder a un examen global des exigences
organisationnelles ;
e de définir les priorités absolues en matiére d’analyse, y compris en améliorant les pratiques
existantes.

2. Conception

Créer une stratégie a long terme pour I'analyse et concevoir la structure du modéle de fonctionnement a
travers :
e |aformulation d’'une stratégie d'analyse des données ;
e |acréation d'un argumentaire ;
e |a définition d’un modele de fonctionnement cible posant les bases de I'initiative de développement
de I'analyse des données.

3. Feuille de route

Planifier le programme et le processus de changement, notamment en définissant I'ordre de priorité et les
interdépendances entre les différents aspects, a travers :

o lasélection des projets stratégiques et tactiques réalisables qui sont jugés prioritaires ;

e |a définition des différentes phases du programme ;

e |a mise en place d’une feuille de route adaptable.

Tout d’abord, I'administration douaniére doit évaluer ses besoins opérationnels et les capacités d’analyse
concomitantes. Ce travail doit s’effectuer pour tous les principaux aspects concernés, par exemple la
technologie ou encore les compétences des ressources humaines. Cette phase d’évaluation fournira a
I’organisation les moyens de définir et de déterminer les capacités d’analyse qui sont fondamentales pour
gérer le développement. Elle permet d’évaluer le niveau actuel en matiere d’analyse, d’identifier les forces
et les faiblesses et de définir I'ordre de priorité des initiatives pour mener a bien les programmes de
transformation analytique’.

Dans l'approche proposée qui repose sur un modéle de maturité, le terme « maturité » renvoie a différents
niveaux de formalisation et d’optimisation des processus, échelonnés comme suit : des pratiques au coup
par coup, des processus formellement définis, une gestion de la mesure des résultats et une optimisation
active des processus. Bien que le modéle de maturité des capacités (MMC) soit issu du domaine du
développement logiciel, il peut aussi servir de modele pour aider les organisations a rationaliser les

70n trouvera en Annexe 2 un exemple de modeéle d'évaluation de I'analyse des données.
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processus opérationnels de maniere générale et il est massivement employé dans le monde entier au sein
des pouvoirs publics, du commerce et de I'industrie®.

Niveau 5 Les processus sont
Optimisation [SEUUEE
Niveau 4 Les processus sont

Gestion quantitative mesurés et controlés.

Niveau 3 Les processus sont bien définis et compris par
Définition I'organisation. Niveau proactif.
Niveau 2 Les processus sont planifiés, documentés, mis en
Gestion ceuvre et contrdlés dans le cadre d'un projet. Niveau
souvent réactif.

Niveau 1 Les processus sont impreévisibles,
Initial mal contrdlés et peu réactifs.

lllustration 1 : caractéristiques des niveaux de maturité

Dans le domaine de I'analyse des données, le Modéle de maturité de I'analyse (MMA)® est réputé pour
permettre d’évaluer la maturité d’une organisation en matiere d’analyse. Le MMA décrit les étapes
nécessaires pour que l'organisation amene les processus a maturité. Chaque échelon correspond a un niveau
de maturité des processus que l'organisation doit atteindre pour obtenir des résultats plus prévisibles. Ce
modele peut étre comparé a une échelle dont chaque barreau représente un niveau distinct. L'organisation
doit parvenir a un niveau donné avant d’avancer vers le niveau suivant.

On peut résumer comme suit les différents niveaux :

e Niveau 1
L’organisation s'appuie sur les feuilles de calcul et sur des analyses descriptives au coup par coup. A ce stade,
aucune stratégie d’analyse n’a été mise en place.

e Niveau 2

L’organisation n’utilise pas les données de maniére stratégique. Certaines analyses sont effectuées, mais les
résultats sont seulement connus de quelques personnes et rarement partagés dans toute 'organisation.
L’équipe dirigeante ne comprend pas tout l'intérét que peuvent représenter les données. Elle n’est pas en
mesure de poser les questions essentielles auxquelles peuvent répondre les données et les analyses.

e Niveau 3

L’organisation prend conscience de la nécessité de passer au niveau suivant. C’est au niveau 3 que tous les
responsables comprennent le besoin d’une gouvernance appropriée pour les données, permettant a
I'organisation de tirer pleinement profit de I’analyse.

Des applications d’analyse des données sont disponibles et les personnes concernées peuvent accéder aux
données. A ce niveau, I'utilisation des outils d’analyse et la fourniture des produits d’analyse suscitent un
intérét croissant parmi le personnel.

8 White, Sarah K.: « What is CMMI? A model for optimizing development processes. » (« Qu'est-ce que le MCC ? Un modéle pour
I'optimisation des processus de développement ») CIO (2020).

9 Robert L Grossmana.: « A framework for evaluating the analytic maturity of an organization » (« Cadre pour évaluer la maturité
analytique d'une organisation ») (2017).



* Niveau 4

Pour toute organisation, ce niveau est le plus difficile a atteindre. C’est en effet a ce niveau que I'organisation
devient une organisation axée sur les données. Les analyses sont menées a bien par des personnes
compétentes qui communiquent et partagent leurs résultats. L’organisation dispose d’une capacité a définir
les besoins d’analyse et a réaliser des analyses poussées, y compris en utilisant l'intelligence artificielle, dans
les différents domaines. L’organisation, qui a intégré une culture d’analyse, continue de chercher des
occasions d’intégrer les analyses et d’encourager cet état d’esprit dans chacun des services.

* Niveau 5

L'organisation suit une approche compléte axée sur les données aux fins du processus de prise de décision.
Les dirigeants ont défini sans ambiguité et mis en place les réles du Responsable des analyses. L’organisation
dispose d’une plate-forme grdce a laquelle les produits des analyses peuvent étre partagés par les différentes
équipes et unités. L’équipe chargée des analyses est pleinement développée. Le modéle peut étre amélioré
sur la durée, grdce a I'autoapprentissage, qui permet d’en parfaire les performances et le potentiel prédictif.

Le MMA contient des exemples concrets de conditions et d’activités qui correspondent a chaque niveau de
maturité de I'analyse de données mais il ne fournit aucun outil pour aider les organisations a évaluer leur
propre niveau de maturité en lien avec ces exigences et activités. Un outil d’évaluation de la maturité basée
sur le MMA peut donc étre utilisé par les douanes pour les aider a évaluer leur capacité d’analyse par rapport
aux bonnes pratiques dans ce secteur, a identifier les lacunes graves et a mieux définir et prioriser les
objectifs, le contenu et les activités de leurs initiatives d’analyse de données?®.

En tant que tel, I'outil d’évaluation de la maturité permet aux gestionnaires des douanes d’obtenir un portrait
juste et réaliste du niveau de maturité de leur organisation ou de leur unité en termes d’analyse de données
et, en conséquence, de réduire le nombre d’échecs associés a ce type d’initiative. Par ailleurs, I'outil
d’évaluation grace a sa facilité d’utilisation et sa réutilisation, peut favoriser la communication entre les
analystes de données et les experts douaniers, sensibiliser tous les agents des douanes aux aspects et aux
défis liés a I'analyse de données et servir également d’outil qui peut étre utilisé par des évaluateurs
extérieurs.

Aprés avoir évalué les capacités et les ressources disponibles a un moment donné, il convient de mettre en
place une vision cohérente, de formuler une stratégie claire et de concevoir des structures appropriées ainsi
gue les processus requis pour une mise en ceuvre de I'analyse des données couronnée de succes.

La vision!' doit présenter la valeur ajoutée que constituent les données et leur analyse. C’est elle qui oriente
la stratégie et détermine comment tous les autres éléments constitutifs doivent étre mis en ceuvre pour faire
de I'organisation une organisation axée sur les données. La vision doit étre suffisamment claire pour éviter
les différends qui surviennent habituellement en raison d’attentes divergentes ou de malentendus.

Lorsque la vision est clairement énoncée, il convient de créer une stratégie pour la mettre en ceuvre. A cette
étape, I'aspect le plus important a prendre en compte, ce sont les objectifs que I'organisation souhaite
atteindre et la maniére dont les données peuvent I'y aider. L’organisation doit donc définir les principaux
défis et les questions cruciales qui exigent des réponses, puis recueillir et analyser les données qui I'aideront
a apporter ces réponses.

La formulation d’une stratégie spécifique pour I'analyse des données, contribuant a la stratégie générale de
la douane, se traduit par la nécessité d’élaborer un plan plus détaillé et d’encourager I'acquisition de
compétences distinctes dans ce domaine fonctionnel, pour une performance et une efficacité accrues®. La

10 L'Annexe 3 contient un exemple de questionnaire relatif a la maturité de I'analyse de données

11 |'annexe quatre contient un exemple de déclaration de vision

2Gartner: No Data and Analytics Vision? No Business Impact!” (« Pas de vision sur les données et sur I'analyse ? Aucun impact opérationnel ! »)
Gartner (2019).

130n trouvera dans les annexes un exemple de stratégie d'analyse.

1 ’Annexe 4 contient un exemple de feuille de route de développement d'analyse
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stratégie d’analyse des données contribue a la réalisation des objectifs fixés pour I'organisation ; elle ouvre
la voie a une meilleure compréhension par les dirigeants et le personnel concernés de leur role au regard de
la mission de I'organisation et de la maniére dont ils peuvent optimiser les bénéfices de la fonction d’analyse.

Une bonne stratégie d’analyse des données doit étre alignée sur la stratégie de 'organisation. A cet égard,
la douane peut entreprendre d’avoir un apercu clair des priorités de haut niveau, de répercuter les besoins
stratégiques en projet d’analyse et d’utiliser I'analyse pour le processus méme de développement
stratégique.

Il faut rappeler ici qu’il n’existe pas de stratégie unique d’analyse des données!. Chaque stratégie doit
correspondre a la culture, aux priorités et aux ressources de I'organisation. De plus, une stratégie d’analyse
des données se doit d’étre souple, régulierement révisée et mise a jour pour s’adapter aux évolutions de
I’environnement de travail.

Au moment d’arréter une stratégie d’analyse, la douane doit prendre en compte les éléments importants
suivant :

Contexte douanier

Mission, vision,
stratégie

Données - Personnel

Compétences,
formation,

éveloppement,

ressources

Sources, qualité,
besoins, idées

Stratégie
d'analyse

Gouvernance Organisation
Culture, leadership,

parties concernées

Processus, cadre,
structure

Technologie

Entrep6t de
données, analyse,
métadonnées,
apprentissage
automatique

lllustration 2 : Eléments de la stratégie d'analyse des données

Aprés avoir créé la stratégie d’analyse des données, I'étape suivante consiste a mettre en place une feuille
de route!? pour convertir les objectifs stratégiques en activités réalisables et en besoins d’analyse. La feuille
de route doit étre congue en reprenant la succession des différentes phases du plan stratégique.

La feuille de route contient des initiatives et des actions a court, moyen et long terme. Les actions a court
terme visent a poser les bases a partir desquelles les solutions seront échafaudées, tandis que les initiatives
a moyen terme sont destinées a appuyer les fonctions d’exécution de I'analyse des données. Enfin, les actions
a long terme ont pour but d’institutionnaliser et d’optimiser la fonction d’analyse.

12 1’Annexe 4 contient un exemple de feuille de route pour le développement de I'analyse.
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Plusieurs éléments importants sont a prendre en compte au moment de rédiger la feuille de route, et
notamment la définition des principales étapes et dépendances, le calendrier, les responsabilités, les co(ts
et les risques. La feuille de route permet des progres ciblés et mesurés tout en offrant la possibilité
d’amélioration et d’adaptation des actions.
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Section 2 : Quels processus doivent étre mis en place pour les données et pour
I’analyse ?

Au lieu de débuter avec les données proprement dites, toute agence de douanes devrait commencer par
définir ce qu’elle veut obtenir a partir de ces données et comment les données peuvent 'aider a atteindre
ce résultat. Pour étre vraiment utiles, les données doivent porter sur un besoin spécifique des douanes et
aider I'organisation a prendre des décisions plus judicieuses qui conduisent a une meilleure performance et
a des opérations plus efficaces. Cela signifie que les administrations douaniéres doivent définir les principaux
défis y compris les faiblesses opérationnelles et déterminer les questions critiques en matiére de douane qui
nécessitent une réponse puis collecter et analyser les données qui les aideront a les analyser.

Il existe différentes facons d’identifier les possibilités d’analyse. Selon une approche descendante, les besoins
et les priorités stratégiques en termes d’analyse sont identifiés par les cadres supérieurs et transmis aux
unités concernées. Une autre approche consiste a créer un groupe centralisé composé d’analystes de
données et d’experts douaniers des différents domaines douaniers afin d’explorer les données
organisationnelles pour trouver les possibilités. Cette approche ascendante repose sur I'aptitude du groupe
a découvrir de nouvelles questions opérationnelles dans les données et offre la possibilité d’introduire des
idées innovantes.

L'identification de possibilités d’analyse peut également se faire dans des forums ouverts et des outils de
crowdsourcing numérique?®. Au travers de ces mécanismes, tous les employés peuvent lancer des idées
créatrices ou faire des suggestions sur le mode d’utilisation de I'analyse a différentes fins y compris
I'amélioration des opérations et des procédures douaniéres, 'augmentation des recettes des douanes,
I'atténuation des risques, I'amélioration du contréle. Cette méthode fournit un flux constant de nouvelles
idées a prendre en compte par les organisations et encourage le personnel a s’intéresser a la science des
données. Les résultats sont bons dans des organisations ol existe un groupe préexistant ou un réseau
d’analystes de données (comme I'équipe de projet BACUDA de 'OMD) qui peut faire le tri dans les idées
recueillies auprés d’une organisation.

A mesure que les possibilités d’analyse émergent, elles doivent étre traitées avec la méme rigueur que pour
tout autre investissement dans |'organisation. Les administrations douanieres doivent structurer les
processus de gestion de projet par rapport aux objectifs de I'analyse, aux criteres de succes, aux calendriers
réalistes et aux ressources propres. Une norme de méthode de gestion de projet pour I'analyse de données
est donc requise pour I'exécution de projets d’analyse dans les douanes.

Il existe des ensembles de pratiques pour la collaboration et la communication entre spécialistes des données
et professionnels de la douane auxquels on peut avoir recours pour aider a mettre en ceuvre des projets
d’analyse et gérer des cycles de production d’analyses. Agile Analytics est un modele de telles pratiques qui
se compose de quelques ensembles de principes directeurs et de valeurs fondamentales pour améliorer la
collaboration et I'efficacité des équipes et pour confectionner des produits d’analyses efficaces et intégrés?®.

Ayant identifié ce qu’elles cherchent a obtenir avec des données, les administrations douanieres peuvent
alors commencer a réfléchir a la recherche et la collecte des meilleurs données pour répondre a leurs besoins.
Pour bénéficier pleinement de I'analyse, les données doivent étre accessibles!’ et de qualité. Dans cette
perspective, la douane devrait instaurer un processus bien défini pour régir la maniére dont les données
seront extraites, nettoyées, transformées et reversées dans un environnement intégré d’analyse. L’intégrité,
la sécurité et la confidentialité des données doivent également étre garanties.

D'apreés les résultats de I'enquéte récente de I'OMD sur I'analyse des données, les douanes doivent consentir
a des efforts supplémentaires afin de recueillir les données, de les stocker et d'utiliser les outils d'analyse —y
compris les applications en acces libre— avec toute I'efficacité requise. Au vu de ces résultats et des
implications réelles d'une demande accrue d'accés aux données et de construction de modeles, il est
essentiel, alors qu'apparaissent de nouveaux types de données et de technologies (métadonnées?®, données
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en nuage, exploration des flux de données, etc.), que les administrations douaniéres demeurent réactives et
renforcent efficacement leurs capacités en matiere de gestion des données, d’analyse et de technologie.

Nous nous demanderons dans la présente section comment il convient d’élaborer des infrastructures
robustes pour les données et d’adopter les outils d’analyse et la technologie appropriés afin de bénéficier
pleinement des opportunités offertes par les données.

2.1. Sources de données

Les données se répartissent en données structurées, semi-structurées et non-structurées®®. Selon le type de
données concerné, la douane peut tirer profit de différentes sources. Par exemple, les informations d’un site
Web peuvent étre saisies et analysées pour recueillir des données sur les comportements frauduleux. Les
médias sociaux, par exemple Facebook et Twitter, générent des volumes considérables de commentaires et
de tweets. Ces données peuvent étre saisies et analysées, en vue par exemple d’identifier de nouvelles
tendances en matiere de trafic de drogue ou d’infraction aux DPI. Les systemes de dédouanement généerent
également des données sur les marchandises, les importateurs, les moyens de transport ou les itinéraires,
lesquelles peuvent étre utilisées aux fins de I'analyse des risques ou de la prise de décision. Des données
géospatiales, émanant par exemple des téléphones cellulaires ou des dispositifs RFID, sont également
produites en quantité phénoménale et peuvent aider la douane a localiser les contrebandiers ou les envois
suspects et a mieux affecter les ressources disponibles en conséquence. Les images, la voix et les données
audio peuvent aussi étre analysées a des fins sécuritaires.

Aujourd’hui, la plupart des administrations douaniéres ne tirent pas pleinement parti du potentiel qu'offrent
les nombreuses sources de données a leur disposition. La plupart des activités d’analyse sont en fait
principalement axées sur |'utilisation de données structurées pour dresser les traditionnels comptes-rendus
et tableaux de bord. L'adoption d’une vision claire concernant I'utilisation de différents types de données et
des technologies/outils appropriés pour accéder aux données semi-structurées et non structurées, les
stocker et les analyser permettrait d’améliorer la situation.

En volume, les données non structurées augmentent plus vite que les données structurées® et, en
s’appuyant sur les nouvelles technologies émergentes de recueil et de traitement des données, il devient
nécessaire d'améliorer la fiabilité de tous les types de données, et plus particulierement celle des données
non structurées, pour profiter davantage encore des produits de I'analyse?.,

Il est également tres important de prendre en considération les nombreuses stratégies d’approvisionnement
en données, en interne au sein des administrations douaniéres, entre administrations (douaniéres et non
douaniéres) et sur le marché ouvert, payantes et non payantes. L’attention est spécifiquement attirée sur ce
que I'on appelle aujourd’hui les données alternatives, ou de nouveaux processus sont utilisés pour collecter
des données qui peuvent les utiliser comme données substitutives pour découvrir des informations qui ne
sont pas directement accessibles ?2. Les sources de données alternatives incluent les données extraites de
I'Internet, les données de géolocalisation a partir de téléphones cellulaires, les images transmises par les
satellites...

18 \iétadonnées est un terme utilisé pour décrire des données en grand volume, & grande vitesse, grande variété et grande véracité ; elle nécessite
de nouvelles techniques de ces technologies pourrait saisi, stockés et analysés ; ce terme est également utilisé pour améliorer les processus
décisionnels, fournir des informations générales et de découvertes et contribuer et optimiser les processus.

9 Les différents types de données sont décrits plus en détail en Annexe 1.

20Selon Forbes, 90 % des données disponibles sont définis comme non structurées.

21 On trouvera dans les annexes des détails complémentaires sur quelques-unes des technologies disponibles pour gérer les différents types de
données.
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Lorsqu’elles sont identifiées, les sources de données potentielles pour la douane doivent étre évaluées en
fonction de plusieurs criteres, dont la crédibilité et la validité des données, la disponibilité et I'uniformité des
données dans le temps et selon les sources, I'actualité des données, leur capacité a appuyer des analyses
spécifiques de la douane, etc.

2.2. Stockage et gestion des données

Pour la douane, la premiére étape consiste a saisir les données ou a y accéder et a les organiser. A ce jour,
de nombreuses administrations douaniéres s’appuient sur des environnements d’entrep6ts de données pour
stocker les données structurées. Cependant, les approches traditionnelles fondées sur les entrep6ts de
données n’exploitent pas pleinement le potentiel des données puisqu’ils ne permettent pas d’intégrer les
différentes sources de données?*.

Les résultats de I'enquéte de I'OMD montrent que beaucoup d’administrations douanieres rencontrent des
difficultés pour stocker les volumes considérables de données qu’elles générent ou qu’elles recueillent
aupres de sources externes. En réalité, la gestion de données non structurées est plus problématique que la
gestion des données structurées. Les problémes essentiels résident dans la nécessité de disposer d’énormes
capacités de stockage, les difficultés pour accéder aux données ou pour les récupérer et le colt de ces
opérations.

Pour surmonter ces obstacles et répondre aux besoins croissants de stockage sous différents formats de
données et d'accés aux fins de la prise de décision, la douane peut s'appuyer sur l'informatique en nuage si
ses propres serveurs de stockage n’y suffisent pas ou se révélent inappropriés.

L'informatique en nuage se construit autour d'un ensemble de solutions matérielles et logicielles accessibles
a distance par le biais d'un navigateur Web. Les applications sont généralement partagées et utilisées par
plusieurs utilisateurs et toutes les données sont centralisées a distance et non stockées sur les disques durs
des utilisateurs®.

Il convient d’indiquer ici que le stockage des données douanieres sur des infrastructures publiques basées
sur un réseau souleve deux probléemes majeurs : la sécurité et la confidentialité. Si la solution d'un nuage
public peut se révéler économique, elle représente cependant un risque accru en matiere de sécurité et peut
conduire a une perte de contréle sur la confidentialité des données douaniéeres, puisque I'acces aux données
n'est pas géré par I'administration. Il existe une autre possibilité, consistant a recourir a un espace privé de
stockage en nuage, une solution plus sure qui permet de conserver les données critiques a I'intérieur de
I’organisation mais renchérit le colt des projets d’analyse des métadonnées.

Pour stocker les données, il convient d’abord de déterminer quel type de données I'organisation a le plus
intérét a recueillir et analyser. Le stockage s’effectue en trois étapes : I'acquisition des données?, la
transformation?” et le stockage en lui-méme. Ces étapes doivent respecter les principes spécifiques posés
dans le cadre de gouvernance des données dont chaque administration douaniére doit se doter pour
s'assurer que les données sont stockées et traitées conformément aux réglementations applicables et
gu’elles sont protégées face aux risques de perte, d'attaques cybercriminelles ou de fuites des données.

En plus de garantir la disponibilité des données, un processus efficace de gestion des données comprend des
mesures liées a la qualité et a 'intendance des données. En 2015, le Conseil de coopération douaniére?,
reconnaissant I'importance de la qualité des données pour la fiabilité des résultats des analyses, a adopté
une réglementation fixant les principes directeurs qui régissent la qualité des données.

En régle générale, les données sont de qualité lorsqu’elles présentent les caractéristiques suivantes :

e complétes : toutes les données concernées doivent étre accessibles a partir de I'ensemble des sources
possibles ;
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e exactes : les données doivent étre claires, correctes et cohérentes et les problémes courants relatifs aux
données, tels que les orthographes incorrectes ou les abréviations, doivent étre réglés ;

e accessibles : les données doivent étre accessibles a la demande ;

e actuelles : les données actuelles doivent étre disponibles.

La modélisation des données est I'un des moyens contribuant a améliorer la qualité des données. La création
d’un modeéle de données est une activité de gestion des données qui aide a réduire les redondances et a
garantir que les systemes informatiques saisissent et stockent les données pertinentes dont a besoin
I’organisation.

A cet égard, le Modeéle (MD) de données de I’OMD pourrait &tre considéré comme un outil solide susceptible
d’étre utilisé par la douane pour créer un dictionnaire des données®® détaillant, champ par champ, quels sont
les jeux de données qu’elle doit stocker dans ses bases de données. Le MD de 'OMD garantit la qualité des
données en fixant des exigences de données qui sont actualisées régulierement pour répondre aux besoins
juridiques et aux besoins de procédure des organismes chargés de la réglementation des flux transfrontieres,
par exemple la douane, ou encore les services de controle des exportations, des importations et du transit.

Une autre maniéere de garantir la qualité des données consiste a appliquer la norme mondiale ISO 8000. Cette
norme internationale de référence définit les caractéristiques d’informations et de données de qualité et
décrit des méthodes pour gérer, mesurer et améliorer la qualité des informations et des données.

La gestion des données présente un autre aspect, en relation avec leur intendance. Il convient a cet égard de
désigner une personne ou une structure (I« intendant des données ») pour s’assurer que les données sont
organisées, exactes et disponibles pour la présentation de rapports et que le processus d’analyse et les
responsabilités en matiere de gestion des données sont bien définis. Un plan devrait par ailleurs étre mis en
place pour déterminer quelles données sont requises de la part des personnes connaissant les données, tant
d’un point de vue technique que douanier.

Si de nombreuses administrations douaniéres ont instauré des procédures bien précises pour garantir
I'intégrité, la sécurité et la confidentialité des données, toutes reconnaissent la nécessité d'un effort
permanent d’amélioration des pratiques de gestion des données, y compris celles relatives a I'intendance
des données. Tous ces aspects doivent figurer dans le cadre de gouvernance des données décrit dans la
section suivante.

2.3. Processus et technologies d’analyse

Le processus analytique succéde au stockage des données. Cette activité permet d’éclairer les choix arrétés
par les décisionnaires pour atteindre les résultats attendus. Selon les besoins et les priorités de |'organisation,
le type de renseignements voulus et le niveau de maturité de la fonction d’analyse, la douane peut effectuer
quatre types principaux d’analyse3°, & savoir une analyse descriptive, une analyse exploratoire, une analyse
prédictive ou encore une analyse prescriptive.,

L’analyse descriptive, par exemple la présentation de rapports/le traitement analytique en ligne (en anglais,
« Online analytical processing » ou OLAP), les tableaux de bord et la visualisation des données, est largement
utilisée depuis un certain temps déja et les applications mentionnées sont au cceur de l'informatique
décisionnelle traditionnelle. L’analyse descriptive, tournée vers le passé, permet de déterminer quels
événements se sont déroulés.

L'analyse prédictive formule des suggestions d’événements futurs. Les méthodes et les algorithmes
applicables a I'analyse prédictive, tels que I'analyse de régression, I'apprentissage automatique et le réseau
neuronal, existent aussi depuis un certain temps. L’analyse exploratoire est une autre appellation de I'analyse
prédictive. Lorsque ces expressions sont utilisées, elles se réferent généralement a I’'opération qui consiste a
établir entre les métadonnées des relations inconnues jusque-Ila.
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L’analyse prescriptive est la derniére étape d’un traitement moderne et informatisé des données ; elle fait
suite aux analyses descriptive et prédictive. Alors que I'analyse prédictive se contente de prévoir les
événements a venir, I'analyse prescriptive suggeére les actions a entreprendre. Par exemple, elle permet
d’identifier des solutions optimales pour la répartition de ressources limitées, lorsqu’elle est utilisée pour
aider la douane a définir les meilleurs horaires possibles pour programmer un rendez-vous aux fins d’une
inspection physique des marchandises.

Les résultats de I'enquéte de 'OMD montrent que la plupart des administrations douanieres utilisent
essentiellement I'analyse descriptive. On constate, il est vrai, un regain d’intérét pour I’analyse prédictive et
des efforts dans ce sens, mais beaucoup reste a faire. En choisissant avec soin les techniques d’analyse, la
douane peut traiter de grands volumes de données, manipuler des données en temps réel ou quasi-réel et
saisir tous les types de données disponibles pour améliorer les processus et les stratégies de |'organisation.

Certaines administrations douaniéres utilisent I'analyse des données pour améliorer le ciblage des risques, a
travers l'identification grace a des données statistiques des groupes qui sont les plus susceptibles de profiter
des risques ou d’y étre soumis. Dans ce cas, les données sont utilisées pour établir des corrélations entre des
incidents et les groupes impliqués, ce qui facilite le ciblage des risques selon une analyse de probabilité.

données Modélisation des

donné Analyse des résultats
onnées

- Pre-traitement Visuali-sation
Sources de Filtrage et interaction

données . - Estimation du modeéle - D’es.cri.ption, - avec
- Agregation -Validation du modale prédiction, prescription P'utilisateur

- Transformation . - Evaluation de l'impact
- Note du modele

lllustration 3 : Flux de travail simplifié de I'analyse de données

En régle générale, I'analyse de données passe par la création de logarithmes au moyen d’outils d’analyse des
données, tels que R ou Python pour extraire les connaissances et les informations des différents types de
données. En outre, les analystes peuvent recourir aux outils de I'intelligence artificielle ou de I'apprentissage
en profondeur pour classer les données ou établir des prédictions.

Sous un format plus simple, I'apprentissage automatique désigne la capacité des machines a apprendre des
expériences passées, en utilisant des données historiques pour résoudre un probleme précis. Il s"appuie sur
différents algorithmes pour créer un ou plusieurs modele(s) (mathématique(s)) et produire ainsi le résultat
escompté en utilisant les paramétres (dimensions) des données introduites. C’est en cela que I'apprentissage
automatique est fondamentalement différent de tout programme informatique puisqu’il s’appuie non pas
sur I'exécution programmatique d’un algorithme mais sur un modéle soumis a un « entrainement » pour
produire le résultat.

Les analystes des données peuvent également combiner différents types d’analyse ou intégrer
I'apprentissage automatique dans I'automatisation des processus robotisés (en anglais Robotic Process
Automation ou RPA)¥. De fait, puisque tout processus manuel peut étre automatisé dés lors qu’une

32 | 'automatisation des processus robotisés permet de réaliser |'automatisation des processus métiers (en anglais Business Process
Automation ou BPA), c'est-a-dire la transformation numérique, la rationalisation et la gestion proactive des flux de travail
organisationnels.

33 Healy, M. : « 6 Big data lies”

15



procédure opératoire claire est disponible, la douane peut automatiser des travaux répétitifs et routiniers en
utilisant la RPA ou automatiser des processus intelligents avancés grace par exemple a l'intelligence
artificielle. C'est notamment le cas lorsque la reconnaissance au moyen de l'intelligence artificielle d’'images
obtenues par rayons X est intégrée a un systéme automatisé d’alerte et de notification permettant d’informer
le fonctionnaire de la douane de I'existence de substances illégales.

Au moment de choisir I'outil d’analyse des données, la douane peut se tourner vers des solutions
commerciales ou vers des solutions en acceés libre. Chacune de ces deux options comporte des points forts
et des faiblesses. L’avantage principal des outils commerciaux réside dans leur niveau de maturité, supérieur
a celui des outils en acceés libre, puisqu’ils sont testés, validés et documentés. Le co(t et le niveau réduit de
flexibilité sont leurs principaux défauts. Beaucoup d’organisations sont donc de plus en plus enclines a
étudier les solutions alternatives en accés libre pour le traitement des données.

Les outils en accés libre tels que R ou Python sont disponibles gratuitement, ce qui représente un avantage
considérable. Le mode d’utilisation de ces outils et des données offre une flexibilité totale. De plus,
puisqu’elles reposent sur les contributions d’'une communauté, les solutions en accés libre sont souvent a
I'avant-garde des technologies de pointe et s’"accompagnent d’une documentation et de forums en ligne de
questions/réponses. Les outils en acces libre présentent toutefois un inconvénient, puisque n’importe qui
peut y apporter une contribution dont la qualité n'est pas garantie et qui échappe a toute procédure de test
préalable. Le travail considérable nécessaire pour mettre en place et ajouter une nouvelle capacité complexe
constitue un autre inconvénient de ces solutions.

Un inconvénient des technologies telles que R ou Python est qu’elles nécessitent des compétences en
programmation. Comme la plupart des administrations douaniéres ne possédent pas ces compétences, elles
peuvent opter pour I'acquisition de technologies d’analyse de données basées sur des interfaces « glisser —
déposer » et qui ne requiérent pas de compétences en programmation ; elles sont généralement connues
sous I'appellation de technologies autonomes de préparation, d’analyse et de visualisation de données.

Qu'’il s’agisse de réduire les colits ou de développer les connaissances et le savoir-faire des analystes,
I'adoption par la douane d’outils en accés libre peut représenter un choix stratégique pour développer les
produits de I'analyse des données et tirer profit des ressources disponibles.

Outre les outils en acces libre, la douane peut utiliser le logiciel Excel a des fins d’analyse. Les capacités
d’analyse d’Excel ont indéniablement été longtemps sous-estimées, mais ce logiciel demeure extrémement
populaire aupres des utilisateurs et des analystes métiers, notamment couplé a ['utilisation des
métadonnées®. Excel peut gérer des millions de colonnes de données, obtenir des données & partir de
n'importe quelle base de données ou produit de I'informatique décisionnelle et dispose de puissantes
fonctions d’analyse. Il permet également |'ajout de fonctions d’analyse supplémentaires émanant d’une
partie tierce.

Cependant, nombreux sont ceux qui pensent qu’il n’est pas recommandé d’utiliser Excel en liaison avec des
processus de gestion de données, méme si des parties tierces fournissent de nombreuses fonctions
complémentaires. En effet, Excel est un outil fondamental différent d’un langage de programmation comme
R ou Python. Quelques-uns des problémes liés a I'utilisation d’Excel en science **des données sont liés a la
collaboration, a la sécurité, a I'intégrité des données, a la reproductibilité, au découplage I'interface avec le
back-end, aux versions et a la tragabilité.

La construction ou I'élaboration des capacités d’analyse dépend de I'aptitude de la douane a utiliser au mieux
les technologies d’analyse disponibles de maniere générale et en particulier I'apprentissage automatique et
I'apprentissage en profondeur, notamment au vu des progres récents accomplis en matiéere d’algorithmes et

34 Cette initiative est sujette a la disponibilité du financement. Les Membres qui en font la demande sont invités a rejoindre ou a
accéder aux serveurs en nuage et recevront la formation nécessaire, y compris comment se connecter aux différents champs des
serveurs dans les nuages.
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de puissance de traitement, progrés qui ont ouvert la voie a la création de machines dotées de capacités
d’analyse inédites jusqu'ici.

Lorsque les capacités d’analyse internes sont limitées, la douane peut recourir a I'analyse en nuage pour
mener a bien 'analyse des données ou les processus de l'informatique décisionnelle. Cette technologie
repose sur un systéme logiciel hébergé sur une plate-forme Internet. A I'instar de I'informatique en nuage,
I’analyse en nuage s’effectue par le biais d’un nuage privé ou public. Certaines organisations utilisent un
modele hybride et conservent certaines fonctions a l'intérieur de I'organisation tandis que d’autres sont
transférées au nuage.

Les services d’analyse en nuage se présentent sous la forme d'un logiciel en tant que service (software-as-a-
service ou SaaS). Avec le SaaS, le vendeur fournit le matériel, le logiciel d’application, le systeme
d’exploitation et le stockage. L’utilisateur transmet les données et utilise le logiciel d’application, soit pour
développer une application (par exemple, un rapport) ou tout simplement pour traiter les données au moyen
du logiciel (par exemple, pour établir des profils de risque).

Les responsables douaniers qui utilisent I'informatique ou I'analyse en nuage doivent trouver le point
d’équilibre entre la rentabilité des différentes solutions en nuage et la protection des données douanieres. ||
convient a cet égard que les pouvoirs publics/les douanes mettent en place une politique et un cadre
réglementaire pour l'informatique en nuage, qui traiteront en particulier des questions de localisation du
serveur et de sécurité des données.

Soucieuse de contribuer au développement de I'analyse des données au sein de la douane, I’'OMD envisage,
dans le cadre d’une approche progressive, de sécuriser des plates-formes d’analyse des données (serveurs
en nuage)®, afin de permettre aux Membres d’accéder a des serveurs dotés de capacités de calcul élevées.
Dans un premier temps, les serveurs seraient utilisés pour analyser des données de recherches collaboratives
a I'échelon national/régional et appuieraient ensuite des opérations telles que la surveillance des prix en
ligne, le partage des données sur le commerce illicite et le partage des données miroirs sur le commerce.

Afin de choisir les outils et la technologie d’analyse les plus appropriés, la douane peut mettre en place et
utiliser une architecture de référence®. Les réponses apportées a I'enquéte de 'OMD sur I'analyse des
données mettent en lumiére la nécessité pour la douane de mieux comprendre a quel point il est essentiel,
pour progresser dans le domaine de I'analyse des données, de concevoir une architecture de référence
standard compléte, applicable a tous les projets liés aux données.

Le choix de la solution d’analyse retenue dépend en premier lieu de I'identification des besoins tactiques
stratégiques auxquels I'analyse doit répondre. Ces besoins doivent ensuite étre répercutés en objectifs
mesurables de I'analyse. Enfin, I'organisation doit sélectionner I'outil d’acces aux données et les fonctions de
création des rapports qui peuvent contribuer a atteindre les objectifs de I'analyse.

Lorsqu’il est développé, le produit de I'analyse doit étre déployé. Avant de procéder au déploiement final du
modele, il est néanmoins important d’en évaluer sa performance. L’évaluation consiste a trouver le meilleur
produit d’analyse qui représente les données en termes de précision de ses prédictions et détermine
comment le modele choisi fonctionnera correctement a I’avenir pour atteindre les objectifs pour lesquels il
a été développé.

L’évaluation du modele est, pour I'essentiel, un processus continu qui consiste a réexaminer les algorithmes
utilisés, données comprises, ainsi que les caractéristiques sélectionnées pour lI'analyse et a surveiller
constamment la précision de la performance du modeéle dans un véritable environnement douanier. La
performance est calculée et comparée en choisissant les parameétres corrects qui mesurent réellement
comment chaque modéle atteint les objectifs généraux de I'organisation®®.
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La présentation des résultats de I'analyse est la prochaine étape essentielle du processus d’analyse. Le choix
des meilleurs outils et méthodes de rapport, répondant aux attentes de I'organisation, revét une importance
particuliere. Tout comme l'informatique décisionnelle, la fonction de création des rapports est essentielle
dans I'analyse des données car elle permet de visualiser les données sous une forme utile, notamment par
le biais de rapports de visualisation®’, d’un suivi informatique en temps °réel, d’alertes et d’indicateurs de
performance clés (IPC) opérationnels afin d’appuyer les opérations quotidiennes et les décisions fondées sur
des faits.

La visualisation des données peut s’effectuer sous la forme de graphiques, de cartes etc. grace auxquels les
utilisateurs peuvent mieux appréhender les produits de I'analyse et prendre les mesures qui s'imposent. Les
représentations graphiques des données montrent les modeles, les tendances et les aberrations, bien plus
clairement que les tables de chiffres et les données textuelles. Bien s(r, dans certains cas, les tables et le
texte demeurent le moyen adapté pour communiquer les résultats.

La surveillance en temps réel des données permet de fournir en permanence un flux d’informations
actualisées. A travers le suivi des données de surveillance en temps réel, la douane est en mesure de
mettre a jour et prévoir des tendances et des performances. La capacité a effectuer des analyses de
données en direct et a reverser immédiatement dans le systeme des résultats de ces analyses peut par
exemple étre utilisée pour dissuader les fraudeurs.

36 L’Annexe 6 contient une présentation générale des différents parametres utilisés pour évaluer les modéles prédictifs.

37 Le rapport de 'OMD sur le commerce illicite (ITR) est un exemple de rapport de visualisation qui fournit I'analyse des tendances
et des modeles en matiére de stupéfiants, de tabac et de cigarettes, de droits de propriété intellectuelle, de sécurité, de protection
de I'environnement et de patrimoine culturel.
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Section 3 : Pourquoi la gouvernance des données est-elle importante et comment
un cadre de gouvernance des données peut-il é&tre mis en place ?

La gouvernance des données se définit comme « le cadre d’exercice des pouvoirs de décision et des
responsabilités en vue d'encourager un comportement souhaitable en matiere d’utilisation des données
»%17_Elle concerne la disponibilité, I'accessibilité, I'intégrité, la sécurité, la confidentialité et |la suppression
des données de I'organisation, tout en incluant les processus, les roles, les normes et les indicateurs qui
garantissent un usage efficient et efficace de I'utilisation des données.

Cette définition posée, trois éléments principaux sont a prendre en compte :

1. lesrégles d’introduction et de tenue a jour des données ;

I"application de ces régles, notamment les procédures et les responsabilités ;

3. la gestion des données par les utilisateurs au sein de la douane qui exploite ces données
conformément aux regles posées.

N

S’agissant de la gouvernance, I'enquéte a montré que la gouvernance des données et des analyses demeure
un probléme pour la douane, ce qui n’est pas une surprise puisque les cadres de gouvernance apparaissent
dans une organisation lorsque celle-ci a atteint un certain niveau de maturité dans le domaine de I'analyse
des données.

L'enquéte a également montré que les administrations douaniéres doivent mettre en place et adopter des
normes pour le développement de I'analyse et pour le déploiement des processus techniques. En I'absence
de ces normes, les produits de I'analyse pourraient ne pas étre correctement intégrés au processus de prise
de décision, a tous les niveaux de I'organisation.

Alors que la fonction d’analyse se développe rapidement au sein de la douane, les fonctionnaires de la
douane des différentes unités se devront de collaborer davantage. De méme, il conviendra d’instaurer de
nouveaux processus et les responsables devront accroitre la fiabilité des produits de I'analyse. C'est pour
régler toutes ces questions que la mise en place d’un cadre de gouvernance (DGF) s’'impose.

L'Institut de gouvernance des données (DGI) a proposé un DGF (Fig.4), qui est articulé autour de six secteurs-
clés de la gouvernance des données : (1) Politique, Normes et stratégie (c’est-a-dire, politiques officielles de
données soutenues par des gardiens de données interfonctionnels), (2) (Qualité des données), (c’est-a-dire,
criteres de qualité des données et des systéemes de surveillance), (3) Confidentialité, conformité et sécurité
(c’est-a-dire, programmes de confidentialité, conformité et sécurité mandatés par la direction), (4)
Architecture et intégration (c’est-a-dire besoins en données liés aux défis en matiére d’architecture et
intégration), (5) Entrepdots de données et veille stratégique (c’est-a-dire, entrepbts de données et
programmes de veille stratégique) et (6) Soutien de la gestion (c’est-a-dire, programmes de données axés
sur I'obtention d’un soutien de la gestion).

Cependant, a ce jour, I'un des DGF les plus complets est articulé autour de 11 compétences ou catégories de
gouvernance de données.®
1. Gestion des risques de données et controle : méthode par laquelle les risques sont identifiés,
qualifiés, quantifiés, évités, acceptés, atténués ou transférés ;
2. Création de valeur : processus par lequel des actifs de données sont qualifiés et quantifiés pour
permettre a I'organisation d’optimiser la valeur créée par ces actifs ;
3. Structure organisationnelle et sensibilisation : niveau de responsabilité mutuelle entre opérations et
Tl et reconnaissance de la responsabilité de la gouvernance des données a différents niveaux de la
direction ;
4. Gérance des données : discipline de controle de qualité concue pour assurer la bonne garde de
données pour I'amélioration des actifs, I'atténuation des risques et le contréle de I'organisation ;
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5. Politique : articulation écrite du comportement organisationnel souhaité ;

6. Gestion de la qualité des données : méthodes utilisées pour mesurer, améliorer et certifier la qualité
et I'intégrité de la production, des tests et de I'archivage des données ;

7. Gestion du cycle d’information : approche politique systématique de la collecte, de I'utilisation, de
la rétention et de la suppression d’informations;

8. Sécurité et confidentialité de l'information : politiques, pratiques et contréles utilisés par une
organisation pour atténuer les risques et protéger les actifs de données ;

9. Architecture de données : conception architecturale de systemes de données structurés et non
structurés et applications permettant la mise a disposition de données a des utilisateurs appropriés

10. Classement et métadonnées ° ; méthodes et outils et outils utilisés pour créer des définitions
sémantiques communes pour des termes d’opérations et de Tl, des modeles de données et des
archives ;

11. Enregistrement et comptes-rendus d’informations d’audit : processus organisationnel de
surveillance et de mesure de la valeur de données et de risque et aussi de l'efficacité de la
Bgouvernance des données.

The
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Illlustration 4 : composantes d’un cadre de gouvernance des données par I’Institut de gouvernance des données

Institut de gouvernance des données / Le Cadre de gouvernance de I'lGD / Les 10 composantes d'un
programme de gouvernance des données / Personnes et organisations / Gouvernance des données / Qui
/ Parties concernées par les données / Bureau de gouvernance des données / Gestionnaires des données

/ Régles et régles de conduite / Pourquoi / Mission / A accomplir / Quoi / Domaines prioritaires /

Objectifs / Indicateurs—Mesures du succés / Financement / Pouvoirs de décision / Responsabilités /
Mécanismes de contréle / Régles et définitions des données / Processus / Quand / Elaborer un énoncé de

valeurs / Elaborer une feuille de route / Planifier et financer / Concevoir le programme / Déployer le

programme / Régir les données / Assurer le suivi, mesurer, rendre compte / Comment / Processus de
gouvernance des données / Processus opérationnels et informatiques relatifs aux données / Gestion

A I'heure de concevoir le cadre de gouvernance, la premiére étape consiste a définir les missions de la
gouvernance des données, assorties d’objectifs ciblés, de procédures d’exécution, de mesures de la
gouvernance et de mesures de la performance. La seconde étape concerne la formulation de directives, des
obligations et des processus pour s’assurer que les données sont correctement comprises et qu’elles sont
fiables, accessibles et sécurisées. Certains aspects relatifs a la confidentialité des données doivent aussi étre
pris en compte.

40 La définition de métadonnées se trouve a I’Annexe 1
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Les questions de confidentialité et de sécurité des données ont été soulevées a de nombreuses reprises par
la communauté douaniére lors des réunions de 'OMD. Quelles données la douane devrait-elle étre autorisée
a recueillir ? Quelles protections doivent étre mises en place ? Comment ces données sont-elles utilisées ?

Si la sécurité et la confidentialité des données sont étroitement liées, il s’agit de deux questions bien
distinctes. La sécurité des données concerne la maniére dont les administrations douaniéres protégent leurs
données, et notamment les protections d’ordre technique contribuent a éviter la divulgation des données et
préserver leur intégrité et leur disponibilité tandis que la confidentialité des données a trait a I'utilisation et
a la gouvernance des données personnelles.

Data Privacy Data Security

Governing how data is Protecting data from i
collected, shared and used and external attac

lllustration 5 : confidentialité des données/sécurité des données

Confidentialité des données / elle détermine comment les données sont recueillies, communiquées et
utilisées
Sécurité des données / Protection des données vis-a-vis des attaques internes et externes

En abordant les questions de confidentialité des données, la douane doit définir sa propre politique qui,
habituellement, détaille quelles données doivent étre recueillies, comment les données sont recueillies et
utilisées, qui y aura accés, comment elles seront partagées, si elles peuvent étre légalement recueillies ou
stockées et combien de temps peut durer ce stockage. La politique doit se référer aux obligations
réglementaires nationales et internationales auxquelles I'organisation doit se conformer en matiére de
recueil, de stockage et de traitement des données personnelles.

Al'échelon international, la norme ISO 27701 concerne la gestion de la confidentialité des données. Elle porte
sur la maniére dont une organisation recueille les données personnelles et empéche toute utilisation non
autorisée ou divulgation de ces données. D’un point de vue réglementaire, le Réglement général sur la
protection des données (RGPD) instauré par I'Europe constitue la législation la plus large et la plus compléte
en matiere de confidentialité des données ; il est entré en vigueur en mai 2018 afin de préserver les données
personnelles des citoyens de |'UE.

Pour assurer la protection des données, des mesures de sécurité doivent étre appliquées. Il s’agit tout
d’abord de comprendre quel est le type de données concerné et de le classer correctement. Parmi les
mesures de sécurité qui peuvent étre prises, on peut également citer le contréle des acceés, le cryptage des
données, la gestion des mots de passe, I'analyse du comportement des utilisateurs, la détection des menaces
et la réponse apportée face a ces menaces.
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Les actifs de données existent souvent dans le contexte d’un objectif spécifique et sont réglementés par une
base juridique spécifique. Toutefois la réutilisation de données a des fins multiples autres que I'objectif initial
peut étre envisagée. Le deuxieme usage pourrait avoir des applications en termes de protection et de
confidentialité des données. Cela nécessite des mesures spécifiques pour assurer la confidentialité et la
sécurité de ce type de données.

La norme internationale I1ISO 27001 décrit les meilleures pratiques dans le domaine de la sécurité des
données. Elle fournit des orientations aux fins de la mise en ceuvre des contréles de sécurité informatique
qui permettront de mettre en place des programmes cohérents et fiables dans le domaine de la sécurité.
Cette norme porte sur la maniere dont une organisation préserve l'exactitude, la disponibilité et
I'accessibilité des données pour les seules personnes autorisées.

Pour garantir la sécurité et la confidentialité des données*, les fonctionnaires de la douane devraient étre
formés a la protection des données. lls seront ainsi en mesure de comprendre les processus et les procédures
nécessaires afin d’assurer correctement le recueil, le partage et I'utilisation des données sensibles.

La définition des roles et responsabilités est une autre étape importante dans la formulation du

DGF. Les personnes qui tiennent ces réles doivent bien comprendre et assurer ces responsabilités. En outre,
les roles et responsabilités doivent étre ajustés en fonction des attentes de I'organisation en ce qui concerne
la gouvernance des données dans I'avenir.

S’agissant du processus d’analyse, le cadre de gouvernance doit indiquer qui fait quoi, quand et pour quelle
raison les analyses doivent étre réalisées, et quelle technologie d'analyse doit étre employée. Il doit s’assurer
qgue les analyses et les rapports sont exacts, disponibles et d’actualité et qu’ils représentent une valeur
ajoutée pour l'organisation. De plus, le cadre de gouvernance doit fournir des définitions, des normes et des
politiques claires pour tous les rapports d’analyse, la terminologie, les IPC et les calculs, les cycles de rapport
et la diffusion des informations. Enfin, il doit étre révisé régulierement afin d'identifier les éventuelles
possibilités d'amélioration.

Le DGF doit également inclure des mécanismes permettant d’identifier, de communiquer et de résoudre des
problémes qui ralentissent les projets d’analyse. De plus, le DGF a besoin d’'un mécanisme permettant de
fournir suffisamment de ressources aux projets d’analyse et d’équilibrer les priorités entre les projets
d’analyse et d’autres projets des douanes.

Le cadre de gouvernance*? pourrait étre mis en place par un comité que la douane créerait spécialement 3
cet effet. Le comité doit étre composé de toutes les personnes concernées, y compris les dirigeants, les
experts en informatique, les analystes des données et les représentants des différentes unités douaniéres et
peut comporter différents groupes assumant des responsabilités spécifiques (personnel d’encadrement,
personnel technique, etc.).
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Section 4 : Quelle serait la structure organisationnelle d’analyse la plus appropriée ?

La structure de l'organisation définit les responsabilités et les réles distincts que chaque groupe ou chaque
individu assume dans le domaine de I'analyse des données. Il existe trois modeles de structures d’analyse :
la structure d’analyse centralisée, décentralisée et hybride.

En regle générale, la mise en place de toute structure d’analyse organisationnelle dépend d’un ensemble
d’objectifs. Les différents niveaux de priorité attachés a ces objectifs peuvent conduire a différents modeles
organisationnels®. Ces objectifs sont notamment les suivants :

e soutenir les décisionnaires en les dotant de capacités d’analyse ;
e assurer le leadership des analystes de données, et la capacité a communiquer facilement leur point
de vue et a collaborer sur des projets pour différentes fonctions ;
e favoriser la visibilité des analyses dans toute |'organisation et mieux aider a résoudre les problémes
et a prendre les décisions en matiere d’analyse ;
e créer des approches, des outils et des processus méthodologiques normalisés ;
e rechercher et adopter de nouvelles pratiques d'analyse ;
e réduire le colt nécessaire pour produire des résultats de I'analyse ;
e construire et assurer le suivi des capacités et de I'expérience analytiques.
20
Lorsque la fonction d’analyse est centralisée, I'équipe chargée de I'analyse des données apporte son
expertise analytique et assure les travaux de soutien a I'unisson. Cette équipe sert les différentes fonctions
de l'organisation et travaille sur des projets divers. L'unité centralisée est également responsable de la
conception des orientations analytiques de toute I'organisation. En revanche, dans une fonction d’analyse
décentralisée, les analystes des données travaillent au sein des différentes fonctions et unités de
I’organisation. Dans ce cas de figure, chaque unité gére et crée son propre environnement de données, et les
analystes chargés de l'interprétation des données appartiennent a cette méme équipe.

Le principal avantage d’une équipe d’analyse centralisée des données réside dans un niveau plus élevé de
standardisation des rapports entre les différentes unités de I'organisation, une application facilitée des
politiques de gouvernance des données et des analyses et I'adoption d’une approche de I’analyse des
données globale et organisationnelle. La centralisation permet beaucoup plus facilement que les autres types
de structures de déployer des analystes sur des projets prioritaires d’un point de vue stratégique. Autre atout
pour la centralisation : le coOt des projets d’analyse peut étre réduit en exploitant les synergies entre les
différentes parties prenantes et en éliminant les taches qui font double emploi.

Cependant, la centralisation comporte aussi plusieurs désavantages, dont un niveau moindre de souplesse.
Dans une structure décentralisée, les utilisateurs accédent plus facilement et plus rapidement aux données
car ils ne sont pas tenus de passer par un long processus interne. Leur expérience des données, leur
compréhension générale et leurs capacités d’analyse sont donc plus importantes.

Les atouts de la décentralisation sont, le plus souvent, la vision, la performance et la rapidité. La réalisation
de la vision pour la fonction d’analyse est impossible sans une compréhension claire des objectifs et des
priorités des différentes unités et fonctions de l'organisation. De méme, l'impact de I'analyse sur la
performance repose essentiellement sur un processus collaboratif qui passe par des mesures
interdisciplinaires ; or, la bureaucratie qui caractérise une organisation centralisée compromet le bon
déroulement de ce processus. Enfin, on peut se demander si une équipe chargée d’une analyse centralisée
sera capable de collaborer et d’atteindre les résultats attendus dans les délais souhaités, compte tenu de la
lenteur des processus d’adoption au sein de |'organisation.

43 Deloitte: Organizing Analytics — From the inside out Establish an analytics ecosystem that drive value throughout the entreprise.
Deloitte Development LLC (2014)
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Dans une structure de données décentralisée, les équipes se concentrent sur une fonction unique de
I’organisation et elles auront donc tendance a fournir un travail plus approfondi que les équipes opérant dans
une structure centralisée, qui passent plus facilement d’'un domaine ou d’un projet a un autre. Lorsque leur
travail est plus ciblé, les analystes de données adoptent plus aisément le comportement attendu de leur part
et sont mieux en mesure d’identifier les anomalies potentielles dans les données. L'approche plus large d'une
équipe opérant dans une structure centralisée peut toutefois aider les analystes a s'appuyer sur les bonnes
pratiques et a adopter plus naturellement les méthodes privilégiées dans d’autres parties de I'organisation.

Outre les deux approches qui viennent d’étre évoquées, certaines organisations choisissent de recourir a une
structure organisationnelle hybride. Ce type de structure se caractérise par la présence d’une collaboration
interdisciplinaire. Dans cette approche, la centralisation concerne l'architecture et la gouvernance des
données, la gestion et la maintenance des technologies nécessaires pour I'analyse et la mise en ceuvre des
produits de I'analyse a travers par exemple des tableaux de bord et des rapports. Toutefois, la fonction
d’analyse qui s’appuie sur les données et sur les outils est décentralisée, afin d’en optimiser I'impact sur la
performance de I'organisation®.

Dans le cas précis de la douane, I'enquéte de 'OMD montre que la majorité des activités d’analyse de
données entreprises par la douane se déroulent au sein du département informatique. L’enquéte révele aussi
que, dans de nombreux cas, I'analyse des données est menée a bien par des groupes isolés d’analystes au
sein de la fonction de gestion des risques.

Ce modele fonctionnel décentralisé est souvent utilisé lorsque I'organisation débute dans le domaine de
I’analyse ou n'a pas besoin d'analystes dans tous ses domaines d’activité. |l présente I'avantage de concentrer
les activités d’analyse la ol I'on estime qu’elles sont le plus nécessaires. L'inconvénient d’une telle approche
tient au fait qu’elle peut limiter la capacité a élargir les activités®® d’analyse & d'autres fonctions de
I'organisation qui pourraient en bénéficier. Les performances de ces fonctions, peu soutenues par I'analyse,
peuvent s’en trouver affectées.

Pour de nombreuses administrations douaniéres, I'analyse des données est un domaine nouveau. C’est
pourquoi il convient dans un premier temps, avant méme de créer la structure d’analyse, d'identifier au sein
de I'organisation les personnes dotées de bonnes capacités d’analyse. Une fois ce travail accompli, ces
personnes doivent avoir la possibilité de lancer des projets d’analyse et d’y contribuer. Ces mesures
contribueront a progresser dans la mise en place de I'analyse et a faire avancer rapidement les mesures de
changement et d'embauche liées a I'analyse.

44 Tej. A.: Should you centralize analytics ? Forbes Technology (2018)
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Section 5 : Quelles sont les compétences requises de la part du personnel ?

De nombreuses administrations douaniéres ont compris la nécessité de disposer de compétences dans le
domaine de I'analyse descriptive. Cependant, le fait de disposer d’une compétence analytique dans le
domaine de l'analyse descriptive ne suffit pas pour donner du sens aux différents types de données
disponibles. Pour produire des résultats prédictifs et prescriptifs, la douane a besoin d’analystes qui
présentent des compétences adaptées a I'analyse des données et connaissent la complexité du travail de la
douane.

Le travail des analystes consiste a mettre a jour des modeles et des relations a partir d’'un volume
considérable de données, puis de transformer ces résultats en informations exploitables. Ce role dépend du
type d’organisation et de la maturité de la fonction d’analyse des données. Dans le contexte douanier, les
responsabilités d’un analyste peuvent étre les suivantes :

e concevoir et assurer la maintenance des systemes de données et des bases de données ;

e recueillir et organiser les données a partir de différentes sources ;

e utiliser les outils statistiques et analytiques pour interpréter les jeux de données ;

e rédiger les rapports d’analyse destinés aux utilisateurs des analyses ;

e contribuer a la mise en place d’'une stratégie d’analyse et d’une politique de gouvernance des
données;

e former et accompagner les jeunes analystes de données et les membres du personnel intéressés.

Pour assumer ces roles, les analystes doivent disposer de tout un éventail de compétences. Beaucoup
d’organisations ont essayé de mettre en place un cadre de compétences pour I'analyse de données fixant les
compétences et les qualités des analystes requises pour pouvoir assumer les roles attendus de leur part. Ce
cadre de compétence est destiné a aider I'organisation en matiere de planification, de recrutement et de
développement des compétences analytiques.

L'un des meilleurs cadres généraux de compétences en matiere de science des données a été mis en place
dans le cadre de la mission « DATA TO DECISIONS CRC »?2. Il décrit les compétences, les connaissances,
I'expérience et les qualités personnelles attendues des personnes travaillant dans le domaine de la science
des données/de I'analyse, et notamment des métadonnées. Ce cadre de compétences vise a soutenir le
développement du personnel chargé de I'analyse de données, a mettre en valeur les perspectives de carriere
et a assurer la reconnaissance des compétences.

La structure de cadre de compétences proposée est représentée dans le schéma ci-dessous : elle comporte
trois domaines clés de compétences, auxquels sont attachées plusieurs compétences :

e compétences en matiére de cycle de vie de la solution d’analyse des données : compétences liées au
traitement et a la gestion des projets de données ;

e compétences techniques : elles sont plus précisément liées aux métadonnées, aux technologies et aux
outils ;

e compétences centrales : il s'agit de compétences qui, souvent, sont pertinentes d’un point de vue
organisationnel, par exemple la gestion de projet.

45DATA TO DECISIONS CRC: www.d2dcrc.com.au.
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Cycle de vie de la solution

Compréhension  Perspectives  Création, test Préparation et Compréhension  Surveillance ~ Déploiement
des données de I'activité et validation prétraitement des  de I'activité et acces
données

e Analyse o Présentation o Test et validation e Prétraitement des o Portée du projet o Modéle de o Déploiement
exploratoire des aux parties des modeles données e Compréhension de surveillance et des modeles
données prenantes o Création des o Conception de la l'activité d'accés

o Nettoyage des o Développement modéles solution d'analyse
données des perspectives

o Audit des données de l'activité

o Acquisition des
données

o |dentification des
sources de données

Centrales Techniques

e Esprit critique, résolution de o Compétences sur les métadonnées
problemes o Outils d'analyse des données
o Gestion de projet

Illustration 6 : Cadre de compétences en matiére de science des données

En plus des analystes, plusieurs types d’experts dotés de compétences transversales pourraient devoir
intervenir pour mettre en ceuvre I'analyse des données. C'est par exemple le cas des ingénieurs des données,
des spécialistes de la science des données, des analystes quantitatifs, des statisticiens, des économétriciens
et des spécialistes de la visualisation des données®. En fonction de leurs principes et de leur politique en
matiére de ressources humaines, les administrations douaniéres doivent déterminer s’il convient de mettre
en place une expertise en interne ou d’embaucher des experts extérieurs pour apporter le soutien
nécessaire.

5.1. Embauche et fidélisation des employés

L’'enquéte indique que les difficultés rencontrées par les administrations douaniéres pour trouver des
analystes tiennent a l'insuffisance de I'offre d’analystes et a la mise en place du processus de recrutement.
L’enquéte montre également que, si la plupart des administrations ayant répondu a I'enquéte se déclarent
intéressées par I'embauche d’analystes, il leur est difficile de trouver les talents appropriés.
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Le manque de personnel doté des compétences appropriées, mis en lumiere par I'enquéte, représente un
obstacle majeur qui empéche la douane d’exploiter tout le potentiel de I'analyse des données. En raison de
la demande élevée de compétences d’analyse?, il est difficile pour la douane de trouver des analystes
possédant I'expertise requise pour apporter réellement une valeur ajoutée a I'organisation.

46 L’Annexe 6 donne davantage de données sur le catalogue des emplois en science des données

47 En 2017, IBM prévoyait que la demande d'analystes des données serait supérieure de 28 % en 2020

48 Les principes fondamentaux de I'apprentissage des adultes sont : I'auto-direction, I'apprentissage par la pratique et la
pertinence de la formation, sur la base de I'expérience, des compétences dans la mise en pratique, du développement personnel et
de la participation dans les opérations de planification et d'exécution.
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Dans un premier temps, la douane doit, avant de lancer le processus de recrutement, comprendre quelles
sont les priorités de I'organisation et quels éléments permettent d’en améliorer les performances. |l
conviendra ensuite d’élaborer une stratégie de recrutement adaptée et sur-mesure, qui comprendra une
description claire de I'’emploi, afin d’attirer des analystes dotés de compétences solides.

Il est également capital, afin de conserver les professionnels de données, d’institutionnaliser pour eux un
parcours de carriére. L'embauche et la fidélisation passent impérativement, pour tout employé, par la
définition de réles clairs et d’opportunités de carriére. C'est également le cas pour les analystes de données.

5.2. Développement des compétences

Comme nous l'avons dit précédemment, I'analyse des données s’appuie sur des algorithmes ainsi que sur
des techniques de visualisation et de modélisation. Les compétences requises concernent la capacité a
manipuler des données, les compétences mathématiques, statistiques et dans le domaine de la
programmation, et la capacité a interpréter les résultats et a les utiliser a bon escient pour soutenir les
décisions. Toutes ces compétences doivent étre mises en place dans un souci de conformité vis-a-vis des
orientations stratégiques de I'organisation.

A la lecture des réponses fournies lors de 'enquéte, il apparait clairement que la plupart des administrations
douaniéeres ne disposent pas d’un programme officiel de développement de I'analyse des données. Seules
guelques administrations adoptent, ou ont déja adopté, un programme officiel de formation pour les
analystes de données, comprenant une formation sur le terrain.

Afin de fournir des réflexions utiles et de soutenir la prise de décision, les analystes doivent étre capables de
comprendre les objectifs stratégiques de I'organisation et les questions propres a la douane, et de formuler
des solutions d’analyse appropriées. lls disposeront ainsi de connaissances générales dans les domaines de
la facilitation, la lutte contre la fraude, la sécurité, le recouvrement des recettes, le développement
organisationnel, la gestion des opérations et de compétences plus particuliéres, pour des applications
d’analyse spécifiques, dans les domaines du classement dans le SH, de I’évaluation, de la gestion des risques,
du contréle a posteriori et des programmes d’OEA.

Le développement des compétences doit s’effectuer sur une base interdisciplinaire. Il porte sur les
compétences essentielles en informatique et en matiere d’analyse des données, la connaissance de la
douane et les qualités de communication. Le succes repose sur I'utilisation des principes d’apprentissage des
adultes® lors de la conception du programme et sur la combinaison de méthodes telles que la formation sur
le terrain, 'apprentissage en face-a-face et les cours en ligne.

Il est également important de mettre en place des relations et des partenariats forts entre la douane et
certains programmes universitaires, pour renforcer I'aspect d’apprentissage expérientiel du programme
d’analyse des données. En outre, les administrations douaniéres peuvent bénéficier de partenariats
stratégiques avec 'OMD en vue de développer leurs capacités d’analyse des données par le biais du
programme existant de formation en analyse des données.

Certaines administrations douaniéres, désireuses de renforcer leurs capacités internes d’analyse, s’efforcent
de trouver des fonctionnaires formés dans le domaine quantitatif, par exemple des statisticiens et des
économétriciens, puis congoivent un programme de renforcement des capacités pour élargir leurs
compétences analytiques. D’autres proposent un programme a temps partiel de certification a des
informaticiens ou des fonctionnaires de la douane en poste qui souhaitent approfondir leurs connaissances.
Ces programmes de certification, qui peuvent se dérouler en ligne ou sur site, doivent fournir les
compétences qui viendront compléter I'expérience des professionnels des Tl en matiére informatique ou
douaniére, et/ou apporter des compétences techniques et analytiques aux fonctionnaires de la douane.
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La capacité d’interprétation des résultats du travail d’analyse constitue un autre aspect a prendre en compte.
Afin d’éviter toute interprétation erronée des rapports qui ont été dressés, il importe que la douane propose
aux décideurs et aux utilisateurs des analyses une formation de base en matiere d’analyse dans des domaines
tels que la statistique, I'exploration des données et I'informatique décisionnelle. Ce programme devrait
également porter sur les capacités de leadership nécessaires pour mener a bien l'identification des besoins
analytiques et la mise en ceuvre des produits de I'analyse, ainsi que sur les compétences requises en matiere
de gestion du changement pour changer la culture de I'organisation.

Le tableau suivant offre un exemple de programme de développement des capacités pour I'analyse des

données qui pourrait étre mis en ceuvre par la douane :

Objectifs
d’apprentissage

Techniques

Cursus de niveau

débutant
- Parcourir I'espace

Cursus de niveau
intermédiaire

e Elaborer des modéles

Cursus de niveau
avancé
e Maitriser les

dimensionnel des prédictifs principaux dispositifs
données et comprendre | e Appliquer des d’optimisation
leur répartition algorithmes e Comprendre les

-Développer des
techniques basiques de
modélisation des
analyses pour mettre a
jour les causes
profondes

d’apprentissage
automatique

e Mettre en place des
analyses de réseaux
sociaux

e Apprendre les bases
et les principes des
métadonnées

bases de I'exploration
de textes

e Mener a bien des
analyses de détection
sociale et de
sentiments

Non-techniques

- Apprendre les bonnes
pratiques pour régler
les probléemes d’analyse

- Assurer d’un bout a
I'autre la gestion d’un
projet d’analyse

- Elaborer des
compétences
analytiques

- Construire des
programmes d’analyse
collaboratifs et
matures

1. Bases de I'analyse des
données

2. Gestion de la qualité
des données

3. Taches et algorithmes

1. Algorithmes
statistiques

2. Algorithmes
d’apprentissage

3. Théorie des graphes

1. Traitement

automatique du
langage naturel
2. Simulation et
programmation

Données

données

Données structurées

7. Présentation des
analyses

Données structurées et

métadonnées

49 COGNITRO est une entreprise américaine active dans le domaine de I'analyse de données, etc.
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d’exploration des sociaux linéaire
Cursus . . . .
. données essentielles 4. Informatique 3. Logique
technique . L .
4. Technologie des décisionnelle et approximative et
métadonnées visualisation des optimisation des jeux
données de regles
Exemples de 4. Analyse en temps
cours réel pour les données
1dO
5. Gouvernance des 5. Mise en place de 5. Gestion des talents
données et des analyses | I'environnement analytiques
6. Gestion du projet d’analyse 6. Création d’un
d’analyse 6. Conduite de centre analytique
Cursus . D ,
) 7. Monétisation des I'analyse d’excellence
d’encadrement

7. Analyses pour
nourrir les innovations
au sein de
I’organisation

Texte non structuré et
métadonnées

lllustration 7 : Programme standard COGNITRO*%?* de formation a I'analyse de données




Tous ces programmes nécessitent de modifier ou d’adapter la politique de ressources humaines, y compris
en matiere de recrutement, de formation et de progression de carriére.

5.3. Externaliser I'’expertise

Indéniablement, les projets d’analyse des données conduits par une équipe en interne permettent un plus
grand contréle et font courir moins de risques de non-conformité. Cependant, beaucoup d’administrations
douanieres n’ont pas nécessairement les ressources suffisantes pour pouvoir tirer le meilleur profit des
données. La douane dans ce cas sollicitait les services de prestataires externes qui, avec ces données,
meneront a bien I'analyse pour le compte de la douane.

Concretement, la douane peut recruter une équipe d’analystes de données pour exécuter un projet
spécifique ou pour étoffer les équipes internes en y intégrant des analystes venant d’un prestataire externe
de services.

Dans le cadre du projet de recherche « BACUDA »*° de 'OMD, I’équipe chargée du projet a utilisé les
données douaniéres de certains Membres pour créer des algorithmes dans des langages en acces libre
et détecter ainsi la fraude douaniere par le biais de I'apprentissage automatique, I'apprentissage en
profondeur et I'intelligence artificielles:.

Lorsque la douane envisage d’externaliser un projet ou de le mener a bien dans le cadre de partenariats,
elle doit tenir compte des facteurs importants suivants :

a) Comprendre quelles sont les compétences fondamentales et les limites :
avant de confier le projet a un prestataire externe, il convient de vérifier s’il y a au sein de la douane
des analystes dotés des compétences requises pour faire le travail ;

b) Préciser a I'avance les objectifs et les indicateurs d’évaluation :
si la douane décide d’externaliser un projet d’analyse des données, elle devrait clairement définir a
quoi sert I'externalisation et quels résultats en sont attendus. Un protocole clair, un accord ou un
PdA devrait étre conclu avec le partenaire retenu ;

c) Trouver le bon partenaire :
les partenaires externes doivent comprendre la mission et la fonction de la douane, tout en offrant
I'expertise et les services appropriés ;

d) Affecter du personnel a la gestion des partenaires externes :
I’externalisation doit étre gérée et supervisée par la douane ;

e) Faire preuve d’une vigilance particuliére sur les questions de sécurité et de confidentialité des
données :
I’externalisation comporte de nouveaux risques en matiere de confidentialité et de sécurité. Il est
donc nécessaire d’inclure des mesures de protection et de sécurité des données dans tout contrat
ou accord signé.

5.4. Gestion des connaissances

La gestion des connaissances en un processus structuré et méthodique qui aide I'organisation a récupérer
les connaissances dont elle dispose. C'est un élément important lorsque les équipes d’analystes se
développent et manipulent un volume croissant de données et de modeéles analytiques. Il devient alors
nécessaire de mettre en place un réseau de partage des informations et des connaissances, et de normaliser
les méthodes de travail et de résolution des problemes. En effet, la plupart des idées naissent de la
collaboration avec d’autres personnes et sont le prolongement d’idées existantes.

50 BACUDA est I'abréviation de » Band of customs data analysts” et signifie “changer” en coréen
51 Les résultats préliminaires ont été présentés lors de la 14e Conférence PICARD (22-24 octobre 2019, Macédoine du Nord) et lors
du séminaire de I'OMD pour la région AMS sur I'analyse de données (23 — 24 octobre 2019, Brésil).
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Les résultats de I'enquéte montrent que la plupart des administrations douaniéres ne disposent pas de
directives centralisées sur le partage des informations émanant des travaux analytiques antérieurs réalisés
dans toute I'organisation. Seules quelques administrations font savoir qu’elles sont dotées de directives de
ce type.

La douane peut suivre I'exemple de nombreuses organisations qui ont entrepris de mettre en place une
plate-forme centrale ou un répertoire d’analyses pour le partage des expériences analytiques précédentes
et pour favoriser une collaboration continue. Elle dispose a cet effet de nombreux outils efficaces qui
pourront l'aider a gérer les connaissances dans toute |'organisation. C'est par exemple le cas des sites
SharePoint sites, des répertoires d’algorithmes et des plates-formes de visualisation.

La douane a également la possibilité d’accroitre le partage des connaissances sur |'analyse des données, en
organisant des conférences et des sessions de réseautage dans toute organisation afin de promouvoir les
bonnes pratiques, I'apprentissage et I'innovation. En s’appuyant sur de tels événements et sur une capacité
centralisée de gestion des connaissances, les analystes des données, les fonctionnaires la douane, les autres
administrations, les parties prenantes et les partenaires sont davantage en mesure de collaborer et de
travailler plus efficacement pour faire évoluer I'analyse des données au sein de I'organisation.
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Section 6 : Pourquoi la gestion du changement est-elle décisive et comment
I'appliquer ?

Le changement de culture et de comportement est un élément décisif pour que la douane puisse profiter de
I"analyse des données. L'enquéte révele que la plupart des administrations douaniéres cherchent a adopter
une « culture de la preuve », ou les décisions reposent sur des faits produits par I'analyse, renforcant ainsi
I'efficacité et I'efficience de I’organisation. Toutefois, il faut plus qu’'un nouveau projet reposant sur un
ensemble d’outils pour faire évoluer les aspects de la culture organisationnelle liés au mode de prise de
décision. Dans ce cas, un programme majeur de gestion du changement doit étre mis en ceuvre.

En regle générale, il n’est pas facile pour les gens d’assimiler un changement, c’est pourquoi la douane doit
se montrer proactive pour définir les besoins de changement de l'organisation en matiere d’analyse,
déterminer quels effets pourraient avoir 'adoption de I'analyse des données sur les responsabilités de
chacun(e) et préciser comment I'administration peut se faire aider pour assurer la réussite d’une initiative
d’analyse de données.

De nombreuses études ont permis d’établir que les meilleures stratégies pour promouvoir une culture
fondée sur les données passent par la mise en place d’un leadership et d’'un engagement forts de la part des
cadres dirigeants, la promotion et la communication des pratiques de partage de données, une disponibilité
accrue des formations en analyse des données et la communication des avantages d’une prise de décision
reposant sur les données. D’autres stratégies de gestion du changement reposent sur la suppression des
méthodes obsolétes et la mise en place de mesures d’incitation et de compensation pour encourager les
comportements attendus.

La gestion du changement consiste également a traduire les changements en termes opérationnels qui
parlent aux employés, par exemple en expliquant comment les changements a venir vont impacter la
structure, les processus, les compétences et les objectifs de performance. Les employés peuvent ainsi mieux
se préparer a adopter des nouveaux roles, mais aussi de nouvelles capacités, compétences et facons de
travailler.

En outre, le passage a une culture des données dépend de son adoption collective par les fonctionnaires de
la douane a tous les niveaux. Cela ne signifie pas que, par exemple, un fonctionnaire chargé de la lutte contre
la fraude doive devenir un statisticien mais il se devra, a travers I'adoption de bonnes pratiques, la formation
et le suivi, de contribuer a la réussite du changement et a l'intégration des données dans le futur
organisationnel, ce qui lui permettra d’accomplir sa mission plus efficacement.

L’enquéte visait a déterminer quels étaient les principaux écueils rencontrés par la douane lors du processus
d’adoption de I'analyse. La réponse la plus fréquemment apportée par les administrations était I'«
Intégration de I'analyse des données aux processus existants ». |l est toutefois possible d’améliorer les choses
a cet égard en redéfinissant le processus décisionnel dans les différentes unités et fonctions de la douane.
Ainsi, les décisions sont davantage le produit d’une analyse. La douane peut également établir un lien entre
les stratégies et les produits de I'analyse ou juger prioritaires les demandes d’analyse qui contribuent aux
buts et a la vision de I'organisation.

Pour créer une culture d’analyse des données, la douane doit renforcer le partage des données et des
analyses en instaurant des politiques qui encouragent les employés a collaborer davantage et, de ce fait, a
utiliser efficacement les données et a communiquer les produits de I'analyse au sein de I'organisation. En
I’absence de telles mesures, le recueil et la communication des données seront limités, ce qui aura des effets
négatifs sur I'efficacité des capacités d’analyse des données.

Il est également essentiel, pour favoriser une culture fondée sur les données, d’encourager les employés a

se soutenir mutuellement et de développer un sentiment d’appartenance. Dans cette optique, des débats
ouverts pourront étre organisés, par exemple dans le cadre d’'une conférence annuelle sur I'analyse, afin
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d’aider tous les employés a comprendre I'importance et les avantages de I'analyse des données. On peut
également envisager, par le biais de groupes informels, d’encourager les personnes a définir des
opportunités qui ne sont pas nécessairement apparentes ou a mettre a jour des problémes qu’elles sont en
mesure de résoudre.

La douane peut également publier un manuel pour décrire les avantages de I'analyse et suggérer un éventail
de recommandations destinées a améliorer Iutilisation et I'application de I'analyse des données. Lorsque cet
état d’esprit est partagé par tous, chacun a le sentiment d’appartenir a une communauté ou les idées ouvrent
la voie a I’exploration et a I'innovation.

De méme, il conviendra plus spécifiquement de prendre en compte la nécessité de mesures incitatives pour
les comportements fondés sur I'analyse. Ces mesures, nombreuses, peuvent par exemple consister a
reconnaitre, apprécier et récompenser les employés pour les inciter et les encourager a utiliser I'analyse des
données.

Il est tout aussi essentiel d’investir dans la formation et le développement de |'analyse pour créer une
organisation connaissant lI'importance des données. Le renforcement des connaissances et de |'expertise
individuelle permet aux employés de se sentir capables d'adopter une culture d’analyse des données. En
I"'absence d’une culture basée sur I'autonomisation, les réalisations dans le domaine de I'analyse des données
seront souvent bloquées ou inefficaces.
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Section 7 : Quelles sont les attitudes et les actions que les leaders doivent
impérativement adopter ?

Les résultats de I'enquéte sur I'analyse des données mettent en lumiéere la nécessité d’un niveau élevé
d’implication de la part des leaders responsables du programme d’analyse des données et confirment
I'importance que doivent jouer les leaders pour surmonter les résistances du personnel et améliorer la prise
de conscience dans toute I'organisation.

Quel que soit le style de leadership adopté, les leaders doivent a tous les niveaux de I'organisation user de
leur capacité d’influence pour promouvoir et renforcer les attitudes et comportements grace auxquels la
douane pourra devenir une organisation fondée sur les données. Ils sont également tenus d’étre exemplaires
en montrant aux autres employés comment aller vers le changement et I'adopter.

Concretement, il peut se révéler efficace d’identifier et de responsabiliser de jeunes talents qui, forts de leurs
connaissances et leurs compétences, sauront inspirer les autres, résoudre les problémes et promouvoir la
vision analytique de l'organisation. Cette approche ascendante du leadership favorise le partage de
connaissances et la collaboration, tout en créant des liens forts de loyauté et un sentiment accru
d’accomplissement au sein du personnel®2.

26| orsqu’un fonctionnaire de la douane se sert de I’analyse des données pour résoudre un probléme ou pour
améliorer les procédures de travail, ce comportement peut amener son responsable et ses collegues a saisir
I'importance de I'analyse des données et a adopter de nouvelles habitudes de travail. Consciente de
I'importance d’une telle approche, 'OMD a lancé le projet BACUDA, dont 'objectif est de faire de jeunes
fonctionnaires de la douane des analystes expérimentés et des acteurs efficaces du changement.

Ce projet repose sur une approche collaborative réunissant I'unité de recherche de I’'OMD, des Membres de
I’'OMD et des spécialistes externes de la science des données. Il vise a instaurer des méthodes d’analyse des
données (algorithmes) dans des langages en source ouverte (R et Python), de maniere que tous les Membres
puissent les employer avec leurs propres données. Cette culture du partage des connaissances facilite le
développement de nouvelles compétences d'analyse des données ou l'amélioration des compétences
existantes et permet I'avenement de leaders de I'analyse qui pourront impulser un changement au sein de
leurs organisations respectives.

Parallelement a cette approche ascendante, il est essentiel que la douane ait également recours a une
approche descendante du leadership pour changer la culture de I'organisation. Dans cette perspective, il
convient de mettre en valeur les leaders qui utilisent visiblement I'analyse aux fins de la prise de décision, ce
qui permet de faire connaitre I'intérét de leur approche dans toute I'organisation. Par exemple, les dirigeants
et les responsables de niveau intermédiaire pourront, a travers des réunions, promouvoir l'utilisation de
I’analyse des données et encourager les autres a suivre leur exemple.

Les décisions et les analyses fondées sur des données pourront aussi étre mises en avant en élevant les
responsables des analyses de données a un niveau hiérarchique supérieur dans I'organisation, grace a la
création de postes a responsabilités tels que celui de directeur analytique. Un grand nombre d’études ont
montré que la création de postes de ce type représente clairement de la part d’une organisation un
engagement a favoriser I'usage de I’analyse des données aux fins de la prise de décision.

52 Stewart, G.L., Manges, K.A. et Ward, M.M: Empowering sustained patient safety : The benefits of combining top-down and
bottom-up approaches. Journal of Nursing Care Quality, Volume 30, issue 3, p.240-246
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Les roles du directeur analytique peuvent inclure I'une ou la totalité des activités suivantes :

e mobiliser les données, les personnes et les systéemes nécessaires pour assurer la réussite de I'analyse
au sein de I'organisation ;

e travailler en collaboration étroite avec le personnel d’encadrement pour intégrer I'analyse au
processus décisionnel ;

e superviser les activités et les carriéres des analystes ;

e consulter les différentes fonctions et unités de I'organisation pour déterminer la maniéere dont elles
pourraient tirer profit de I'analyse dans leurs processus de travail ;

o chercher et embaucher des prestataires externes de services d’analyse.

Les leaders peuvent aussi appuyer une culture fondée sur I'analyse en créant des objectifs d’amélioration
stratégique et opérationnelle et en faisant la promotion de I'impact de I'analyse des données sur la
réalisation de ses objectifs. En montrant au personnel comment accéder aux produits de I'analyse et
comment les utiliser a bon escient pour surveiller et améliorer la performance de I'organisation, les leaders
peuvent contribuer avec efficacité et efficience a I'adoption de I'analyse des données.

Les leaders ont enfin un autre r6le majeur a jouer en faisant de I'innovation et des interrogations dans le
domaine de I'analyse une partie intégrante, qui doit étre encouragée, de la culture organisationnelle. Le
leader doit donc se montrer constamment ouvert et réceptif aux nouvelles idées et solutions émanant des
employés a tous les niveaux de I'organisation. L’adoption et la diversité de I'expertise et des idées peuvent
ainsi s’en trouver renforcées.
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Conclusion?

L’évolution de la gestion des données a I'appui des décisions>? a entrainé un changement de paradigme. De
fait, les types de décisions qui sont aujourd’hui soutenues par la gestion des données ne sont plus les mémes.
L'émergence des métadonnées ainsi que les capacités de saisie, de stockage et d’analyse de volumes
considérables de données d’une grande diversité et circulant tres rapidement ouvrent des perspectives
nouvelles en matiére de soutien a la prise de décision. Ces évolutions sont également porteuses de nouveaux
défis dans le domaine de la gestion des données.

L’analyse des données offre la promesse de pouvoir bénéficier de tout le potentiel des métadonnées et ouvre
la voie a des prises de décision meilleures et mieux étayées au sein de la douane. Pour autant, le succes de
I’analyse n’est pas garanti car certains impératifs doivent étre respectés. La réussite d’'une transformation de
I'organisation sur le chemin de I'analyse des données impose de se pencher sur plusieurs aspects et elle doit
étre correctement planifiée et exécutée pour répondre aux besoins actuels et futurs de I'organisation.

Le présent document contient des orientations qui pourront étre utilisées pour renforcer les capacités de la
douane dans le domaine de l'analyse des données. Plus précisément, le cadre proposé aidera les
administrations douaniéres a définir et mettre en ceuvre les étapes majeures nécessaires pour passer a une
organisation fondée sur les données, en décidant notamment quelles sont les questions qui doivent étre
posées et dans quel but ; en évaluant les ressources actuelles et les ressources prévues ; en mettant en place
les structures et les processus indispensables pour la prise de décision et le changement ; en recueillant et
en gérant les données , enfin, en choisissant les outils et technologies d’analyse appropriés.

L’enquéte montre que, méme si la majorité des administrations douanieres ont conscience de I'intérét des
données, beaucoup d’entre elles n’ont toujours pas effectué les investissements nécessaires pour bénéficier
pleinement du potentiel de I'analyse. Dans un premier temps, ces administrations peuvent entamer leur
transformation en identifiant les fonctionnaires qui ont fait preuve de capacités d’analyse et en leur offrant
la possibilité d’analyser des données, a partir des jeux de données disponibles. L'intégration de ces
fonctionnaires a des projets nationaux d’analyse ou a un cadre collaboratif avec d’autres institutions,
nationales ou internationales, permettra de faire avancer le programme d’analyse et d’obtenir des succes
rapides sur la voie du changement.

En plus de tous les éléments essentiels qui viennent d’étre décrits, il est vital que la douane connaisse les
technologies disponibles pour I'analyse des données. Beaucoup d’informations ont déja été publiées sur les
différents types d’outils et de technologies qui aident a I'analyse, y compris les outils en acces libre. Le
présent cadre n’a pas pour objet de fournir ce type d’information ou de reproduire des informations
existantes, mais il se révélera trés utile pour les douanes qui souhaitent connaitre les ressources existantes
et qui veulent davantage de renseignements sur les applications disponibles.

En conclusion, les administrations douaniéres sont encouragées a utiliser ce cadre de renforcement des
capacités, qui les aidera a planifier et exécuter des analyses a tous les niveaux de I'organisation et pour
différents types de projets.

53 Watson, H.J. et O. Marjanovic : « Big data : The fourth Data Management Generation” . Business Intelligence Journal. (18) 3, pp. 4-7 (2013)
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Annexe 1 : Définitions

Termes définis

Définition

Fonction

Dictionnaire
de données

Le dictionnaire de données se présente

sous la forme d’un registre regroupant

tous les éléments de données de

I’environnement d’analyse des données.

Pour chaque élément de données, le

registre doit comprendre des

informations de ce type :

= nom

= description

=  format(s)

= source(s)

= source d’enregistrement

= Propriétaire de la/des source(s)

= Nom apparaissant dans la/les
source(s)

= Date de création

= Date de cloture

Le dictionnaire de données

permet au gestionnaire des

données de comprendre :

= quels sont les éléments de
données disponibles pour
I"analyse

= quelles sont les possibilités
d’intégrer d’autres éléments
de données a l'analyse

= quel est le niveau d’intégrité
des éléments de données

= quel est le niveau
d’exhaustivité des éléments
de données

Les données figurant dans le

dictionnaire peuvent étre de

n’importe quel type.

Le dictionnaire des données doit

étre établi et tenu a jour dans le

cadre du processus de

gouvernance.

Types de données

Les données non structurées sont des
informations fortuites, par exemple des
images par rayons X, des images
satellites, des vidéos, des données des
médias sociaux et tout texte comprenant
des documents, des fichiers journaux ou
des courriers électroniques, par exemple
les textes figurant dans la déclaration en
douane.

Les données semi-structurées se situent
qguelque part entre les données
structurées et les données non
structurées. Les langages de balisage, par
exemple le langage de balisage extensible
(Extensible Markup Language ou XML) et
I’échange de données informatisé (EDI)
sont des exemples de données semi-
structurées.

Les données structurées sont trés
courantes car il peut s’agir soit de
messages automatiques générés sans
intervention humaine, soit de données
créées par une personne par le biais
d’une interaction avec une application
informatique (par exemple, un rapport de
dédouanement).

Tous les types de données sont
essentiels aux fins du processus
d’analyse car ils contribuent a la
prise de décision a tous les
niveaux de I'organisation.
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Termes définis

Définition

Fonction

Métadonnées Il existe deux types de métadonnées — les | Le réle principal des méga
métadonnées structurelles relatives ala | données est de faciliter la
conception et a la spécification de découverte d’informations
structure de données ou les «données pertinentes relatives a des
relatives aux conteneurs de données » — | données échangées avec les
et les métadonnées descriptives relatives | différentes parties prenantes.

a des exemples individuels de données Les métadonnées aident
d’application ou au contenu en données. | I'utilisateur en lui fournissant des
informations sur comment
Les informations types contenues dans comprendre les données
des métadonnées incluent : d’échanger sans recherche
laborieuse.
e description opérationnelle claire
et définitive et sens voulu des En décrivant les contenus et le
champs de données contenus ; contexte des fichiers de
e régles spécifiques ou logique données, l'utilité des
utilisées pour organiser ou données/fichiers d’origine est
classer les éléments de données | nettement accrue, les colts de
en catégories ; soutien administratif sont
e détails de la langue ou du réduits et I'indépendance du
dialecte local ; systeme est améliorer. Les
e hypothéses de jeu de codes métadonnées favorisent et
appliquées a des champs améliorent les échanges de
spécifiques. données entre partenaires grace
a lI'interopérabilité sémantique.
ISO/IEC 11179 est I'une des normes | L'interopérabilité sémantique
de métadonnées. intéresse non pas simplement
le conditionnement de données
(syntaxe), mais aussi la
transmission simultanée du sens
avec les données (sémantique).
Pour cela on ajoute des
informations descriptives aux
«données relatives aux données
» (métadonnées), reliant chaque
élément de données a un
vocabulaire contrélé et partagé.
Le sens des données est transmis
avec les données elles-mémes,
dans un dossier d’information
avec auto-description qui est
indépendant de tout systeme
d’information. C'est le
vocabulaire partagé et ses liens
associés a une ontologie qui
fournit les bases et la capacité de
I'interprétation machine, de
I'inférence et de la logique.
Méthodes de stockage Le stockage des données consiste a Il est impossible de mener a bien

des données

enregistrer (stocker) les informations
(données) sur un support de stockage.

une analyse sans disposer d’une
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Termes définis

Définition

Fonction

Plusieurs solutions de stockage peuvent
étre utilisées pour les métadonnées,
notamment les systemes distribués, les
bases de données qui opéerent un
traitement paralléle massif (Massive
Parallel Processing ou MPP), et les bases
de données non relationnelles, ou en
mémoire, telles que Not Only SQL
(NoSQL) ou Hadoop.

Il convient également de mentionner les
serveurs de bases de données
horodatées (Time Series Database
Servers ou TSDS), spécialement congus
pour les données horodatées.

Les bases de données spatiales et SIG
sont adaptées au stockage et au
traitement de données décrivant des
objets qui existent dans I'espace
géométrique, par exemple des bases de
données de graphiques.

capacité de stockage et de
récupération des données.

Structuration des
données

La structuration consiste a organiser les
données dans un ordinateur de maniére
a pouvoir les utiliser.

C’est une étape déterminante
pour I'analyse. Les structures des
données offrent la possibilité de
gérer efficacement d’'importants
volumes de données en vue de
leur indexation, de la conception
d’algorithmes et du traitement.

Modéle et algorithmes

Processus de sélection des jeux de
données pertinents, des algorithmes et
des variables, et techniques appropriées
pour formater les données en vue d’un
probléme opérationnel particulier.

L'identification du modele et de
I'algorithme nécessaires pour
mener a bien les analyses
appropriées permet d’obtenir les
résultats attendus pour le
probleme préalablement défini.

Transformation des
données

Remplacement des variables, de maniére
a pouvoir utiliser les données pour le
résultat voulu.

Généralement, cette fonction est
utilisée pour que les données
soient plus en adéquation avec
les hypotheses définies ou pour
améliorer l'interprétabilité ou
I"apparence des graphiques.

Traitement des données

Le traitement et I'analyse des données
consistent a recueillir et manipuler des
données pour produire des résultats qui
ont du sens. Il existe trois principaux
modeles de traitement des
métadonnées :

= MapReduce

= |Informatique de flux

= Analyse dans les bases de données.

Le traitement des données offre
un apercu sur les activités et les
opérations afin que les décideurs
choisissent d’intervenir (ou de ne
pas intervenir) dans un scénario
donné pour parvenir a un
résultat escompté.
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Termes définis Définition Fonction

MapReduce MapReduce est I'un des modeles
les plus couramment utilisés
pour le traitement de jeux de
données volumineux. Il permet
d’analyser a la fois les données
non structurées et structurées
dans le cadre d’un
environnement de traitement
parallele massif (MPP). Il y a de
nombreuses maniéres de mettre
en ceuvre MapReduce,
notamment par le biais
d’Hadoop.

Informatique de flux L'informatique de flux peut
appuyer un traitement trés
performant des flux de données
en temps réel ou quasi-réel.
Modeles de traitement Avec une analyse en temps réel,
des données les utilisateurs peuvent suivre les
données en mouvement,
répondre a des événements
inattendus lorsgu’ils surviennent
et déterminer rapidement
quelles sont les meilleures
prochaines actions®. Par
exemple, s’agissant de la
détection des fraudes en matiere
douaniere, l'informatique de flux
constitue un outil d’analyse
important qui aide a connaitre la
probabilité de transactions
illégales. Les transactions et les
comptes sont analysés en temps
réel et des alertes générées
instantanément permettent
d’empécher les fraudes.

28 \Wegener, R., Sinha, V., 2013. The Value of Big Data: How Analytics Differentiates Winners. (« Valeur des métadonnées : comment
faire la différence au moyen de I'analyse »)
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Termes définis

Définition

Fonction

Analyse dans les bases de données

Ce type d’analyse fait référence
a une approche d’exploration
des données sur une plate-forme
d’analyse, permettant de traiter
les données a l'intérieur de
I’entrep6t de données. Les
résultats obtenus a partir d’une
analyse dans les bases de
données ne sont ni d’actualité ni
fournis en temps réel et ils
produisent le plus souvent des
rapports assortis de prévisions
statiques®. Généralement, au
sein de la douane, ce composant
analytique contribue a prévenir
la fraude et améliorer la gestion
de la conformité et I'affectation
des ressources.

Visualisation

Techniques utilisées pour communiquer
les données ou les informations en les
encodant sous la forme d’objets visuels
ou de représentation visuelle des
données

Le premier but de la visualisation
des données est de
communiquer clairement et
efficacement les informations
aux utilisateurs, par le biais de
graphiques, de diagrammes et
de tableaux.

Examens de la qualité

Les examens de la qualité des données
servent a déterminer si les données sont
adaptées a un contexte donné.

Les résultats de I'analyse des
données sont largement
conditionnés par la qualité des
données analysées.

Architecture de référence

L’architecture de référence se présente
sous la forme d’un document ou d’un
ensemble de documents contenant les
recommandations de structures et
d’intégration des produits et services de
I'analyse pour constituer une solution,
afin de garantir la cohérence et
I'applicabilité d’une utilisation de la
technologie au sein de I'organisation.
L’architecture de référence est une
norme reconnue pour tous les projets liés
aux données ; un comité de pilotage
surveille, évalue et actualise
I'architecture de référence sur la base
des nouvelles applications ou exigences
de I'organisation.

L’architecture de référence
fournit des orientations sur la
maniere d’appliquer des
modeles et/ou pratiques
spécifiques, et notamment des
technologies destinées a
résoudre un probléme
opérationnel particulier. Elle
permet de choisir les bons outils
d’analyse utilisés pour le
traitement des données.

29 Wessler, M., 2013. Big Data Analytics for Dummies. (« L'analyse des métadonnées pour les nuls ») John Wiley & Sons, Inc.,

Hoboken, NJ.
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Annexe 2 : Evaluation du niveau de maturité de I’analyse

Gouvernance
analytique

Stade 1

Incapacité analytique

Absence d’analyse

Stade 2
Analyses localisées

L’analyse est dispersée
sur de nombreuses
cibles, qui ne sont pas
toutes nécessairement
importantes

Stade 3
Aspirations analytiques

Les efforts d’analyse se
concentrent autour d’un
ensemble de cibles
unifiées

Stade 4
Analyse adoptée

L’analyse se concentre
sur des domaines clés
définis

Stage 5

Organisation fondée sur
le renseignement
L’analyse soutient la
stratégie de
I'organisation et
contribue a la réalisation
de sa mission

Gouvernance des
données

Données incohérentes,
de qualité médiocre, ou
mal organisées

Les données exploitables
s’organisent dans des
fonctions ou des
processus séparés

L'organisation dispose
d’un répertoire naissant
de données centralisées

Entrepobt central de
données intégrées et
fiables

Recherche incessante de
données et d’indicateurs
nouveaux

Pas de procédures claires
pour 'acces aux données
et la diffusion des
informations

Compréhension
informelle de I'usage des
données et des
politiques d’accées

Bien qu’incohérentes,
des politiques et des
normes existent

Documentation claire et
compléte des politiques
relatives aux données :
confidentialité des
données, acces, etc.

Procédures automatisées
d’acces aux données

de la fonction ou du
processus

I'importance de I'analyse

Technologie Absence de technologie Les données, la Prémices d’une approche | Centralisation ou mise en | Toutes les principales
technologie et I'expertise | englobant toute réseau des données-clés, | ressources analytiques
sont réparties de I'organisation des technologies et des sont centralisées
maniére disparate dans analystes
I'organisation

Culture et Méconnaissance ou L'intérét se manifeste Les leaders Les leaders soutiennent Les leaders encouragent

Leadership absence d’intérét uniguement au niveau reconnaissent I'analyse activement et

soutiennent I'analyse et
I'exploration

Compétences en
matiere d’analyse

Peu ou pas de
compétences analytiques

Groupes isolés
d’analystes
communiquant peu
entre eux

Groupe d’analystes dans
les domaines principaux
ciblés

Des analystes trés
compétents operent
dans une organisation
centralisée ou mise en
réseau

Des analystes
professionnels sont
dotés d’une formation
solide et soutiennent les
jeunes analystes
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Annexe 3 : Exemple d’un outil d’évaluation de maturité (Adapté du modele d’évaluation maturité de
Gartner)

Notez votre accord avec les déclarations suivantes sur une échelle de 0 a 10 ou 0 signifie «Pas d’accord du tout » et
10 signifie «Totalement d’accord»

O

Mon organisation doit bénéficier de I'analyse de données pour étre performante
(Ol
10]
20
30
4a7]
50
6l]
70
80J
9
100]

Mon organisation bénéficie de I'analyse de données pour améliorer sa performance
10]
201
30
4]
501
6]
701
8l
ol
100]

Mon organisation apporte la preuve de sa volonté d’augmenter I'utilisation significative et I'application de
I'analyse de données.
1]

20]

30

4[]

500

6]

701

8]

9l

1007

Données

4.

Laquelle de ces propositions décrit le mieux les caractéristiques de votre organisation en matiere de
données ?

Manque de cohérence, qualité médiocre, données non standardisées ; difficultés a faire une analyse
de fond.

Données normalisées et structurées, dans I'ensemble, dans des silos fonctionnels ou de process.
Domaines de données clés identifiés et dépbts de donnée centraux créés ; expansion dans données
NoSQL non structurées.

Données intégrées, précises, communes dans des dépoOts centraux ; données toujours
principalement une question de Tl ; peu de données uniques ; utilisation de I'analyse de données
NoSQL non structurées.

Les données structurées et non structurées sont largement utilisées et les données sont gérées
comme un actif stratégique.
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Organisation

5. Laquelle de ces propositions décrit le mieux I'approche de votre organisation en matiere d’analyse

Aucune perspective de |'organisation en matiére de données ou d’analyses.

Systémes mal intégrés.

Poche de données, la technologie et les compétences fournissent une valeur faible.

Processus ou domaines douaniers ou unités concentrés sur I'analyse.

L'infrastructure d’analyse commence a se fondre.

Les données clés, la technologie, les analyses sont gérées a partir d’une perspective de I'organisation.
Les ressources analytiques clés sont concentrées sur des priorités stratégiques.

6. Laquelle de ces propositions décrit le mieux votre approche de leadership en matiére d’analyse

Sensibilisation ou intérét médiocres pour I'analyse.

Les dirigeants locaux sont nouveaux mais ont peu de connexion et d’influence.

Les cadres supérieurs reconnaissent 'importance de I'analyse des données.

Les cadres supérieurs élaborent des plans d’analyse et renforcent les capacités analytiques.
Les chefs forts se comportent de maniere analytique et montrent leur engagement pour une

organisation axée sur les données.

7. Llaquelle de ces propositions décrit le mieux I'approche de votre organisation en matiéere
d’alignement de I’analyse sur des objectifs douaniers spécifiques ?

Aucun ciblage des possibilités.
Nombreuses cibles déconnectées, généralement, sans importance stratégique.
Travail d’analyse se fondant derriere un petit ensemble de cibles importantes.

Analyse centrée sur quelques domaines douaniers clés avec des résultats explicites et
ambitieux.

L’analyse fait partie intégrante de la stratégie de I'organisation.

8. Laquelle de ces propositions décrit le mieux I'équipe d’analystes professionnels de votre
organisation (analystes, spécialistes de données, etc.) ?

?
O
O
O
O
O
O
O
Leadership
?
O
O]
O]
O
O]
Cibles
O]
O
O
O
O
Analystes
O
O
O
O
O
Technologie

Peu de compétences; lorsqu’elles existent elles correspondent a des fonctions
spécifiques.

Réserves d’analystes déconnectées ; mélange de compétences mal gérées.

Analystes reconnus comme talents clés et axés sur des domaines douaniers importants.
Analystes tres capables recrutés explicitement, déployés et engagés.

Spécialistes professionnels des données de classe mondiale.

9. Laquelle de ces propositions décrit le mieux les technologies d’analyse de votre organisation ?

[J

Technologie d’ordinateur de bureau, programmes informatiques standard, systemes
mal intégrés.

Initiatives analytiques individuelles, dossiers statistiques, analyse descriptive,
interrogation de bases de données.

Plan d’analyse de I'organisation, outils et plates-formes ; programmes d’analyse
prédictive.

Plan d’analyse de I'organisation et processus, métadonnées dans le cloud.
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[J Métadonnées a I'échelle de l'organisation et architecture analytique complexes,
technologies cognitives, techniques analytiques prescriptives et autonomes.

10. Laquelle de ces propositions décrit le mieux les méthodes d’analyse que votre organisation
peut déployer ?

[ Meéthode ad hoc dans I'’ensemble, mathématiques simples, extrapolations, tendances.

[J Statistiques de base, segmentation, interrogation de bases de données, tabulations de
parameétres comparés aux informations obtenues.

[J Analyse prédictive simple, classement et groupage ; prévisions dynamiques.

1 Meéthode prédictive de pointe déployée pour découvrir les informations, optimisation
de pointe, analyse de textes et d’images.

[J Réseaux neuronaux et apprentissage approfondi, algorithmes génétiques,
apprentissage machine de pointe.
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Annexe 4 : Exemple de plan stratégique d’analyse des données
Vision :

Etre une administration douaniére a la pointe de I'utilisation de I’analyse des données pour stimuler
I’efficience, la collaboration, I'innovation et une prestation efficace de services.

Mission :
Contribuer a une meilleure compréhension des défis et des opportunités d’une utilisation des données par
la douane aux fins de la prise de décision.

Pilier stratégique Initiatives stratégiques

Gouvernance Appliquer le cadre de responsabilisation et de gouvernance, en partageant les réles
et les responsabilités, pour conduire la transformation analytique.

Mettre en place des directives sur la gestion des données et coordonner les
exigences de I"écosystéeme des données partagées.

Créer un Centre d’Excellence ou des professionnels de la gestion des données
peuvent partager leurs connaissances et leurs bonnes pratiques et élaborer des
normes pour l'interopérabilité et le partage des données.

Instaurer et appliquer un Code d’éthique de I'analyse pour un usage responsable des

données.
Compétences Créer un Centre d’Excellence analytique pour favoriser une culture de partage des
analytiques données, des analyses et de I'innovation.

Assurer le développement de la formation et des compétences en collaboration avec
le département des ressources humaines pour développer, conserver et attirer les
compétences en matiére de science des données.

Mettre en place un « incubateur » pour faciliter une analyse globale des données
offrant un meilleur apergu sur les questions liées a la politique et au programme.
Identifier les possibilités de partage des données des connaissances par le biais d’un
réseau d’analystes des données douanieres.

Identifier les bonnes pratiques en vigueur au sein de I'organisation et adapter ces
Processus pratiques pour répondre aux exigences de I'analyse des données.

Mettre en place une gestion commune des données douaniéres ainsi que des
normes d’échange et d’interopérabilité pour disposer de données fiables, actuelles
et pertinentes.

Mettre en place des mécanismes de gestion du changement et d’amélioration des
processus opérationnels.

Développer un processus cohérent de gestion afin de connecter tous les domaines
de données, par le biais d’un répertoire complet des données douanieres.

Technologie Mettre en place un environnement approprié ainsi que les technologies et outils
nécessaires pour soutenir I'incubateur douanier.

Etudier et évaluer les possibilités d’optimiser les fonctionnalités des infrastructures
existantes dans toute 'organisation.

Concevoir et construire une infrastructure technique évolutive pour faciliter les
capacités de transformation des données.
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Annexe 5 : Exemple de feuille de route

Considerations Piliers Principales initiatives et étapes Reésuliats
stratégiques Stratégiques A court terme (1 an). A moyen terme (2-3 ans). A long terme (4-5 ans)
-Sources Gouvernan
fragmentées de ce - Definir la structure de gouvernance - Appliquer la politique de - Elaborer un plan
données - Elaborer un cadre de gouvernance  gouvernance d'évaluation
-Pratiques Procédures - Elabprer un code d'éthique - Mettre en place des organes de - Evaluer au moyen du
incohérentes de latiep analytique gouvernance des données modéle de maturité
gestion des Coordlnqtlon et -Développer la gestion des données
données supervision
- Mettre en place des opportunités

- Demande accrue Capital - Mettre en place une politique de  d'@nalyse avec les partenaires - Renforcer l'analyse
d'efficacité et d'une . recrutement et de rétention des externes - collaborative
s humam talents d'analyste - Définir et lancer des projets pilotes  _ consolider
Lilfeetton als Competences, - Développer la formation analytique - Mettre en place un incubateur I'implication des parties

formation - Créer un centre d'excellence analytique e prenantes a l'analyse
ressources analytique - Mettre en ceuvre des dispositifs de

développement des compétences
- Besoin d'une
infrastructure Processus - Mettre en place un processus de tenue .
danalyse moderne Méthodes de . » a jour d'un répertoire douanier complet - Etablir des normes
. partage, Formuler une stratégie - Créer un dictionnaire des données d'interopérabilité pour

et efficace d'acces et danalyse des donnees - Définir des critéres de qualité des I'échange des informations

d'utilisation - Créer des mecanismes de données - Elaborer des directives sur
- Demande sl gestion du changement - Appliquer des normes de données les bonnes pratiques
d'amélioration du
service douanier - Mettre en place une architecture de

. référence.

- Demande de Te(_:hnomg'e - Créer un portail interne de - Déployer des technologies en - Concevoir et construire
transparence et de Outils et découverte des données acces libre o une infrastructure
responsabilisation infrastructures - Créer une plate-forme d'analyse des - Piloter et tester un repertmrg (0[] technique évolutive
accrues techniques données stockage des données douanieres
- Besoin
d'informations
meilleures pour
appuyer la prise de
décision

"
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Annexe 6 : Différents types d’analyse

Les analystes de données disposent d’une vaste palette de capacités et de techniques d’analyse, des
techniques les plus fondamentales, «Analyse descriptive», réponse aux questions «Que s’est-il produit ? »,
«Pourquoi cela s’est-il produit ? » jusqu’aux questions comme «Que se passe-t-il maintenant ? », (ii)
Analyse prédictive, réponse aux questions «Que se passera-t-il ? », et «Pourquoi cela se produira-t-il ? »,
(iii) Analyse prescriptive, réponse aux questions «Que devrais-je faire ? » et «Pourquoi devrais-je le

faire » ?. Actuellement, la vaste majorité des travaux d’analyse consiste en des analyses descriptives et
prédictives avec des méthodologies type incluant I'extraction de données, I'apprentissage machine,
I'intelligence artificielle et la simulation®.

Escalator de valeurs d’analyse

Analytic Value Escalator

How can we

4 make it happen?
What will
happen?
o®
" Why did it ,ﬁ-\\-o'\‘a‘
D happen? ov ek
' es\@
< ot
> What
happened?

Descriptive os'\g"‘x'
Analytics N

o™ LAt
\(\io‘“‘a‘ Y\\odr’\g

-

DIFFICULTY
Gartner

Analyse descriptive

L'analyse descriptive est une forme d’analyse de données couramment utilisée ol les données historiques
sont collectées, organisées puis présentées de facon a étre facilement comprises. L’analyse descriptive est
axée uniquement sur ce qui s’est déja produit, contrairement a d’autres méthodes ; on ne |'utilise pas pour
tirer des inférences ou des prédictions a partir des constatations.

La forme d’analyse de données la plus simple utilise des outils mathématiques et statistiques simples,
comme l'arithmétique, les moyennes et les changements de pourcentage, plutot que des calculs complexes
tels que ceux qui sont nécessaires pour les analyses prédictives et prescriptives.

L’analyse descriptive utilise deux méthodes clés : I'agrégation de données et I'extraction de données pour
découvrir des données historiques. L’agrégation de données est le processus de collecte et d’organisation
de données pour créer des jeux de données gérables. Ces jeux de données sont ensuite utilisés dans la
phase d’extraction de données ol des modeles, des tendances et des significations sont identifiés puis
présentés de maniere compréhensible.

L’analyse descriptive est fréquemment utilisée dans les opérations quotidiennes pour aider I'organisation a
mesurer sa performance, pour s’assurer que les objectifs sont atteints et pour identifier des domaines qui
exigent des améliorations ou des changements. Des rapports tels que ceux qui sont établis sur les flux de
travail, les recettes, les saisies, les tendances générales, les résultats d’enquétes, sont autant d’exemples
d’analyse descriptive qui peuvent étre utilisés pour détecter des modeles qui indiquent un probléme
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potentiel ou une future opportunité pour I'organisation mais qui ne peuvent étre utilisés pour faire des
inférences ou des prédictions.

Analyse prédictive

Comme son nom I'implique, I'analyse prédictive est concentrée sur la prédiction et la compréhension de ce
qui pourrait se produire a I'avenir. L'analyse de modéles de données et de tendances passés en examinant
les données historiques permet de prévoir ce qui pourrait se produire et ainsi de fixer des objectifs
réalistes, de planifier de maniere efficace, de gérer des attentes de performances et d’atténuer des risques.

L'analyse prédictive étant basée sur des probabilités, elle ne peut jamais étre totalement précise mais elle
peut étre un outil utile pour prévoir des événements susceptibles de se produire dans I'avenir. Les douanes
peuvent utiliser I'analyse prédictive pour prévoir des comportements en matiere de risque, pour identifier
des tendances en matiere de recettes. L’analyse prédictive peut également améliorer I'efficacité dans le
domaine de la détection et de la prévention des fraudes.

L'analyse prédictive repose sur des probabilités et utilise diverses techniques, comme |’extraction de
données, la modélisation statistique (relations mathématiques entre variables pour prévoir des résultats)
et des algorithmes d’apprentissage machine (Technique de classement, de régression et de groupage) pour
prédire des événements futurs ou autres événements inconnus. Pour faire des prédictions, les algorithmes
d’apprentissage machine, par exemple, utilisent des données existantes et tentent de combler les lacunes
en termes de données en faisant les meilleurs estimations possibles.

Analyse prescriptive

L’analyse prescriptive est la forme la plus complexe d’analyse des données. Son objectif est de suggérer les
meilleures options possibles en termes de décisions afin de tirer parti de I’avenir prévu en utilisant de gros
volumes de données. A cet effet, elle incorpore les résultats de Ianalyse prédictive et utilise I'intelligence
artificielle, I'optimisation d’algorithmes et des systémes experts dans un contexte de probabilité afin de
présenter des décisions adaptatives, automatisées, restreintes, dépendantes dans le temps et optimales
(Gartner 2017).

L'analyse prescriptive aide les utilisateurs a apporter une solution optimale a un probléme en choisissant la
meilleure décision parmi différentes propositions. Elle permet aux utilisateurs d’extraire des informations
sans dépendre de chercheurs en données ou de spécialistes de la recherche opérationnelle des services de
TI.

L'analyse prescriptive peut étre pratiquée dans différents buts. Elle peut améliorer les opérations
douanieres en affectant des ressources a des domaines de contrebande anticipés par avance. On peut
également I'utiliser pour optimiser les allocations de ressources humaines basées sur les charges de travail
ou pour déterminer le code SH de marchandises importées. L’analyse prescriptive aide a identifier et a
mieux quantifier les risques associés a des décisions a court et long terme et a élaborer d’éventuelles
stratégies d’atténuation des risques.

L'analyse prescriptive a été récemment utilisée dans le cadre de la pandémie de COVID-19, par des
gouvernements lorsqu’ils doivent décider si oui et comment utiliser les données des téléphones mobiles

pour repérer des personnes infectées et pour mesurer le respect de la distanciation physique.

L'analyse prescriptive peut également étre faite en combinant les différents types d’analyses qui sont
présentés a la Fig. 3 ci-dessous.

51



Predictive
Analytics

Fig. 2 Classement des méthodes d’analyse prédictive (International journal of information management)
Analyse prédictive
Modeles probabilistes ~ Apprentissage machine/Extraction de données Analyse statistique

Réseau bayesien Chaine de Markov Monte Carlo Modele de Markov caché

Reconnaissance de formes Forét d’arbres décisionnels Processus gaussien Arbre d’inférence conditionnel Machine
a vecteurs de support Apprentissage d’ensemble Réseau neuronal artificiel Recherche aléatoire Arbre de décision
Heuristique basée sur le clustering Méthode des K plus proches voisins Astuce du noyau Perceptron multicouche
Amplification du gradient

Régression linéaire Régression linéaire multiple Régression de rang ARIMA Régression logistique Régression
logistique multinomiale Estimation par noyau Régression a vecteur de support
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Prescriptive

Analytics

i

Fig.3 Classement des méthodes d’analyse prescriptive

Analyse prescriptive

Modeles probabilistiques Apprentissage machine/Extraction de données Programmation mathématique Calculs
évolutif Simulation Modele basé sur la logique

Processus de décision de Markov Modele de Markov caché Chaine de Markov

K moyennes Apprentissage par renforcement Préservation de la confidentialité Machine de Boltzmann Estimateur
Nadaraya-Watson Réseau neuronal artificiel

Programme d’optimisation en nombres entiers mixte Programme linéaire Programme quadratique binaire
Programme non linéaire Programme d’optimisation en nombres entiers linéaire binaire Optimisation stochastique
Optimisation stochastique conditionnelle Optimisation bayesienne contrainte Optimisation linéaire floue
Optimisation robuste et adaptative Programmation dynamique Parcourt de recherche optimale

Algorithmes génétique Optimisation évolutive Algorithmes gloutons Optimisation par essaims particulaires
Simulation sur foréts d’arbres décisionnels Evaluation des risques Stimulation stochastique Scénarios « quoi si ? »

Reégles d’association Regles de décision Régles basées sur des critéres Regles floues Regles distribuées Régles de
comparaison Fonction de désirabilité Recommandations basées sur graphiques SW 1H
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Annexe 7 : Evaluation de la performance des modeles prédictifs

L’évaluation des modeles analytiques est importante pour évaluer I'aptitude a la prédictibilité. L’évaluation
de la performance dépend du choix des parameétres.

Un modele prédictif peut résoudre deux types de problémes : probléemes de classement ou problemes de
régression.

Prévoir de quelle catégorie reléve un événement est un probleme de classement.
L’analyse des rapports de saisies afin de déterminer si un importateur appartient a un groupe exposé a un
risque élevé de fraude commerciale est un exemple de probléeme de classement.

Parameétres pouvant étre utilisés pour évaluer un modéle de classement :

e Pourcentage de classement correct (PCC) : mesure la précision générale en tenant compte
du fait que toutes les erreurs ont le méme poids.

e Matrice de confusion : il s’agit d’'une matrice NXN ou N est le nombre de classes prédites.
Elle mesure la précision mais fait la distinction entre les erreurs, c’est-a-dire faux positifs,
faux négatifs et prédiction correcte. Ce modeéle donne une probabilité de 1.0 a 0.0.

e Fonction d’efficacité du récepteur (ROC) et Aire sous la courbe (AUC) : la courbe de la
fonction d’efficacité du récepteur (ROC) est I'un des parametres d’évaluation les plus
efficaces car il visualise la précision des prédictions pour une large gamme de valeurs
limites. Pour obtenir la ROC, il suffit de dériver deux taux de la matrice de confusion : taux
de vrai positif (TPR) ou Sensibilité, et taux de vrai négatif (TNR) ou Spécificité. Le parametre
le plus important que I'on peut obtenir a partir d’'une ROC est I'aire sous la courbe (AUC).

e Graphiques de gain et de lift : c’est une mesure de I'efficacité d’'un modele de classement
en calculant le rapport entre les résultats obtenus avec et sans le modele prédictif. En
d’autres mots, ces parameétres vérifient si I'utilisation de modeéles prédictifs a des effets
positifs ou non.

Un probleme de régression est un probléme de prédiction d’une quantité. La prédiction des
recettes des douanes est un exemple simple de probleme de régression.

Pour évaluer la qualité d’'un modele de régression, on peut utiliser les paramétres suivants :

e Raucarré:indique le nombre de variables comparé aux variables totales prédites par le
modele. Il résume le pouvoir explicatif du modele de régression et est calculé a partir des
termes des sommes de carré. R au carré ne prend en considération aucun biais qui pourrait
étre présent dans les données.

e Erreur quadratique moyenne (MSE) : si les données contiennent un trés grand nombre
d’aberrations, ce parametre est alors connu comme étant un bon parametre. C'est une
mesure de la proximité de la ligne d’ajustement par rapport aux points de données. Elle
assume que l'erreur est non biaisée et suit une distribution normale. Plus I'erreur
guadratique moyenne est petite, plus proche est I'ajustement des données.

e Racine de I'erreur carrée moyenne (RMSE) : c’est simplement la racine carrée de la MSE.
C’est la distance, en moyenne, entre un point de données et la ligne d’ajustement,

mesurée le long d’une ligne verticale.

e Erreur absolue moyenne : similaire a I'erreur moyenne mais utilise la valeur absolue de la
différence pour équilibrer les aberrations dans les données.
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Erreur absolue médiane : elle représente la moyenne des différences absolues entre la
prédiction et les observations réelles. Toutes les différences individuelles ont un poids égal
et les aberrations importantes peuvent donc affecter I’évaluation finale du modele.

Graphique de Kolmogorov Smirnov : Le graphique K-S mesure le degré de séparation entre
les distributions positives et négatives d’'un modéle. Dans une expression mathématique, K-
S= | Cumulatif % positif — Cumulatif % négatif | Dans la plupart des modeles de classement,
K-S donne des valeurs comprises entre 0 et 100, ou la valeur la plus élevée est considérée
comme étant le meilleur modele.

Ratios concordance — non-concordance : la méthode de calcul de ce ratio compare le
classement de deux variables sur les mémes deux éléments. Le nombre total de paires
concordantes est compté et divisé par le nombre total de paires. On obtient la valeur du
ratio de concordance. Plus élevé est le ratio de concordance, meilleur est le modele.

Validation croisée : Ce paramétre est utilisé pour comparer et sélectionner un modele
pour un probléeme de modélisation prédictive donné. L'objectif de la validation croisée est
de tester I'aptitude du modeéle a prédire de nouvelles données qui n’ont pas été utilisées
dans I'estimation et a expliquer comment le modéele se généralisera en un jeu de données
indépendant.
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Annexe 8 : Exemple de cadre de gouvernance des données

Cadre de gouvernance des données dans I’administration douaniere XYZ

Portée du document

Le présent document décrit la politique et le cadre applicables a la gestion des données institutionnelles,
sous quelque forme que ce soit.

Statut et date d’entrée en vigueur
Approuvé en juin 2020

Validité : révision annuelle.

Public visé

Le présent document politique s’applique a quiconque dans |'organisation et fixe les responsabilités des
gestionnaires, des responsables et des utilisateurs des données institutionnelles.

Il contient a I'attention des décisionnaires des informations sur les principales ressources douaniéres, par
exemple les personnes, les processus, les technologies et les données.

Objet et buts recherchés

Le présent cadre de gouvernance des données propose un ensemble de principes, de structures, de roles et
de responsabilités qui doivent étre adoptés au sein de I'organisation pour améliorer les infrastructures des
données et avancer vers la réalisation des objectifs institutionnels d’excellence opérationnelle.

L'application de ce document politique permettra notamment de s’assurer que les données sont adaptées a
la communication de rapports internes et externes et classées comme il se doit aux fins du stockage, de la
récupération, de la destruction, de la sauvegarde et de l'accés, garantissant ainsi une gestion et une
protection appropriée des données institutionnelles. Les objectifs poursuivis sont les suivants :

e permettre une meilleure prise de décision ;
e réduire la friction opérationnelle ; protéger les besoins des parties prenantes ;

e faire en sorte que les dirigeants et le personnel chargés de la formation adoptent des approches
communes sur les questions liées aux données ;

e élaborer des processus normalisés et répétables ;
e réduire les colts et accroitre I'efficacité en coordonnant les efforts ;
e garantir I'efficience et la transparence des processus ;

e garantir la disponibilité permanente des principales données et leur récupération en cas de
catastrophe ;

e contribuer a la planification de la feuille de route en matiere de Tl et soutenir les décisions
techniques ;

e réduire le risque de mauvaise gestion des données.
Valeurs apportées
e Partage des données :

Les données et les informations sont échangées en tant que ressources organisationnelles constituant de
précieux atouts.

e Gestion:

Les données sont recueillies, stockées et tenues a jour et les personnes concernées pourront y accéder et les
utiliser durablement.

56



e Qualité :
Les données conservent leur valeur et la qualité des données fait I'objet d’un suivi et d'un entretien actifs.
e Vie privée et confidentialité :

La protection du caractére privé et confidentiel de toutes les données enregistrées n’est pas seulement une
exigence légale mais aussi I'un des principaux résultats attendus de la gestion des données.

e Acces responsable :

L'accés aux données institutionnelles et leur utilisation se cantonnent aux nécessités des activités
douanieres. Toute fuite des informations douaniéres est rapidement signalée, conformément aux
procédures officielles.

Principes de gouvernance des données
e Efficacité organisationnelle :

Les activités de gouvernance des données améliorent I'efficacité et I'efficience organisationnelle des
processus opérationnels.

e Transparence :

Les politiques, les activités et les produits de la gouvernance des données sont transparents, et la
documentation afférente est mise a la disposition des utilisateurs des données au sein de |'organisation.

e Communication :

La gouvernance des données permet de promouvoir la communication et de garantir que les données
produites sont bien comprises et peuvent étre de nouveau produites a I'identique.

e Conformité :

La gouvernance des données entraine le respect et I'application par l'institution des statuts, réglementations
et politiques applicables notamment, mais pas seulement, dans les domaines de la sécurité, de la
confidentialité et de la conservation des données enregistrées.

o Vérifiabilité :
La gouvernance des données favorise la description et la vérification des données ainsi que le suivi des
modifications apportées et justifie les changements réalisés.

e Intégrité :

Les personnes participant a la gouvernance des données font preuve d’intégrité dans la gestion des données
; ils se montrent honnétes et coopératifs lors des échanges de vues sur les facteurs, les contraintes, les
options possibles concernant les décisions liées aux données et sur les conséquences de ces décisions.

e Responsabilisation :

La gouvernance des données définit les responsabilités s’agissant des décisions transversales, des processus
et des controdles en relation avec les données.

e Normes:

La gouvernance des données définit et appuie des normes cohérentes pour les éléments de données, les
dictionnaires, la qualité et les utilisations des données.
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Réles et responsabilités en matiére de gouvernance

I. Organes chargés de la gouvernance des données

i.

a.

Comité de pilotage de données

Réle :

Il recommande et applique la politique institutionnelle de gouvernance des données au sein de la douane, et
détermine notamment comment les données sont définies, produites, utilisées, stockées et détruites.

ii.

fii.

2.
3.

Responsabilités :

Mettre en place et appliquer des procédures sur le fonctionnement interne du Comité de pilotage,
les réunions, les flux de travail et la procédure de prise de décision.

Améliorer, recommander et évaluer I'efficacité des politiques, des procédures et des processus pour
la gestion des données, la qualité des données et 'utilisation des données.

Fixer les priorités en vue de préserver et d’accroitre la valeur des actifs de données.
Superviser la surveillance et I'amélioration de la qualité des données.

Préciser les exigences de la gestion des données ainsi que leur ordre de priorité et définir la stratégie
de gestion des données.

Nommer des gestionnaires des données et veiller a ce que toutes les entités de données soient
associées a un gestionnaire responsable.

Examiner et valider un registre répertoriant les responsables des données et des solutions au sein de
I’organisation ainsi que les parties concernées.

Fixer les normes applicables aux dictionnaires et définitions de données, ainsi que les conventions
d’élaboration des rapports.

Garantir le respect et la coordination vis-a-vis de la politique en matiere de confidentialité et de
sécurité.

Composition du Comité :

Responsable du service informatique.

Responsable de la fonction d’analyse.

Responsables des différents services de la douane.

Responsable du Comité chargé de la gouvernance des données.

Structure :

Président.

Vice-Président.

Secrétaire.

b. Comité chargé de la gouvernance des données

I.

ii.

Réle :

Le Comité chargé de la gouvernance des données est un groupe spécialisé composé de membres qui
operent dans les différents domaines d’activité de I'organisation. Il supervise la gestion des actifs de
données dans tous les domaines d’activité, s’occupant notamment de surveillance et d’amélioration
de la qualité des données, et il assure I'interface entre les gestionnaires de données et le Comité de
pilotage des données.

Responsabilités :

1.  Coordonner le travail des gestionnaires de données.

58



fi.

iv.

Répondre aux demandes concernant les processus, le contenu, les limites et les utilisations
des données, en particulier pour les dispositifs transversaux.

Examiner et approuver les changements apportés aux jeux de code, ainsi que les ajouts aux
tables.

Transmettre au Comité de pilotage des données les questions qui dépassent le cadre de son
mandat.

Veiller a la qualité des données ; définir les pratiques pour promouvoir la qualité des données
; définir les domaines ol des améliorations sont possibles et assurer le suivi de ces
améliorations.

S’assurer du respect des normes du dictionnaire.
Evaluer I'efficacité des politiques de gouvernance des données.

Recommander au Comité de pilotage des données des changements de politique, de
procédures et de processus, afin d’améliorer I'efficacité.

Faire connaitre au Comité de pilotage de données les démarches accomplies, y compris les
avis de changement et les décisions.

Composition du Comité :

1. Tous les gestionnaires de données des différents domaines d’activité de la douane.
2. Le représentant du service informatique.
3. Le représentant des données et de I'analyse.
Structure :
1. Président.
2. Vice-Président.

Il. Roles individuels

a) Gestionnaires des données

Role :

Les gestionnaires des données sont chargés de la gestion des données dont ils ont la responsabilité, sous
l'autorité du Comité de pilotage. Les gestionnaires des données disposent d’une expertise technique
importante concernant les données dont ils ont la charge.

Responsabilités :

1. Tenir a jour le répertoire des actifs de données (liste des tables, champs, informations contenues
dans le dictionnaire).

2. Coordonner le travail des responsables des données et assurer

»= |’évaluation de la qualité des données ;
* |e maintien de la qualité des données ;

= |a maintenance des métadonnées.

3. Participer activement aux réunions du Comité chargé de la gouvernance des données.

4. Tenir a jour le dictionnaire des données en consultation avec les responsables des données, en
s’assurant que :

chaque élément est associé a une définition claire, sans ambiguité ;
toutes les valeurs sont associées a des définitions claires ;

chaque élément est toujours utilisé ;
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b)

e pour chaque élément, la documentation adéquate pour I'origine et les sources d’autorité est
fournie ;

e chaque élément s’accompagne des documents relatifs a une utilisation appropriée des
données et de notes.

Transmettre aux responsables des données les politiques, procédures et pratiques en matiere de
gouvernance des données.

Faire connaitre au Comité chargé de la gouvernance des données les changements, les ajustements
et autres besoins localisés.

Assurer, le cas échéant, un role en matiere de sécurité en autorisant ou en restreignant |’accés aux
données.

Composition du Comité

Les gestionnaires des données sont désignés par le responsable d’une unité opérationnelle qui gere
les données.

Les gestionnaires des données sont dotés de responsabilités en matiére de gouvernance des
données, lesquelles sont des composantes formelles de leur plan de performance.

Responsables des données

Role :

Il introduit directement ou charge les données sur les systémes ; il assure de maniére continue la correction
ou |'actualisation des valeurs.

i,
a)
b)

c)

Responsabilités :
Tenir a jour les données pour garantir I'efficacité des pratiques opérationnelles.
Régler les problémes de qualité des données en cours d’examen.
Transmettre les plans de rectification et les conclusions au gestionnaire des données.
Composition :

Toute personne qui dispose d’un accés en écriture pour l'introduction ou la tenue a jour des données
est un responsable des données.

C. Utilisateurs des données

Role :

Les utilisateurs des données sont toutes les personnes qui ont accés aux données institutionnelles dans
I’exercice des missions qui leur sont confiées. Les utilisateurs peuvent lire, introduire, télécharger, copier,
qguestionner, analyser ou actualiser les données ou les informations.

a)

b)

c)

d)

Responsabilités :

Comprendre que les données institutionnelles et les informations qui en découlent sont
potentiellement complexes. L'utilisateur s’efforce de comprendre la source, la signification et la
bonne utilisation des données par le biais de formations, d’utiliser les dictionnaires de données et de
connaitre les processus du systeme de soutien.

Inclure des informations sur la source et les critéres des données lors de la diffusion des données,
des rapports et des analyses ad hoc.

Respecter le droit a la confidentialité des personnes dont les données sont utilisées.

S’assurer que des mots de passe ou autres mécanismes de sécurité sont utilisés pour les données
sensibles qui doivent étre stockées ou transmises par voie électronique.

Signaler au gestionnaire concerné les problemes de qualité des données.
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Changements et amendements

Le présent document politique pourra étre amendé par le biais d’un vote réunissant plus de 50 % de tous les
membres du Comité de pilotage des données. Les changements apportés entreront en vigueur dans les 30
jours calendaires aprées notification. L’élargissement ou la modification de la portée, de la composition etc.
doivent faire I'objet d’un amendement notifié.

Elément

Définition

Objet

Cadre de gouvernance

Le cadre de gouvernance des données fixe les
directives qui déterminent comment
I’organisation met en place et applique la
gouvernance des données et de I'analyse.

Il comprend les pratiques, les processus et les
procédures pour gérer, utiliser et protéger les
données.

La gouvernance des données englobe souvent
d’autres concepts tels que la gestion des
données, la qualité des données, etc. afin
d’exercer un meilleur contréle sur les actifs de
données.

Le cadre de gouvernance vise

a:

= permettre la prise de
décision ;

= réduire les frictions
opérationnelles;

= protéger les besoins des
parties concernées ;

= encourager les dirigeants
et le personnel a adopter
des approches communes
’

= construire des normes et
des processus

= réduire les colts et
accroitre I'efficacité ;

= garantir la transparence ;
et

= fixer des normes en
matiere d’acces aux
données et de
confidentialité.

Structure de
gouvernance

Une/des équipe(s) de personnes réunies dans

un but défini ou pendant une durée limitée, qui

met(tent) en place un systeme de réles, de

responsabilités et de droits de prise de décision

pour les équipes, et qui gérent I'organisation en

vue d’atteindre un objectif précis. La

gouvernance peut étre mise en place en

plusieurs étapes :

= Charte du projet ou Charte du groupe de
travail

= Analyse des parties prenantes

= Plans, politiques et procédures

=  Feuille de route ou plan pour atteindre la
maturité en matiere de gouvernance

Grace aux pouvoirs et aux
activités des organes de
gouvernance, les entités
peuvent collaborer et gérer
leurs efforts pour atteindre
des objectifs mutuels. Un
dispositif solide de
gouvernance des données
permet de conduire toutes les
autres activités d’analyse au
sein de I'organisation. Il
identifie également les
détenteurs du pouvoir
décisionnaire pour toute
activité et fixe les parametres
applicables pour sélectionner
toute partie prenante. Une
bonne gouvernance des
données ouvre la voie a
I’appropriation des divers
systemes et données
nécessaires pour un projet ou
une activité.
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Elément

Définition

Objet

Outils pour la
confidentialité, la
protection et la
sécurité des données

Déclarations signées, documents ou accords qui

régissent I'usage physique, administratif, légal

et technique des données, s'agissant de |'acces

aux données, de leur recueil, de leur

transmission et de leur stockage. La fonction

des activités relatives aux données doit étre

clairement définie pour des raisons précises, et

elle doit étre conforme aux lois et aux

réglementations.

Des déclarations ou documents distincts

peuvent étre créés au départ d’un projet ou

d’une initiative, lors de la mise en place de la

gouvernance. |l s’agit par exemple des

documents suivants :

=  Protocole d’accord (PdA)

= Accord de partage des données

= Accord de sécurité

= Déclarations d’accés aux données et de
confidentialité.

Généralement, la douane est
tenue par la loi protéger les
données afin de réduire le
risque de compromettre des
informations sécurisées. Il
importe surtout de rappeler
gue l'activité d’analyse est
mise en péril lorsque les
protocoles de confidentialité
et de sécurité sont enfreints
par des personnes qui n’ont
pas le droit d’accéder aux
informations.

Références

Gartner (2013). Glossaire informatique, « gouvernance de linformation », a |'adresse suivante
http://www.gartner.com/it-glossary/information-governance.

Seiner, R. (2014).

Non-invasive data governance: The path of least resistance and greatest success. («

Gouvernance non-invasive des données : la voie a suivre pour rencontrer le minimum de résistance et
connaitre un succes optimal ») Denville, NJ: Technics Publications.
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Annexe 9 : Catalogue des emplois dans le domaine de I’analyse des données

Famille d’emploi

Science des données

Poste

Analyste des données

Ingénieur des données

Spécialiste de la science des

données
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Définition de I’emploi : principales activités et
responsabilités

L'analyste est responsable de la visualisation et du
traitement de volumes considérables de données et il
interroge parfois les bases de données. Les principales
activités d’un analyste de données sont les suivantes :
- travailler en collaboration étroite avec le personnel
opérationnel pour comprendre ses exigences et ses
besoins ;

- mettre en place des rapports d’activité reproductibles
en s’appuyant sur divers outils de visualisation pour
communiquer les principaux renseignements, qui
doivent étre facilement interprétables ;

- collaborer avec les ingénieurs de données afin de
définir et de trouver les données nécessaires pour
pouvoir fonder les décisions sur les données ;

- analyser et explorer les métadonnées pour soutenir
les activités avec des renseignements valables.

L'ingénieur est principalement chargé de la
construction et de la maintenance de toutes les
infrastructures technologiques permettant le stockage
et le traitement des métadonnées. Ses roles sont les
suivants :

- il extrait, charge, traite, nettoie et transforme les
données provenant de sources hétérogénes en un ou
plusieurs canal/canaux unifié(s), en fonction des
besoins de la solution.

- il construit des pipelines de données, valide les
données, gere la sécurité et les politiques des données,
s’efforce d’assurer une disponibilité définie des
données, etc. ;

- il gere la plate-forme du serveur d’analyse interne et
soutient efficacement tous les processus de
chargement et de gestion du stock de données
d’analyse.

- il integre les nouvelles sources de données

et s’assure que les capacités, les sauvegardes et les
processus de récupération en cas de catastrophe sont
bien en place.

Le spécialiste de la science des données s’occupe des
données elles-mémes et des méthodes d’analyse pour
assurer la transformation des données en
renseignements. Ses responsabilités consistent donc a
identifier des tendances, a concevoir et mettre en
ceuvre des modeles de données et des méthodes
statistiques et a intégrer les bonnes pratiques garantes
d’une amélioration constante. Les activités du
spécialiste de la science des données sont les suivantes

- collaborer avec le personnel opérationnel pour
identifier les cas d’utilisation de I'apprentissage
automatique ;

- étudier, analyser, concevoir, expérimenter et créer
des prototypes d’apprentissage automatique pour



Famille d’emploi

Architecte des données

données

Responsable de I'analyse des

Définition de I’emploi : principales activités et
responsabilités

Un architecte des données collabore étroitement avec
les ingénieurs de données en s’assurant qu’ils disposent
des meilleurs outils, logiciels et systemes.

Le role principal d’un architecte de données consiste a
dresser le plan de la gestion des données pour que les
bases de données puissent étre facilement intégrées,
centralisées et protégées par des mesures de sécurité
optimales.

Cette fonction peut étre assumée par les supérieurs
hiérarchiques et par les dirigeants. Le responsable de
I’analyse des données guide les équipes d’analystes et
aide le personnel opérationnel a utiliser efficacement
les données et les produits de I'analyse pour influer sur
les décisions. Ses principales activités sont les suivantes

- réunir les intéréts opérationnels et analytiques de
I’organisation pour mettre en place des passerelles et
développer la collaboration, partager les bonnes
pratiques et déployer des richesses intellectuelles
communes afin d’atteindre les objectifs stratégiques ;
et

- veiller a I'alignement stratégique de I'analyse des
données.
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Annexe 10 : Questionnaire de ’OMD sur I'analyse des données

1-

3-

Votre organisation a-t-elle recours a analyse des données* pour améliorer le processus de prise de
décisions et disposer de meilleurs renseignements ?

I Oui
1 Non (en cas de réponse négative, veuillez répondre aux questions 3 et 13)

Laquelle des propositions suivantes décrit le mieux I'utilisation de I’analyse des données par votre
organisation ?

[0 L’analyse des données se disperse en visant plusieurs objectifs qui ne sont pas nécessairement
importants d’un point de vue stratégique

[0 L’analyse des données se concentre sur plusieurs domaines clés définis (gestion des risques, CAP,
ciblage...)

[0 L’analyse des données appuie I'organisation et la stratégie

A quelle étape du processus d’analyse des données est-il le plus probable que votre organisation
rencontre des difficultés ? (Vous pouvez choisir plusieurs réponses)

Compréhension de I'analyse des données

Gestion des données

Mise en ceuvre de I'analyse des données

Intégration de I'analyse des données aux processus existants

Oooooao

Mesure des résultats et de I'impact de I'analyse des données

Laquelle des propositions suivantes décrit le mieux la maniére dont vous définissez I’ordre de priorité
des demandes d’analyse de données ?

[0 L’ordre de priorité dépend de I'intérét et de I'influence d’une personne
1 Des criteres existent pour définir I'ordre de priorité mais ils ne sont pas intégrés a un processus
formel

1 Des criteres existent pour définir I'ordre de priorité et ils sont intégrés a un processus formel dans
certaines unités de la douane

1 L'analyse des données dans le contexte douanier est un processus complexe qui consiste a examiner des ensembles vastes et
variés de données pour en retirer des informations -- par exemple des modéles cachés ou des corrélations inconnues qui peuvent
aider les organisations a prendre des décisions opérationnelles en connaissance de cause.

Il s'agit d'une analyse poussée qui repose sur des applications complexes comportant par exemple des modeles prédictifs, des
algorithmes statistiques et une analyse des hypothéses au moyen de systémes d'analyse de pointe.

Les approches et les résultats découlant de I'analyse des données sont variables en fonction des objectifs stratégiques, de la
disponibilité des données et de la disponibilité des ressources.

On peut distinguer les grandes catégories suivantes :

Approche descriptive — elle permet de déterminer ce qui s'est passé et ce qui se passe a partir des données historiques des
données entrantes. L’exploitation de |'analyse s'effectue a travers un tableau de bord en temps réel et/ou des rapports par
courrier électronique.

Diagnostic — il s'agit de déterminer les causes des performances passées. Les résultats de I'analyse se présentent souvent sous
la forme d'un tableau de bord analytique.

Approche prédictive — Analyse des scénarios probables. Les résultats escomptés sont généralement des prévisions.

Approche normative — Ce type d'analyse indique ce qui doit étre fait. Ce type d'analyse est le plus précieux et permet en regle
générale de formuler des régles et des recommandations pour les étapes suivantes. Les recommandations reposent sur
plusieurs modeles prédictifs et systtmes complexes d'évaluation analytique pour décider quelles options (pour/contre)
doivent étre retenues.
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1 Des criteres existent pour définir I'ordre de priorité et ils sont intégrés a un processus formel au
niveau de I'organisation

5- Votre organisation dispose-t-elle de systéemes et de procédures pour gérer et protéger les données

afin de s’assurer qu’elles soient compréhensibles, correctes, complétes et sécurisées ?

0 Aucune gouvernance des données? n’a été mise en place
[0 Des normes ont été mises en place au sein de départements/d’unités spécifiques
O

Des regles concernant la qualité et la sécurité des données sont instaurées, décrites et révisées
systématiquement (veuillez transmettre une copie de votre cadre de gouvernance des données ou
tout document afférent)

6- Laquelle des propositions suivantes décrit le mieux la maniére dont votre organisation détermine la

responsabilité des données? ?

O La responsabilité et la gestion des données® ne sont pas définies (pas de personnes attitrées/pas de
structure chargée de s’assurer que les données sont organisées, exactes et disponibles aux fins des
rapports et de I'analyse)

[0 Le service informatique centralise les données (il est responsable du stockage et de la préparation
des données ainsi que de la création des rapports)

1 Laresponsabilité et la gestion des données sont clairement définies et attribuées (les représentants
de divers services réunis dans un comité de pilotage ou un organe directeur définisse la
responsabilité. Les gestionnaires des données sont identifiés et présentent les domaines couverts a
I’organe directeur).

7- Laquelle des propositions suivantes décrit le mieux la maniére dont est définie votre structure de

gouvernance® pour I’analyse des données ?

0 Aucune structure de gouvernance pour I'analyse®n’a été mise en place

1 Lagouvernance de I'analyse des données s’effectue par le biais de plusieurs personnes qui
collaborent entre elles plutot qu’a travers une structure formelle

1 Lagouvernance de I'analyse des données s’effectue par le biais par le biais de quelques équipes qui
collaborent entre elles plutot qu’a travers une structure formelle

w

La gouvernance des données est un concept de gestion des données qui porte sur la capacité d'une organisation a garantir la
qualité des données sur I'ensemble de leur cycle de vie. Les principaux domaines concernés par la gouvernance des données sont
la disponibilité des données, leur facilité d'utilisation, leur cohérence, leur intégrité et leur sécurité. La gouvernance des données
comprend la mise en place de processus qui garantissent une gestion efficace des données dans toute I'organisation, notamment
en définissant les responsabilités lorsque la qualité médiocre des données a des effets négatifs et en veillant a ce que les données
disponibles puissent étre utilisées dans I'ensemble de I'organisation.

Le responsable des données peut étre toute personne ou unité disposant de I'autorité opérationnelle Iégale nécessaire pour
accéder a des données spécifiques et pour les utiliser.

Le gestionnaire des données s'assure du respect des processus de gouvernance des données et de |'application des directives et il
formule des recommandations en vue de I'amélioration des processus de gouvernance des données.

La structure de gouvernance de I'analyse des données est constituée de représentants des différentes unités douanieres qui
utilisent I'analyse et elle est parrainée par un cadre dirigeant. Son role consiste a aligner les projets d'analyse sur les objectifs de la
douane et ce, a travers la mise en place de procédures et de directives claires garantissant que le programme d'analyse des données
est aligné sur les objectifs organisationnels et que chaque projet s'accompagne d'un but clair et des mesures nécessaires pour son
succes.

La gouvernance de I'analyse des données aide I'organisation a tirer le meilleur profit des données disponibles a travers la mise en
place de procédures et de directives pour définir et communiquer les réles et les responsabilités en matiere de recueil, d’analyse,
de mise en ceuvre et d'évaluation mais aussi pour déterminer comment ces activités sont appuyées. Les directives comprennent
les composantes suivantes :

- Responsabilité : création de définitions précises pour déterminer qui fait quoi, quand, pourquoi et comment.
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1 Au sein de l'organisation, une structure de gouvernance bien définie a été mise en place ; son
leadership et ses responsabilités sont clairement établis et il existe un processus qui permet de
poser des questions de gouvernance a partir de différents niveaux de I'organisation (veuillez
transmettre une copie de votre cadre de gouvernance de I'analyse des données ou tout document
afférent)

8- Comment accédez-vous aux informations des analyses de données effectuées au sein de votre
organisation ?

[0 Les documents des analyses de données précédentes ne sont pas regroupés en un lieu centralisé

[0 Les documents des analyses de données précédentes sont regroupés en un lieu centralisé assorti
de différents niveaux d’acces (sous réserve d’autorisation)

[0 Les documents des analyses de données précédentes sont regroupés en un lieu centralisé
accessible a tous

9- Comment exploitez-vous les informations des analyses de données effectuées au sein de votre
organisation ?

[0 1l n’existe pas de normes ou de directives aux fins du partage des projets antérieurs d’analyse des
données

[0 Un mécanisme a été instauré pour le partage des meilleures pratiques au sein d’'une méme unité
douaniére (gestion des risques par exemple)

[0 Un mécanisme a été instauré pour le partage des meilleures pratiques et des innovations dans
toute I'organisation (veuillez nous communiquer des informations détaillées sur ce mécanisme)

10- Comment votre organisation assortit-elle les buts de I’analyse et les exigences technologiques ?

[0 Absence de technologie

1 Les données, la technologie et I’expertise sont disséminées a différents endroits dans toute
I’organisation

[0 Prémices d’une approche structurée

I Toutes les ressources en matiére d’analyse des données sont centralisées ou mises en réseau

11- Comment garantissez-vous la qualité d’une solution externalisée ?

0 Aucune architecture de référence’
[ L’architecture de référence est en cours d’élaboration
0 Larchitecture de référence est utilisée par certaines/les principales unités douaniéres aux fins de

leur traitement et de leurs exigences de données (veuillez nous transmettre une copie de votre
architecture de référence)

[0 L'architecture de référence est reconnue en tant que norme pour tous les projets liés aux données
au sein de I'organisation (veuillez nous transmettre une copie de votre architecture de référence)

- Accessibilité : il s'agit de s'assurer que I'analyse et les rapports sont exacts, disponibles, réalisés en temps voulu et présentent
un intérét direct pour les utilisateurs.

- Communauté : représentation de toutes les unités opérationnelles concernées et pleine participation des responsables
opérationnels et des équipes en charge des questions technologiques.

- Uniformité : définitions et politiques mises en place pour tous les rapports d'analyse, la terminologie, les indicateurs clés de
performance et les calculs, les cycles de rapport, la diffusion des informations et les examens de routine de la gouvernance en
vue de son amélioration.

7 Une architecture de référence est un document ou un ensemble de documents indiquant quelles sont les structures et
intégrations de produits/services recommandées pour constituer une solution garantissant la cohérence et I'applicabilité de
I'outil technologique au sein de I'organisation.
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12- Votre organisation utilise-t-elle les métadonnées des outils en acces libre aux fins du traitement et de
I’analyse des métadonnées (par exemple R, Python, QGIS etc.) ?

[0 L’organisation n’utilise pas les métadonnées des outils en acces libre

[0 L'organisation utilise les métadonnées des outils en acceés libre pour mettre en place des
applications pilotes

[0 L'organisation utilise les métadonnées des outils en acces libre pour construire des applications
évolutives et extensibles

13- Laquelle des propositions suivantes décrit le mieux qui soutient I’analyse des données et conduit le
passage de I'organisation a une organisation guidée par les données ?

[0 L’administration n’est pas intéressée par ce sujet ou n'y est pas sensible

1 L’analyse des données est promue de maniere informelle par certaines personnes au sein de
I’organisation

[0 Des dirigeants visibles et actifs au niveau fonctionnel promeuvent I'analyse des données, sans

isposer pour cela d’un mandat officie

d lad dat officiel

[0 Les dirigeants encouragent activement et soutiennent I'analyse et I’exploration des données dans
toute I'organisation

14- Laquelle des propositions suivantes décrit le mieux le niveau de compétence en matiére d’analyse
des données au sein de votre organisation ?

I Il existe des poches isolées d’analystes des données qui communigquent peu entre eux

[0 Les groupes d’analystes des données occupent les principaux domaines de la douane (TI, gestion
des risques, ciblage, CAP...)

[0 Des analystes trés compétents travaillent dans une organisation centrale ou en réseau

15- L’organisation dispose-t-elle d’'un mécanisme spécifique de transfert des connaissances en matiére
d’analyse des données ?

I Il n’existe aucun programme officiel de formation
I Il existe un programme officiel de formation comportant différents niveaux (veuillez nous
transmettre des informations complémentaires concernant votre programme de formation)

1 Accompagnement sur le terrain de la part de professionnels de la science des données

16- Laquelle des propositions suivantes décrit le mieux la maniére dont I’analyse est incorporée au cycle
de vie des talents ?

[ Les besoins de I'analyse des données ne sont pas pris en compte au moment de 'embauche

] Les besoins de I’analyse des données sont définis et pris en compte lors de
I’embauche/I’élaboration de rdles spécifiques (veuillez nous communiquer des exemples de profils
d’emploi)

1 Les besoins de I’analyse des données sont définis et influent sur I’'embauche et sur les stratégies de
développement des talents pour tous les roles.
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