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INTRODUCTION

La plupart des Administrations douanieres tentent de faire face a la corruption mais les
nombreuses initiatives engagées ne semblent pas avoir abouti aux résultats escomptés pour une
série de raisons. Tout d'abord, les projets de lutte contre la corruption ne sont pas envisagés
globalement et de mauvaises pratigues demeurent. Les Membres de I'OMD utilisent différentes
approches pour lutter contre la corruption et améliorer I'éthique : mesure de la performance,
changement des politiques de gestion des ressources humaines, augmentation des salaires et
automatisation, pour n'en citer que quelques-unes. Plusieurs Administrations douaniéres ont
adopté en particulier une approche qui consiste a localiser les risques de corruption et a établir
une carte des risques afin de mieux comprendre ou ils peuvent apparaitre et d'étre donc mieux a
méme d'y remédier.

La cartographie des risques donne aux cadres supérieurs un apercu des vulnérabilités des
processus douaniers et des unités douaniéres spéciales et leur permet ainsi de prendre des
décisions éclairées pour prévenir la corruption et y faire face. Les cadres supérieurs peuvent donc
concentrer leurs efforts en matiére de lutte contre la corruption et de renforcement de I'éthique sur
les domaines considérés a haut risque et établir des priorités parmi leurs mesures pour garantir de
meilleurs résultats.

Le concept de cartographie des risques n'est pas nouveau. Plusieurs organisations internationales
se sont déja penchés sur ce concept et préconisé un certain nombre d'approches dans différents
secteurs (santé, éducation, etc.). De méme, plusieurs Membres de 'OMD se sont engagés dans la
cartographie des risques pour identifier les risques de corruption. Pour répondre a lintérét
manifesté a I'égard de cette approche, le Secrétariat de 'OMD avait présenté le document intitulé
"Cartographie des risques et analyse des risques pour une meilleure gouvernance" lors de la 13°™°
session du Sous-Comité sur I'éthique en février 2014. Ce document exposait une approche de
cartographie des risques basée sur les expériences d'organisations internationales et de Membres
de I'OMD invités a faire part de leur méthodologie.

Dans le présent Guide, le Secrétariat de 'OMD a réuni des informations fournies par les Membres,
invités par I'OMD a faire part de leurs propres pratiques de la cartographie des risques dans le but
de combattre la corruption. Ce Guide a pour objet d'aider les Membres souhaitant participer a cette
activité afin qu'ils comprennent combien il est important de connaitre quels sont les risques de
corruption. Le Guide propose également une méthodologie qu'il conviendra d'adapter au contexte
national.

Le Guide sur la cartographie des risques en matiére de corruption explique tout d'abord la notion
de cartographie des risques, en particulier dans le contexte douanier et par rapport a la corruption.
Puis il examine les avantages d'une telle approche et propose une méthodologie permettant
d'obtenir des informations et d'identifier les personnes qui seront chargées de cette tache ; il fournit
également des explications détaillées sur les étapes clés du processus. Il se termine par une
description détaillée des différentes étapes du processus de cartographie des risques.

1. Cartographie des risques de corruption dans le contexte douanier

Il existe plusieurs définitions de la corruption qui dépendent du contexte (loi pénale ou politique
générale). Transparency International propose une définition de la corruption qui est la suivante
«La corruption implique que les agents de la fonction publique, qu’il s’agisse de politiciens ou de
fonctionnaires, adoptent un comportement qui donne lieu a un enrichissement personnel ou a celui
de leurs proches de fagon inappropriée et illégale, via I'abus du pouvoir public qui leur a été
conféré »

La plupart des définitions utilisées reposent toutefois sur trois notions principales, a savoir: 1) le
manquement aux devoirs de tout fonctionnaire ou infraction au reglement de la fonction publique;
2) le fait de fournir ou de recevoir un certain type d’incitation illicite ; et 3) une part de secret.
(OMD, 2014)



Le risque de corruption au sein des Administrations douaniéres est trés courant du fait de la nature
méme du travail de la douane, son personnel ayant un contact direct avec l'argent, les
marchandises et les personnes. La corruption douaniére a des conséquences négatives telles que
la perte de recettes, le gaspillage de ressources et I'érosion de la confiance sociale, mais elle peut
aussi présenter des difficultés en matiére de sécurité'. De tels problémes de sécurité peuvent étre
purement liés a la sécurité physique, mais aussi a la sécurité sanitaire ou éconmique. En
cartographiant les risques, une Administration douaniére peut déterminer les domaines présentant
un risque potentiel de corruption et élaborer des plans pour prévenir ces risques. L'objectif est de
développer des mesures préventives et ciblées contre la corruption pour s'assurer d'améliorer
limage de la douane et pour que celle-ci bénéficie de la confiance de son personnel, de ses
partenaires et de I'ensemble de la société en agissant conformément a I'éthique.

2. Lacartographie des risques en bref
2.1.  Visualisation

Une carte des risques est un outil de visualisation de données visant a signaler les risques
spécifiqgues auxquels une organisation est confrontée. Une carte des risques doit permettre a une
organisation de mieux comprendre son profil de risque et de chercher a obtenir des précisions
quant a la nature et a l'incidence des risques. Une carte des risques peut étre utile pour expliquer
et signaler différents risques a I'encadrement et au personnel.

Il existe différentes formes de carte des risques. La carte peut se présenter, par exemple, sous la
forme d'une grille ou la probabilité d'occurrence d'un risque est représentée sur l'axe X et
l'incidence du risque sur l'axe Y.

Le graphique ci-aprés représente la probabilité ou la fréquence sur I'axe vertical et l'incidence ou
l'importance sur I'axe horizontal. Dans cette configuration, la probabilité augmente a mesure que
I'on s'éleve sur I'axe vertical et l'incidence augmente de gauche a droite. Les points correspondent
aux risques qui ont été classés dans quatre catégories d'incidence et six catégories de probabilité.
Les catégories permettent de hiérarchiser plus facilement les risques, chacun étant
obligatoirement placé dans une case indiquant sa position par rapport aux autres. Les risques qui
se trouvent au-dessus de la ligne en escalier sont considérés comme des risques non tolérables et
requierent une attention immédiate. En revanche, les risques se trouvant en dessous de la ligne ne
requiérent pas d'attention immédiate. Les menaces situées en bas et a gauche de cette ligne sont
considérés comme tolérables. Le niveau de tolérance doit étre déterminé au préalable.

Le lecteur est invité a consulter le Guide pour le Développement de I'éthique de 'OMD qui fournit des
détails sur les différents types de corruption en douane et les raisons pour lesquelles ce probleme doit
étre pris au sérieux.
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Fig. 1. Graphique de probabilité et d'incidence (Williams T. et Saporitos S. 2001)

Les risques peuvent étre représentés également sur une carte avec différentes couleurs
correspondant aux niveaux d'intensité des risques auxquels sont exposés différents départements
ou services de la douane (voir Annexe llI).

Un autre type de graphique montre comment les risques sont regroupés et permet de comprendre
les relations entre ces risques. Les risques sont indiqués, aprés évaluation, sur une grille de
gravité et de fréquence. Ce graphique pourrait servir a hiérarchiser les risques d'une organisation.
Une autre carte pourrait montrer comment ces risques sont réduits aprés I'adoption de mesures de
gestion des risques.
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Ce graphique donne un exemple de carte de risques globale d'une administration, examinant la
dynamique entre fréquence et gravité pour chaque risque. En comparant la probabilité
d'occurrence et I'ampleur future estimée du risque potentiel, les gestionnaires des risques créent
une base sur laquelle une administration peut se reposer pour établir les zones de risque
nécessitant des mesures. Les mesures possibles (mesures destinées a éviter le risque, a le
maitriser et a s'assurer contre ce risque) peuvent donc étre engagées. Il est a noter que les cartes
de risques impliquent de marquer des points d'intersection entre les mesures de la fréquence (axe
X) et de la gravité (axe y) et de visualiser ces points. Chaque point indique la relation entre la

fréquence de I'exposition et la gravité de I'exposition a chacun des risques mesurés.

Les stratégies de cartographie des risques varient d'une organisation a l'autre. Chaque
organisation a des objectifs qui sont fonction de sa culture. Ces objectifs permettent de déterminer
son niveau de tolérance au risque. La premiere étape consiste a identifier les expositions de
l'organisation au risque et a estimer et prévoir la fréquence et la gravité de chacun des risques

potentiels (Baranoff E. et al., 2009).

Dans le contexte de la lutte contre la corruption, la cartographie des risques vise a identifier les
faiblesses au sein d'un systéeme pouvant générer des opportunités de corruption. Cet outil se
distingue de nombreux autres outils d'évaluation de la corruption dans la mesure ou il se concentre
sur les possibilités de corruption plutét que sur la perception, I'existence ou l'ampleur de la
corruption.



2.2. Cartographie des risques et planification organisationnelle

La planification organisationnelle et I'évaluation des risques sont complémentaires (Beswick K. et
Bloodwort J. 2003). Il est capital d'évaluer les risques susceptibles d'affecter la capacité de
l'organisation a réaliser ses principaux objectifs. De toute évidence, les risques de corruption
peuvent étre un frein & la réalisation des objectifs de I'organisation; ils doivent donc étre pris en
compte lors du développement du plan organisationnel.

Une stratégie de cartographie des risques s'appuie sur la vision de I'avenir de I'organisation afin de
lui tracer une voie bien définie. Cette stratégie permet d'abandonner progressivement les missions
analysant des risques individuels pour adopter une structure beaucoup plus globale et intégrée.
Ceci montre que pour réussir, l'organisation doit réunir ses efforts de cartographie des risques et
utiliser efficacement ses ressources dans un but stratégique commun (FEMA, 2008).

2.3. Obijectifs de la cartographie des risques

Les objectifs de la cartographie des risques sont les suivants :

» identifier les risques et ce qui les lie ;

» fournir un mécanisme permettant de développer une solide stratégie de gestion des

risques ;

comparer et évaluer la maniére dont les risques sont traités actuellement et aider a choisir
les bonnes stratégies ;

indiquer les risques persistant une fois que toutes les stratégies d'atténuation des risques
ont été mises en place ; et

communiquer la stratégie en matiére de gestion des risques a la fois a I'encadrement et
aux employés.
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3. Les avantages de la cartographie des risques en matiére de corruption

On dit qu'une image vaut un millier de mots. La cartographie des risques permet en effet de
visualiser la priorité donnée aux risques selon leur position et révéle les menaces requérant
I'attention de la direction et nécessitant des ressources organisationnelles. Cela peut entrainer une
réaffectation du temps et des ressources, lesquels ne seraient plus consacrés a des menaces
contrblées mais a des menaces demandant une attention immédiate (Williams T. et Saporitos S.
2001). Par ailleurs, la cartographie des risques :

» permet d'identifier les risques qui pourraient ralentir les performances de la douane et
donner une image négative de celle-ci;

» maximalise le processus décisionnel en évitant les étapes superflues et permet de ce fait
de gagner du temps et d'étre plus efficace; si le processus de gestion des risques de
l'organisation prévoit un profilage des risques, les avantages seront encore beaucoup plus
nombreux; par exemple, une décision prise par un département peut sembler appropriée
dans un cas isolé, mais elle peut ne pas étre optimale du point de vue de Il'organisation
dans son ensemble ;

» apporte des preuves supplémentaires de corruption réelle ou pergcue dans un contexte
donné afin d'appuyer les stratégies et politiques de lutte contre la corruption ou de défendre
des intéréts;

» donne aux cadres supérieurs une vision plus globale des domaines et des postes qui sont
vulnérables a la corruption et leur permet de cibler les efforts sur ces domaines et ces
postes en particulier;

» responsabilise les cadres supérieurs dans une plus large mesure, ceux-ci ayant été
officiellement informés des risques et des solutions préconisées.



4. Approches en matiére d’évaluation des risques

Les informations fournies par les Membres de 'OMD et les études menées pour I'élaboration de ce
Guide montrent clairement que la conceptualisation du risque varie selon l'outil et la méthode
utilisée. Par exemple :

» le risque de corruption peut correspondre a un ensemble de vulnérabilités institutionnelles
au sein d'un systeme ou d'un processus, susceptibles de favoriser ou de faciliter des
pratiques de corruption ;

» les mesures de la vulnérabilité institutionnelle peuvent étre associées a des données sur la
perception et/ou I'expérience de la corruption;

» le risque peut étre exprimé comme un facteur de probabilité de corruption multiplié par
l'incidence de la corruption;

» on distingue parfois les risques objectifs (faiblesse des institutions et des réglementations)
des risques subjectifs (tolérance a la corruption, motivation personnelle, pondération des
colts par rapport aux avantages, expériences passeées);

» le risque de corruption peut étre compris comme étant un facteur du niveau de
transparence et du niveau d'équité dans un processus;

» le risque de corruption peut étre compris comme étant la différence entre le systeme actuel
et le systeme idéal.

La complexité de la cartographie ou de I'évaluation des risques va de lidentification de la
corruption et/ou des faiblesses ou lacunes institutionnelles en tant qu'indicateur de risque de
corruption, a l'analyse de l'incidence et I'estimation de la probabilité de pratiques de corruption. Les
autres étapes peuvent étre notamment les suivantes : hiérarchisation des risques, identification
des outils permettant de faire face aux risques identifiés, et recommandations concernant le
développement de stratégies de lutte contre la corruption. Le processus commence souvent par
une identification des grandes zones a risque (généralement par l'intermédiaire de sources
secondaires), qui sont analysées plus en détail dans un deuxiéme temps. Dans certains cas, les
étapes intermédiaires de l'analyse sont abandonnées, comme I'évaluation de lincidence et la
probabilité de la présence de pratiques de corruption. Dans d'autres cas, l'analyse s'arréte au
stade d'identification des risques ou méme au moment de lidentification des "faiblesses
institutionnelles" (McDevitt A., 2011).

5. Méthodologie appliquée pour établir une cartographie des risques

Le processus de cartographie des risques s'inscrit dans une méthodologie systématique globale
visant a identifier les risques, a les hiérarchiser et a les quantifier afin de réunir toutes les données
pertinentes. D'autres méthodes peuvent étre utilisées pour recueillir ces informations : entretiens
structurés, enquétes (écrites et électroniques)? ou les deux. Il est important aussi de consulter les
partenaires de la douane dans cette recherche d'informations, afin qu'ils puissent participer aux
phases qui les concernent dans le processus de cartographie des risques.

5.1. Définitions

Le risque est défini comme "l'effet de l'incertitude sur les objectifs"® (OMD, 2011). Le risque est la
probabilité que les objectifs ne soient pas atteints. Pour tout risque donné, il est important de
considérer sa probabilité d'occurrence, la vulnérabilité de l'organisation a ce risque et les
conséquences de son occurrence compte tenu de l'efficacité des contrdles existants ou prévus
pour l'atténuer.

% Voir Annexe 1
® Recueil de 'OMD sur la gestion des risques en matiére douaniére



Il est intéressant d'observer qu'une menace grave peut générer un risque faible si les contrbles
sont efficaces et s'il n'y a raisonnablement rien d'autre a faire.
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La "gestion des risques" est le processus continu destiné a établir le contexte, notamment a
identifier les objectifs, mesurer et évaluer les risques, concevoir des contre-mesures, mettre en
ceuvre ces mesures et évaluer leurs performances.

La "conséquence" est le résultat d'un phénomene. Il peut étre parfois plus pratique de gérer les
conséquences d'un risque que de réduire sa probabilité (par exemple : un conducteur s'assure
contre les accidents).

Une fois que I'on a décidé des risques qu'il convient de traiter par la suite, il faut décider comment
les traiter, en appliquant notamment les méthodes suivantes :

» tolérance du risque;

» cessation de l'activité qui créé le risque;

» atténuation du risque (en cas de menace) afin de réduire la probabilité et/ou la
conséquence ou (dans le cas d'une opportunité) d'améliorer la probabilité et/ou la
conséquence;

» augmentation du risque;

» partage ou transfert du risque avec/vers un autre domaine.
Une "stratégie de contréle/traitement du risque" est un plan visant a réduire la gravité de
I'exposition de l'organisation a un risque. Une stratégie de contréle peut impliquer de supprimer

des facteurs de risque, réduisant ainsi la probabilité d'occurrence de phénoménes ou la gravité
des conséquences.

5.2. Qui doit réaliser la cartographie des risques?

Il est certes possible de confier cette tdche a un consultant externe, mais il est préférable qu'un
fonctionnaire expérimenté de I'Administration des douanes en soit chargé et la supervise. Cet
aspect est particulierement important car construire une solide politique de lutte contre la
corruption impligue de constamment évaluer les risques et les effets des mesures qui suivront et
d'en mesurer les progres. Ceci n'est possible qu'en appliquant une méthodologie normalisée qui
peut étre assurée dans de meilleures conditions par la méme unité organisationnelle. Il est évident
gue cette unité doit disposer également du soutien, des ressources, des pouvoirs et de I'autonomie
nécessaires a la réalisation de ses objectifs. Plusieurs administrations ont décrit en détail ces
fonctions ainsi que leurs rbles et leurs responsabilités dans un document de politique générale. Ce
document présente la méthodologie utilisée pour apprécier les risques et souligne également
combien il est important que les unités opérationnelles et unités de gouvernance soient impliquées
dans cette activité (Ahmed M. et Biskup R., 2013).

5.3. Sources d'information

Des informations de premiére main sur les risques peuvent étre obtenues auprés de différents
fonctionnaires. Le personnel est ainsi davantage sensibilisé au probleme et peut se sentir
pleinement partie prenante aux politiques qui seront menées par la suite.

La cartographie et I'évaluation des risques de corruption font appel le plus souvent a des sources
secondaires (analyse juridique, recherche) et a des sources principales (enquétes et
questionnaires, groupes de discussion, entretiens avec des informateurs clés, listes de vérification,
analyse comparative). Les sources secondaires sont souvent utilisées dans les premiéres phases
pour donner une image globale de la gouvernance d'un pays, de l'institution ou du secteur, ou pour
identifier des zones a risque prioritaires. Les sources principales sont utilisées pour une analyse
plus approfondie des risques de corruption plus critiques (ou risques percus). Il est généralement
nécessaire aussi de faire appel a l'analyse d'experts pour évaluer le niveau du risque (ex :
probabilité de corruption).



Un exercice de cartographie des risques de corruption n'a pas forcément besoin de beaucoup de
ressources. Contrairement aux outils visant a établir des preuves et a définir I'étendue et les
formes de la corruption, I'évaluation des risques utilise beaucoup de données issues de sources
existantes. Il convient toutefois de faire appel a plusieurs autres sources principales pour analyser
le systeme/processus spécifique. Une sélection minutieuse des parties prenantes consultées dans
le cadre de I'évaluation aura un effet majeur sur l'identification et la hiérarchisation des risques.

5.3.1. Normes d'évaluation des risques

Comme indiqué précédemment, il est recommandé d'élaborer des directives spécifiques exposant
les objectifs, la méthodologie, les roles et les responsabilités de toutes les parties prenantes a
chacune des étapes de I'ensemble du processus de cartographie des risques”. Certaines
administrations appliquent les normes ISO pour I'évaluation des risques (ISO 31000:2009) afin de
garantir I'efficacité de leurs procédures et de leurs mesures.

5.3.2. Entretiens et ateliers interfonctionnels

L'évaluation des risques peut étre réalisée dans le cadre d'entretiens ou de réunions coordonnées
avec des fonctionnaires des douanes travaillant dans des domaines liés a la lutte contre la
corruption et a I'éthique, ainsi qu'avec des partenaires de la douane. Les ateliers interfonctionnels
sont préférables aux entretiens ou enquétes pour évaluer et identifier les risques car ils permettent
de mieux tenir compte des effets réciproques des risques et de leur répartition. En créant des
groupes de travail a différents niveaux de l'organisation pour mettre au point le questionnaire, on
limitera les réponses partiales et on encouragera au contraire une totale adhésion a ces initiatives,
ce qui est particulierement utile dans la lutte contre la corruption. Il est essentiel que toutes les
parties concernées soient représentées pour avoir un apercu le plus vaste possible des éventuels
domaines a risque. Ces parties sont le personnel de I'Administration douaniére, le représentant de
l'audit externe, le représentant de l'audit interne et des représentants du secteur privé.

Les ateliers permettent de mieux comprendre le risque car ils réunissent différents points de vue.
Imaginons, par exemple, un atelier sur le risque de violation de la sécurité de l'information. Les
participants a cet atelier venant de services tels que l'informatique, les services juridique et de
contrble, les relations publiques, le service client, la planification stratégique et la gestion
opérationnelle, pourront apporter chacun des informations différentes sur les causes, les
conséquences, les probabilités et les effets réciproques du risque. Les entretiens seront peut-étre
plus adaptés pour les cadres supérieurs, les membres du conseil d'administration et les
responsables hiérarchiques, en raison de leurs contraintes de temps.

5.3.3. Questionnaires et enquétes

Des questionnaires normalisés comme I'échelle de Guttman peuvent étre utilisés®. Dans des
enquétes statistiques réalisées au moyen d'entretiens ou de questionnaires structurés, on peut
avoir un ensemble de questions appelant des réponses binaires (par oui ou par non). Dans
I'échelle de Guttman, les questions s'enchainent de telle sorte que l'individu qui répond par
I'affirmative & I'une d'entre elles répond forcément aussi par l'affirmative aux questions de rang
inférieur®. Ce type de questionnaire permet de quantifier plus facilement les risques et de
comparer les réponses a celles des évaluations précédentes. Comme le questionnaire doit étre
plus ou moins identique pendant une certaine période pour des raisons de cohérence, il convient
de veiller a formuler soigneusement les questions pour que les réponses puissent fournir les
informations adéquates.

* Voir Annexe Il
® Annexe IV b)
6 http://en.wikipedia.org/wiki/Guttman_scale
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Les enquétes sont utiles dans les grandes organisations complexes et réparties sur plusieurs sites
géographigues ou lorsque la culture de l'organisation ne permet pas une communication ouverte.
Les résultats des enquétes peuvent étre téléchargés dans des outils d'analyse permettant de
visualiser les risques et opportunités par niveau (membres du conseil d'administrations, directeurs,
cadres), par unité opérationnelle, par site géographique ou par catégorie de risque. Les enquétes
ont leurs limites dans la mesure ou les taux de réponse peuvent étre faibles et ou il peut étre
difficile d'identifier les lacunes en matiére d'information si I'enquéte est anonyme. Les réponses
peuvent étre de faible qualité si les répondants n'accordent qu'une attention superficielle aux
guestions ou s'ils ne les comprennent pas parfaitement. Il convient donc d'organiser, en plus des
enquétes, des discussions interfonctionnelles dans le cadre d'un atelier, d'un groupe de travail ou
autre.

5.3.4. Analyse comparative

L'analyse comparative est un processus de collaboration entre plusieurs entités. Elle porte sur des
phénoménes ou processus spécifiques, compare les mesures et les résultats au moyen
d'indicateurs communs et identifie les améliorations possibles. Les données relatives aux
phénoménes, processus et mesures spécifigues sont développées afin de comparer les
performances. Certaines administrations utilisent l'analyse comparative pour évaluer la probabilité
et l'incidence de phénoménes potentiels sur leurs différents sites et sur différentes régions. Les
données utilisées pour l'analyse comparative peuvent étre obtenues auprés d'organismes de
recherche, de partenaires, de services publics et d'organismes de réglementation et de
surveillance.

6. Le processus de cartographie des risques

La cartographie des risques est un outil utilisé pour identifier, contrler et gérer les risques. Elle
peut étre la premiére phase d'un processus interne de gestion des risques ou bien constituer le
processus principal de gestion des risques a part entiére.

Il convient de rappeler aux organisations envisageant de cartographier les risques pour lutter
contre la corruption qu'il s'agit la d'une mesure parmi beaucoup d'autres. Il s'agit aussi d'un
processus itératif qui précise comment les cadres supérieurs comprennent les risques de
corruption auxquels leur organisation est exposée, et qui mesure l'effet des stratégies d'atténuation
appliquées pour contrdler les risques.

L'étendue du processus de cartographie des risques est déterminée au début de l'analyse afin de
spécifier les domaines de l'activité considérée. L'étendue indique les paramétres a appliquer pour
l'analyse et elle est souvent définie comme une phase d'identification des risques, de
hiérarchisation et de compréhension des risques et des obstacles a la réalisation des objectifs
stratégiques de l'organisation. L'étendue peut étre aussi vaste et aussi restreinte que I'on souhaite.
Il existe toutefois un équilibre entre I'étendue et la valeur de l'information découlant du processus
de cartographie des risques.
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Cartographie
desrisques

Fig. 2. Etendue de la cartographie des risques7

Le processus de cartographie des risques se compose de six étapes clés :

6.1. Identification des domaines a risque

Les risques doivent étre identifiés pour :

» s'assurer que I'éventail complet des risques majeurs est pris en compte dans le processus de
gestion des risques;

» développer des processus qui mesurent |'exposition a ces risques; et

» commencer de développer un langage commun sur la gestion des risques au sein des
organisations.

A partir d'une liste compléte mais générale, I'Administration établira sa propre liste en tenant
compte des critéres suivants :

» pertinence pour les activités de l'organisation;
» incidence sur la situation financiere de I'organisation;
» capacité a gérer séparément d'autres risques.

Cette étape se déroule souvent dans le cadre d'un exercice de brainstorming entre des
responsables de haut niveau de toute l'organisation (informatique, planification stratégique,
opérations, service juridique, RH). Elle ne débouche pas seulement sur I'élaboration d'une liste
complete mais constitue également un soutien a I'exercice de cartographie des risques. Il convient
ensuite de vérifier que la "liste de risques” finale soit bien cohérente avec les plans d'activité de
l'organisation et les processus envisagés de gestion des risques.

" WILLIAMS T., SAPORITO S. (2001), "Risk mapping — a risk management tool with powerful applications

in the new economy". Disponible sur : http://sun.iwu.edu/~jpark/bus200/reading/risk%20mapping.pdf,
dernier acces le 22/12/2014
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Mesurer les vulnérabilités en matiére de
corruption (risques) étapen® 1 — Etablissement
d’une carte des processus douaniers

Arrivée Contréle
Atterrissage douanier
Déclaration immédiat

Détection &
Déclaration

Paiement -
Evaluationen Unuidation ded drohs Sortie dt?s
douane marchandises

et taxe

A\

Transit ad Entreposage Emd Réexportation |fexd Contrbles

a posteriori

Enquétes
douaniéres

Fig. 3 — Source : Banque mondiale

Les expériences de toutes les parties prenantes peuvent étre trés utiles car elles permettent de
voir quelles actions ou omissions peuvent étre considérées comme un acte de corruption ou
contraires a I'éthique et de déterminer le degré de vulnérabilité de I'organisation a chaque niveau.

6.2. Compréhension des risques

Pour chacun des risques sélectionnés lors de la premiére étape, il est nécessaire de déterminer si
le risque provient de phénomenes internes ou externes. Dans certaines situations, il peut s'avérer
utile de suivre la séquence exacte des phénomenes générant un risque. Cela peut permettre
d'identifier des points d'intervention intermédiaires pouvant prévenir ou limiter certains risques. Les
processus existants de mesure et de contrdle des risques doivent étre documentés et, si la
séquence du risque a été suivie, il est possible d'identifier I'endroit du processus de controle dans
la séquence®.

Financiéres Fraude Contribuable non enregistré
Dettes historiques Déclarations non remplies
Objectifs de recettes Paiement non effectué
Liquiditéss et  flux de Risques de crédit

trésorerie Risque de liquidités

e Octroi de licence Risque lié au marché
Fraude

Mondialisation

8 Ingram D. (2014)
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Sources des
risques

Générés en interne

Générés en externe

Opérationnelles o Documentation e Environnement économique
e Contrble interne e Evolutions technologiques
e Bureaucratie o Légal et législatif
o Contrats e Les usagers/contribuables
e Environnement imposent des exigences
réglementaires.
Infrastructurelles e Recrutement ¢ Communication
e Aptitudes individuelles e Transport
e Santé et sécurité ¢ Chaine logistique
e Batiment e Terrorisme
e Systémes informatiques e Catastrophes naturelles
e Epidémies
Liees a la e Contrble de la composition e Perception du public
réputation du conseil d'administration e Application de la réglementation
e Environnement e Comportement du contribuable
e Performance en matiere de e Responsabilité sociale

recettes

Services au contribuable
Ethique

Corruption

Tableau 1 - Source : Autorité fiscale du Kenya
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Processus :
Arrivée/Atterrissage/
Déclaration
(Exemples de problémes
liés aux différentes étapes

Mainlevée a I'étranger et entrée dans le
pays

Arrivée au poste frontiére autorisé
Files d’attente

Fret supplémentaire/contrdle des

véhicules par d’autres services

Mainlevée pour perfectionnement actif

Contrdles isolés ou répétitifs
Début de la procédure de transit

Fig. 4. Source : Banque mondiale

6.3.  Evaluation des risques

Quu fait quoi ?

Chevauchements,
concurrence, droits
acquis

Agences : Douane, Police, Santé,
etc...

Importateurs
Chauffeurs
Agents politiques

Direction générale

Agences étrangeres

Agents en douane

Y

Quels sont les
risques ?

Non-déclaration

Marchandises manquante ou écarts
par rapport a ce qui a été déclaré

Controle non efficace

LEEICH

Détournement

Controles évités délibérément

Perte de recettes

Documentation non disponible

L'étape suivante de la cartographie des risques consiste a évaluer les risques provenant de
différentes situations, en :

>
>
>

estimant la fréquence des risques;

estimant la gravité potentielle des risques, par exemple : faible, moyenne ou élevée;

envisageant des facteurs compensatoires pour limiter la fréquence ou la gravité des risques et
comprendre les processus de contrble potentiels.

Les différents scénarios développés ne comportent pas tous les mémes risques. C'est pourquoi il
est important d'affecter des valeurs de risque relatives a chaque scénario pour voir quel scénario
est plus risqué que les autres. Cela permet d'examiner certains domaines de maniére plus
approfondie. Le risque peut étre examiné en termes de risque total et de niveau de risque une fois

que les mécanismes correspondants sont en place (risque persistant)®.

° Voir Annexe II1.
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CARTE D'EVALUATION DES RISQUES
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.Rééva|uation annuelle. Attention périodique Attention immeédiate . Action immeédiate

Fig. 5. - Source : Douane de Nouvelle-Zélande

6.4. Hiérarchisation des risques

L'évaluation de la fréquence, de la gravité et des contrbles des risques, décrite a I'étape 3 ci-
dessus, peut étre consignée dans un rapport ou les risques sont classés selon un indice global
calculé a partir de ces trois composantes. Le classement commence par le risque présentant la
pire combinaison en termes de fréquence, de gravité et de contrdle.

Une fois que les domaines a risque ont été classés et évalués et que tous les scénarios possibles
ont été exposes, il est conseillé de formuler des recommandations et des mesures correctives afin
de prévenir ou au moins de limiter le risque de corruption.

6.5. Gestion des risques

Les évaluations consolidées peuvent étre présentées sous la forme d'un plan d'action qui guidera
les cadres supérieurs et leur permettra de prendre les mesures adéquates. Ce plan d'action doit
indiquer clairement les mesures nécessaires, les responsables de sa mise en ceuvre ainsi qu'un
calendrier. Un tel plan d'action renforce généralement I'engagement des parties prenantes et
aboutit a des résultats plus productifs.

Il est essentiel de mesurer I'impact des dispositions prises et il convient de présenter les résultats
a travers un systeme de suivi régulier, en particulier en cas de risques graves, pour que les cadres
supérieurs soient tenus régulierement informés de la situation afin de prendre les décisions en
temps utile. Un suivi et une mesure permanents des actions menées sont la clé d'une bonne
gestion des risques.
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Cette étape importante implique de décider de la facon dont les risques les plus conséquents
seront gérés, en tenant compte de la relation risque-rendement, de la corrélation avec les autres
risques, de la cohérence avec la stratégie de I'Administration et de son niveau de tolérance aux
risques. Il est important de parvenir & un bon équilibre entre I'application des techniques de gestion
des risques et le suivi des principaux indicateurs de risque au sein de [|'Administration. Il
conviendrait, dans la mesure du possible, d'utiliser des informations déja générées par
I'Administration.

6.6. Révision des risques

Les domaines a risque peuvent évoluer au niveau de lintensité des risques et de nouveaux
risques peuvent apparaitre. |l est donc essentiel de tenir a jour la carte des risques et de suivre la
mise en ceuvre du plan d'action. Parce que les risques ne sont pas statiques, le processus
consistant a identifier, & comprendre, a évaluer les risques et a les hiérarchiser doit étre répété
régulierement pour garantir que les principaux risques soient correctement gérés. Les cadres
supérieurs procéderont a une révision périodique de ce qui s'est passé récemment et évalueront si
les efforts déployés en matiére de gestion des risques ont produit les résultats escomptés.

Un exercice de cartographie des risques doit étre réalisé régulierement afin d'enregistrer les
progrés accomplis et de prendre en compte les nouvelles menaces. Entre les exercices de
cartographie des risques, une administration peut mesurer les progres en termes réels pour voir si
les mesures prises ont eu un effet sur les comportements de corruption. Une mesure des
performances dans ce sens est réalisée tous les mois et permet aux cadres supérieurs de prendre
une série de décisions avec effet immédiat. Au bout d'un certain temps, en particulier lorsque les
progrés attendus n'ont pas été enregistrés, il est important de se livrer a un autre exercice de
cartographie des risques.

La révision des risques comprend le suivi et I'évaluation visant a:

» s'assurer que les contrdles sont efficaces;
» obtenir de plus amples informations afin de mieux évaluer les risques;

» analyser les phénomeénes de risque et en tirer les enseignements nécessaires (évolutions,
tendances, réussites et échecs);

» déceler des changements dans le contexte interne et externe, notamment des
changements liés aux critéres de risque et aux risques, pouvant nécessiter de réviser le
traitement et les priorités des risques; et

» identifier de nouveaux risques.

Les processus de gestion des risques via la cartographie des risques sont continus et nécessitent
un suivi constant du programme pour s'assurer (1) que les décisions prises sont appropriées et
qu'elles ont été mises en ceuvre correctement et (2) que les problémes sous-jacents n'ont pas
changé au point de nécessiter une révision des plans destinés a les gérer. En présence de l'une
ou l'autre de ces conditions, le processus reprend a partir du début, a savoir l'identification des
risques et des outils de gestion des risques, et le cycle se répéte. Deés lors, la cartographie des
risques peut étre considérée comme un processus continu.
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7. CONCLUSION

Globalement, la cartographie des risques peut étre percue comme une premiére étape dans la
lutte contre la corruption. Elle permet d'identifier les domaines a haut risque au sein de la douane
et de les examiner attentivement pour protéger les ressources et I'éthique de I'Administration
douaniere.

Il convient de faire le point régulierement sur les domaines a risque et d'évaluer si le risque de
corruption a augmenté ou diminué et pour quelle raison.

Les fonctionnaires corrompus dont les agissements ont été découverts peuvent trouver rapidement
de nouvelles solutions pour poursuivre leurs mauvaises pratiques. L'Administration doit donc étre
rapide pour couper court a ces comportements. La cartographie des risques permettra d'identifier
les risques et I'exploration des données de la base de données fournie par le systeme de
dédouanement permettra aux cadres supérieurs de prendre des décisions éclairées en tres peu de
temps. Dans ces conditions, grace a I'exploration des données, I'Administration pourra également
suivre I'évolution des mesures prises par ses cadres supérieurs.

Ce Guide sur la cartographie des risques en matiere de corruption réunit des informations fournies
par des Membres de 'OMD, des universités et des organisations internationales. Il a pour but de
donner aux Membres de 'OMD des directives générales leur permettant d'engager un exercice de
cartographie des risques comme outil de lutte contre la corruption. Il existe, de toute évidence,
différentes approches de la cartographie des risques et différentes visualisations possibles des
cartes des risques. Les Administrations douaniéres choisiront la solution la plus adaptée a leurs
besoins. Le déroulement général du processus peut toutefois leur servir de guide, quel que soit le
modeéle choisi. En ce qui concerne les méthodes utilisées pour recueillir les informations, ce
document en donne guelques exemples, mais la liste n'est pas exhaustive et peut tout a fait étre
complétée.

L'OMD espére que le Guide sur la cartographie des risques en matiere de corruption sera utile
pour lutter contre la corruption, en association avec d'autres méthodes. Les Membres sont
cordialement invités a exprimer leur avis sur I'utilisation de ce Guide et a fournir éventuellement
des études de cas pour illustrer la théorie qui y est présentée.
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Annexe | Exemple de formulaire d'identification et de description des risques

| Organisation/ Département : | Page : sur |
| Domaine : | Date : au : |
# Vulnérabilité Elément Conséquences | Gravité Probabilité
déclencheur
Source : Williams T. et Saporito S., 2001
X
X X
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Annexe Il Exemples de risques spécifiques ala douane

Utilisation abusive d'informations

Infiltration criminelle

Atteinte a la culture de l'organisation

Vol

Abus de pouvoir

Absence de contrble de personnes ayant des intentions criminelles
Passation incorrecte de marchés

Utilisation inappropriée des ressources et/ou des biens

© 00 N o o A~ w N

Usage et/ou possession de drogues

=
o

Divulgation déloyale d'informations

Source : Service des douanes de Nouvelle-Zélande
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Annexe Il Carte de l'intensité des risques

Almost Certain (5)

Likely (4)

Medium

(6)

Possible (3)

Likelihood

Unlikely (2)

Insignificant (1) Minor (2)

Moderate (3)

Medium Medium
(10)

Medium
()

Major (4) Severe (5)

Consequence

O Absolute risk

Source : Service des douanes de Nouvelle-Zélande
Traduction du graphique :

Probabilité

Rare (1) Improbable (2) Possible (3)
Conséquence

Insignifiante (1) Mineure (2) Modérée (3)
Low = Faible

Medium = Moyen

High = Elevé

Extreme = Extréme

Risque absolu  Risque résiduel

ECK Residual risk

Probable (4)

Majeure (4)

Presque certain (5)

Grave (5)
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Annexe IV

Conséquences et probabilité des risques

Degrés de probabilité

Exemple de mesures qualitatives

Presque
certain

Phénomeéne attendu dans la plupart des circonstances / S'est produit I'année
derniere dans I'entité.

Probable Le phénomeéne se produira probablement dans la plupart des circonstances /
s'est déja produit dans le passé dans l'entité.

Possible Le phénoméne peut se produire a tout moment / s'est produit déja une fois
dans l'entité.

Improbable Le phénomeéne ne devrait pas se produire dans la plupart des circonstances /
ne s'est pas produit dans I'entité mais s'est déja produit dans d'autres entités
publiques.

Rare Le phénoméne se produira uniguement dans des circonstances
exceptionnelles / est possible mais aucune occurrence n'a été mentionnée
dans le passé.

Degrés de conséquence

GRAVE

Réputation /
Conformité

Sécurité et slreté
de la population
australienne

Soutien au
commerce et aux
déplacements
licites

Conséquences

économiques (ex :

intérét que
présente le

commerce pour les

Australiens,
perception des
recettes
frontaliéres)

Ressources

Commission royale

Perte totale de la confiance des parties prenantes

Grande attention et critique du public, des milieux politiques et
des médias : sujets faisant la une des journaux et I'objet
d'articles et d'une couverture médiatique internationale hostiles
et/ou d'une couverture télévisuelle suivie

Démission de ministres

Atteinte & la constitution

Risque quant a la sécurité et a la sOreté de 'Australie et de la
population australienne avec de graves conséquences dues a
une protection inadéquate de la frontiere

Atteintes graves et de grande ampleur a la Loi sur la douane et a
d'autres lois que le Service des douanes et de la protection des
frontieres est chargé de faire appliquer

Retards de dédouanement causant de graves inconvénients
aux usagers

Retards dans le fret aérien et maritime ayant de graves incidences
financieres et sociales

Recettes fiscales largement et/ou étonnamment inférieures aux
prévisions. Ce déficit ne peut pas étre di aux conditions
économiques générales. Le parlement et/ou le gouvernement
engageront probablement une enquéte a ce sujet.

Impact sur le budget supérieur a 5%
Déces ou handicap profond permanent de membres du
personnel ou d'usagers
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MODERE

30.

Continuité des
activités

Environnement

Réputation /
Conformité

Sécurité et sOreté
de la population
australienne

Soutien au
commerce et aux
déplacements
licites

Conséqguences

économiques (ex :

intérét que
présente le

commerce pour les

Australiens,
perception des
recettes
frontalieres)

Ressources

Continuité des
activités

Environnement

Réputation /
Conformité

Interruption de la capacité de service pendant plus de quatre
heures

Destruction ou endommagement grave de longue durée de la
plupart des biens matériels

Epidémies causant des absences prolongées, le déces ou le handicap
de membres du personnel

Mesure du Service des douanes et de la protection des
frontieres causant accidentellement une déficience tres grave et
de longue durée de fonctions de I'écosysteme répertoriées au
niveau mondial. Dommages au-dela des eaux australiennes.
Dommages économiques, sociaux et environnementaux.

Enquéte parlementaire

Perte importante de la confiance des parties prenantes

Articles négatifs dans les médias nationaux sur les insuffisances,
inefficacités ou inadéquations

Ministres et gouvernement exposés a de graves ennuis

Atteinte aux lois et régles du Commonwealth (y compris aux normes)

Risque quant a la sécurité et a la slreté de I'Australie et de la
population australienne avec des conséquences majeures dues
a une protection inadéquate de la frontiere

Infractions graves et de grande ampleur a la Loi sur la douane et a
des lois relevant d'autres administrations que le Service des douanes
et de la protection des frontiéres est chargé de faire appliquer

Retards de dédouanement causant des inconvénients majeurs
aux usagers

Retards dans le fret aérien et maritime ayant des incidences
financieres et sociales majeures

Recettes fiscales largement et/ou étonnamment inférieures aux
prévisions. Ce déficit ne peut pas étre di aux conditions
économiques générales. Le parlement et/ou le gouvernement
peuvent demander des explications.

Fraude — vol (externe) de montants de recettes supérieurs a
500 000 $

Erreur dans la perception des recettes — montant élevé resté
longtemps non détecté

Impact sur le budget jusqu'a 5%

Incapacité a attirer du personnel qualifié

Décision politique de réduire le programme

Accident du travail causant de graves blessures ou un handicap
temporaire au personnel ou aux usagers

Interruption de la capacité de service pendant plus d'une heure
Perte d'un grand nombre d'employés

Destruction ou endommagement grave des principaux biens
matériels et des moyens d'information

Changement de gouvernement entrainant des modifications de
programme non soutenues

Une mesure du Service des douanes et de la protection des frontieres
causera accidentellement une déficience trés grave et de longue
durée de fonctions de I'écosysteme critiques au niveau national. Les
dommages causés auront des conséquences économiques pour le
Services des douanes et de la protection des frontieres.

Contréle/Critique par des comités externes, questions ministérielles
ou ANAO



Sécurité et sreté
de la population
australienne

Soutien au
commerce et aux
déplacements
licites

Conséquences
économiques (ex :
intérét que
présente le
commerce pour les
Australiens,
perception des
recettes
frontalieres)

Ressources

Continuité des
activités

Environnement

Réputation /
Conformité

Sécurité et slreté
de la population
australienne

Soutien au
commerce et aux
déplacements
licites

Conséquences
économiques (ex :

Publicité négative majeure ou perte de la confiance de quelques
partenaires

Le phénomene de risque nécessite une réponse ministérielle.
Manquement aux instructions destinés aux directeurs (CEl) et autres
instructions équivalentes / Atteinte a la loi devant étre déclarée

Sécurité et sireté de I'Australie et/ou de la population australienne a
risque avec des conséquences modérées dues a |'absence de
protection suffisante de la frontiere

Infractions modérément graves a la Loi sur la douane et a des lois
relevant d'autres administrations que le Service des douanes et de la
protection des frontieres est chargé de faire appliquer

Retards de dédouanement causant des inconvénients modérés aux
usagers

Retards dans le fret aérien et maritime ayant des incidences
financieres et sociales modérées

Recettes inférieures aux prévisions. Ce déficit n'est pas d aux
conditions économiques générales.

Fraude — vol de fonds internes supérieurs a 1 000 $

Fraude — vol de recettes (externes) collectées inférieures a 500 000 $
Erreur dans la perception des recettes — montant systématique et/ou
élevé

Impact sur le budget jusqu'a 2%

Insuffisance de personnel qualifié entrainant des colts ou retards
supplémentaires importants

Accident du travail causant I'hospitalisation de membres du
personnel ou d'usagers

Interruption de la capacité de service pendant une heure au
maximum

Perte permanente de personnel clé

Endommagement des biens matériels et des moyens d'information, y
compris des sauvegardes

Une mesure du Service des douanes et de la protection des frontieres
causera accidentellement de graves effets a moyen terme sur les
écosystemes importants. Controle éventuel par le gouvernement
fédéral et les gouvernements des Etats.

Publicité négative dans certains cas

Révision interne des politiques et pratiques existantes engagées
Perte mineure de la confiance de partenaires

Manquement a des lignes directrices

Sécurité et sreté de I'Australie et/ou de la population australienne a
risque avec des conséquences mineures dues a |'absence de
protection suffisante de la frontiere

Retards de dédouanement causant des inconvénients mineurs aux
usagers

Retards dans le fret aérien et maritime ayant des incidences
financieres et sociales mineures

Recettes inférieures aux prévisions mais seulement d'un faible
montant.
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INSIGNIFIANT

Source : Service australien des douanes et de la protection des frontieres (Australian Customs and Border Protection

Service, ACBPS)
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intérét que
présente le
commerce pour les
Australiens,
perception des
recettes
frontalieres)

Ressources

Continuité des
activités

Environnement

Réputation /
Conformité

Sécurité et slreté
de la population
australienne

Soutien au
commerce et aux
déplacements
licites

Conséquences
économiques (ex :
intérét que
présente le
commerce pour les
Australiens,
perception des
recettes
frontaliéres)

Ressources

Continuité des
activités

Environnement

Fraude — vol de fonds internes entre 100 $ et 1 000 $
Erreur dans la perception des recettes — valeur mineure

Impact sur le budget jusqu'a 1%

Le personnel subit des accidents mineurs nécessitant une surveillance
médicale

Augmentation importante des absences générant des retards

Interruption de la capacité du service pendant 30 minutes au
maximum
Perte temporaire de personnel clé

Une mesure du Service des douanes et de la protection des frontieres
causera accidentellement des effets modérés a court terme sans
affecter les fonctions de I'écosysteme. Cette mesure s'inscrira dans
un plan sur I'environnement.

Impact interne uniquement

Aucune publicité négative ni intervention ministérielle
Aucun conflit avec les partenaires

Aspect géré par le personnel du Service des douanes et de la
protection des frontieres

Atteinte potentielle a la sécurité et a la s(ireté de I'Australie et/ou de
la population australienne de maniere insignifiante

Retards de dédouanement causant des inconvénients insignifiants
aux usagers

Retards dans le fret aérien et maritime ayant des incidences
financiéeres et sociales insignifiantes

Recettes inférieures aux prévisions, pouvant étre justifiées par une
erreur statistique

Fraude — vol de fonds internes inférieurs a 100 $

Erreur dans la perception des recettes — valeur isolée et/ou
insignifiante

Aucun impact sur le budget ni sur les objectifs
Le personnel subit des coupures ou irritations mineures nécessitant
les premiers secours.

Interruption de la capacité du service pendant 10 minutes au
maximum

Une mesure du Service des douanes et de la protection des frontieres
causera accidentellement des effets mineurs sur I'environnement
biologique ou physique mais ne s'inscrira pas dans un plan sur
I'environnement.



Annexe V

Niveau

Source : ACBPS

Efficacité de I'outil d'évaluation des contrbles

Efficacité des controles

Les controles actuels sont solides et efficaces et ils réduisent
considérablement le niveau de risque.

La probabilité d'occurrence du risque est tres faible.

Les contrbles en place éliminent pratiguement les conséquences d'un
risque susceptible de se produire.

Les contrdles actuels sont de tres bonne qualité et réduisent le niveau de
risque.

La probabilité d'occurrence du risque est faible mais certaines
améliorations pourraient étre apportées aux contrdles actuels.

Les contrdles en place limitent la gravité des conséquences d'un risque
susceptible de se produire.

Les contrbles actuels sont raisonnables mais ne sont pas considérés

comme suffisamment efficaces pour réduire le risque a un niveau
acceptable.

La probabilité d'occurrence du risque est modérée.

Les contrbles en place limitent modérément la gravité des conséquences
d'un risque susceptible de se produire et il est possible que ces contrdles
échouent. Il est nécessaire de prévoir d'autres controles ou de redéfinir les
controles existants.

Les contrOles actuels ne maitrisent qu'une partie du risque.
La probabilité d'occurrence du risque est élevee.

Les contrdles en place limitent légerement la gravité des conséquences
d'un risque susceptible de se produire. Il est nécessaire de prévoir
d'autres contréles ou de redéfinir les contrdles existants.

Les contrdles actuels sont faibles et ne permettent pas de maitriser les
risques.

La probabilité d'occurrence d'un risque est extrémement élevée.

Les contrdles en place sont en grande partie inefficaces et il est peu
probable qu'ils réduisent les conséquences d'un risque susceptible de se
produire. Il est urgent de veiller a définir et a mettre en ceuvre des
contréles efficaces.
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Annexe VI Grille des niveaux de risque

e N mn
Presqye Faible (5) Moyen (10) Elevé (20) Extréme (40) Extréme (80)
certain
Probable Faible (4) Elevé (16) Elevé (32) Extréme (64)

o o -~
Improbable Trés faible (2) Faible (4) Moyen (8) Elevé (16) Elevé (32)
- Tres faible (1) Tres faible (2) Faible (4) Moyen (8) Elevé (16)

Niveau de Tolérance
risque

Extréme Zéro ou trés limitée
Elevé Tolérance faible
Moyen Tolérance moyenne a faible
Faible Tolérance moyenne a élevée
LGSR Tolérance élevée

Source : ACBPS
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Annexe VIl Plan de prévention de la corruption et état d'avancement de I'évaluation

Stratégies
Domaine ) Niveau Etat visant a Délai fitat de la mise
exposé a la Etat actuel de G2 atteindre Responsabilité | Remarques
5 5 souhaité 0z en ceuvre
corruption risque 1'état 0 3 9 12
souhaité

Plan de prévention de la corruption et état d'avancement de I'évaluation :

1. Identifier et étayer, avec des documents a l'appui, la majorité des risques opérationnels
existant dans chaque unité.

2. ldentifier I'état actuel.

3. Déterminer le niveau du risque : élevé, moyen ou faible.

4. Indiquer le but visé, c'est-a-dire I'état souhaité.

5. Indiquer les stratégies qui permettront a l'unité concernée de parvenir a I'état souhaité.

6. Indiquer le délai nécessaire pour obtenir I'état souhaité : immédiatement (0), 3, 6, 9 ou 12
mois.

7. Chaque unité indiquera chaque mois ou en est la mise en ceuvre des stratégies.

8. Responsabilité : indiquer le bureau responsable de la mise en ceuvre des stratégies.

Source : Autorité fiscale du Kenya
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Annexe VI Glossaire des termes relatifs aux risques

Terme Définition

Conséquence Calcul du résultat d'un phénomene affectant les objectifs. Un
phénomene peut entrainer une série de conséquences, lesquelles
peuvent étre positives (opportunités) ou négatives (menaces). La
conséquence se mesure sur une échelle de 1 (insignifiante) a 5 (grave).

Controle Action, processus, politique ou dispositif destiné(e) a modifier un risque.

Les contrbles réduisent l'incertitude et doivent éviter ou atténuer le
risque ou en tirer parti.

Stratégie de controle /
Traitement des risques

Plan visant a réduire la gravité de I'exposition a un risque. Une stratégie
de contréle peut impliquer de supprimer des facteurs de risque,
réduisant ainsi la probabilité d'occurrence de phénomenes ou la gravité
des conséquences.

Ces contrdles peuvent avoir lieu au fil du temps (ex : réduction du crime
organisé) et comprendre un mélange de contrbles de routine (ex : profils,
visites sur site) et d'interventions ponctuelles (ex enquétes,
campagnes).

Corruption

Comportement d'employés du secteur public ou du secteur privé leur
permettant de s'enrichir ou d'enrichir leurs proches de maniére incorrecte
et illégale ou d'inciter d'autres a le faire, en profitant abusivement de la
position qu'ils occupent.

Risque actuel

Risque pour lequel un ou des contrbles sont en place et fonctionnent.

Risque émergent

Risque qui se développe ou qui change, qui peut étre difficile a quantifier
et avoir un impact majeur sur I'organisation.

Employé(e)

Personne employée par le Service des douanes de Nouvelle-Zélande,
en Nouvelle-Zélande et en dehors. Un contractant ou un consultant
engagé par la Douane est également considéré comme un employé.

Fraude

Activité malhonnéte causant une perte réelle ou potentielle a une
personne ou une entité quelle qu'elle soit, y compris le vol d'argent ou
d'autres biens par des employés ou des personnes extérieures a l'entité,
et impliguant une escroquerie en méme temps, immédiatement avant ou
immédiatement apres.

Risque brut

Risque sans aucun contréle. Synonyme de risque absolu ou risque
intrinséque.

Préjudice

Conséquence négative d'un risque non traité ou des restes d'un risque.

Infiltration

Action d'entrer dans une organisation ou d'obtenir l'acces a une
organisation ou de s'y glisser subrepticement et progressivement afin de
recueillir des informations confidentielles.

Risque intrinseque

Risque brut ou non traité. Risque auquel on s'expose si I'on n'essaie pas
de réduire ou de contréler I'exposition a ce risque (risque sans contréle,
appelé aussi risque absolu).

Probabilité

En gestion des risques, la probabilité est I'éventualité que quelque chose
se produise, qu'elle soit définie, mesurée ou déterminée objectivement
ou subjectivement, qualitativement ou quantitativement et décrite en des
termes généraux ou selon une formule mathématique (mesure de la
probabilité d'occurrence d'une circonstance donnée, de rare a presque
certaine).

Comportement

Comportement incompatible avec le code de conduite.
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Terme

Définition

répréhensible

Crime organisé

Groupe structuré d'au moins trois personnes agissant ensemble pendant
une certaine période dans le but de commettre un ou plusieurs crimes
graves pour obtenir, directement ou indirectement, un avantage financier
ou autre avantage matériel.

Risque résiduel

Risque persistant une fois les contrbles pris en compte. Le risque
résiduel peut nécessiter un traitement ultérieur. Exposition au risque
apres l'application des contrbles. En l'absence de controle, le risque
résiduel équivaut au risque intrinséque.

Risque

Effet de l'incertitude sur les objectifs.

Note 1 Un effet est un écart — positif ou négatif - par rapport a ce qui est
attendu.

Note 2 Les objectifs peuvent étre de différente nature : financiére, liee &
la santé et a la sécurité, etc., et peuvent s'appliquer a différents niveaux :
stratégie, organisation, projet, produit et processus.

Note 3 Le risque est souvent défini en référence a des phénoménes ou
catastrophes potentiels ou a une combinaison des deux et a la maniére
dont ils peuvent influer sur la réalisation des objectifs.

Note 4 Le risque est souvent défini comme l'association de la
conséquence d'un phénomene ou d'un changement de circonstances et
sa probabilité d'occurrence.

Note 5 L'incertitude est I'état, méme partiel, de l'insuffisance
d'informations liée a la compréhension ou a la connaissance de
I'événement et a sa conséquence ou sa probabilité.

Godt du risque

Quantité ou type de risque qu'une Administration est préte a combattre
ou a accepter.

Appréciation/Evaluation
des risques

Processus général d'identification, d'analyse et d'évaluation des risques
et de classement de ces risques par ordre de priorité.

Critéres de risque

Normes selon lesquelles I'importance d'un risque est définie, y compris
les valeurs et les preuves tenant compte des contextes internes
(organisation) et externes (social, économique, politique) dans lesquels
le risque se produit.

Facteurs de risque

Facteurs augmentant l'incertitude ou causant une exposition a un risque
(ex : tendances de la consommation de drogue et demande ou évolution
de la production et de l'offre).

Evaluation des risques

Processus consistant a comparer les résultats de I'analyse du risque aux
critéres de risque afin de déterminer si le risque et/ou son ampleur est
acceptable ou tolérable. Les réactions au risque peuvent étre les
suivantes :

e Tolérance
e Traitement

Suppression

Poursuite (augmentation du
risque)

e Transfert

Phénomeénes de risque

Preuve de la présence d'un risque. Les phénoménes de risque ont des
conséquences que nous essayons de maitriser.

Exposition/Vulnérabilité
au risque

Degré selon lequel les conséquences d'un risque menacent les objectifs
stratégiques. Il s'agit du rapport entre notre exposition a un risque et
notre exposition a d'autres risques.
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Terme

Définition

Traitement des risques

Décision ou mesure prise face a un risque identifié. Les méthodes de
traitement des risques sont notamment les suivantes :

e Tolérance : acceptation du risque.

e Suppression : cessation de l'activité qui créé le risque.

e Traitement : atténuation du risque (en cas de menace) afin de
réduire la probabilité et/ou la conséquence ou (dans le cas d'une
opportunité) d'améliorer la probabilité et/ou la conséquence.

e Poursuite (augmentation du risque).

e Transfert : partage ou transfert du risque avec/vers un autre
domaine, une autre division, un autre groupe ou une autre
organisation.

Comportement
répréhensible grave

Comportement incompatible avec le code de conduite, empéchant
'employé(e) de s'acquitter de ses obligations envers son employeur de
telle maniére que le contrat de travail ne peut plus continuer en raison
d'une érosion de la confiance.

Menace

Dans le cadre néo-zélandais de gestion des risques, les termes
"menace” et "risque" sont synonymes, correspondant tous les deux a la
définition suivante : "effet de l'incertitude sur les objectifs" [AS/NZS ISO
31000].

Le personnel peut faire référence a une ou des menaces dans ses
rapports détaillés, lorsque l'opportunité, la capacité et l'intention ont été
établies. Cela indiquera la probabilité d'occurrence d'un ou de plusieurs
phénomenes de risque néfastes.

Tolérance et
acceptation

Exposition a un risque que nous sommes préts a accepter en échange
d'une série d'avantages (ex : entre la surveillance du fret et la facilitation
des échanges). Un risque est "tolérable" lorsque que des efforts
supplémentaires sont mis en ceuvre pour réduire le risque mais que le
risque est accepté compte tenu des avantages qui en découlent. Les
ressources étant limitées, la tolérance sera souvent un jugement relatif,
en fonction de I'importance d'autres risques.

Un risque est "acceptable" si les risques restants sont évalués comme
étant faibles, rendant inutile tout effort supplémentaire pour les réduire.

Source : Recueil de I'OMD sur la gestion des risques en matiére douaniére

X
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Annexe IX

Exemple d'enquéte menée auprés du personnel dans le cadre d'un exercice de
cartographie des risques

Question Réponse

Exécutez-vous des taches vulnérables ? (Si votre réponse est "non", | Oui/ Non /Je ne sais pas
passez a la question 5)

Si vous exécutez effectivement des taches vulnérables, pourriez- Oui/ Non /Je ne sais pas
vous en donner trois exemples (au maximum) ci-apres ?

Exemplel :
Exemple 2 :

Exemple 3 :

Existe-t-il des regles pour I'exécution des taches que vous venez de | Oui/ Non /Je ne sais pas
mentionner ?

Exemplel :
Exemple 2 :

Exemple3 :

Si oui, veuillez indiquer pour chaque exemple si vous connaissez Oui/ Non /Je ne sais pas
le contenu de ces regles.

Exemplel :
Exemple 2 :

Exemple 3 :

Recevez-vous des recommandations spécifiques de la part de votre | Oui/ Non /Je ne sais pas
supérieur pour I'exécution de ces taches, en dehors d'éventuels
conseils généraux liés a votre travail ?

Exécutez-vous ces taches en coopération avec des collégues Oui/ Non /Je ne sais pas

proches ?

Etes-vous en possession de la fiche descriptive de votre poste ? Oui/ Non /Je ne sais pas
Pensez-vous que, dans la pratique, vous disposez d'un plus Oui/ Non /Je ne sais pas

grand pouvoir que celui qui vous a été conféreé officiellement.
Autrement dit, existe-t-il une "zone floue" a cet égard ?

Si oui, consultez-vous votre supérieur(e) avant de prendre des Oui/ Non /Je ne sais pas
décisions relevant de cette "zone floue" ?

Votre supérieur(e) est-il(elle) rapidement et facilement disponible Oui/ Non /Je ne sais pas
guand vous souhaitez le(la) consulter ?

Existe-t-il une forme de concertation (concertation de travail) avec Oui/ Non /Je ne sais pas
votre supérieur(e) et vos collegues proches ?

Si cette concertation existe, pouvez-vous en indiquer la fréquence en Oui/ Non /Je ne sais pas
moyenne ?
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Question

Réponse

- Moins d'une fois par mois
- Une fois par mois
- Plus d'une fois par mois

13.

S'il n'existe pas de concertation, a quelle fréquence le theme de
I'éthique dans le travail est-il abordé ?

- Jamais

- Moins d'une fois par mois

- Une fois par mois

- Plus d'une fois par mois

Oui/ Non /Je ne sais pas

14.

Etes-vous évalué(e) par votre supérieur(e) une fois par an (au
minimum) ?

Oui/ Non /Je ne sais pas

15.

Si vous étes évalué(e) par votre supérieur(e), est-ce que le theme de
I'éthique dans le travail est abordé ?

Oui/ Non /Je ne sais pas

16.

Etes-vous en contact avec des personnes extérieures dans le cadre
de votre travail ?

Oui/ Non /Je ne sais pas

17.

Votre supérieur(e) sait-il(elle) avec quelles personnes vous étes
en contact dans le cadre de votre travail ?

Oui/ Non /Je ne sais pas

18.

Votre supérieur(e) connait-il(elle) I'objet de ces contacts ?

Oui/ Non /Je ne sais pas

19.

A quelle fréquence, en moyenne, rendez-vous compte de votre
travail a votre supérieur(e) ?

- Moins d'une fois par mois

- Une fois par mois

- Plus d'une fois par mois

Oui/ Non /Je ne sais pas

20.

Ce compte-rendu donne-t-il lieu concrétement a :
- un rapport complet avec vérification du contenu ?
- une vérification ou un contrble de certaines parties de votre
travail ?
- une approbation de routine de votre travail ?

Oui/ Non /Je ne sais pas

21.

Dans votre travail, avez-vous entendu déja entendu parler de
problémes personnels d'un(e) collegue (problémes financiers,
relationnels, etc.)?

Oui/ Non /Je ne sais pas

22.

Est-il possible, dans votre organisation, de discuter de problémes
personnels (financiers, relationnels, etc.)

Oui/ Non /Je ne sais pas

23.

Avez-vous déja été confronté(e) a des dossiers ou a des
affaires dans lesquels vos décisions professionnelles auraient
pu avoir des conséquences sur votre vie privée ? Si oui, avez-
vous transféré ces dossiers ou affaires a quelqu'un d'autre ou
avez-vous fait appel a un(e) collegue ou a votre supérieur(e)
pour prendre votre décision ?

Oui/ Non /Je ne sais pas

24.

Avez-vous déja entendu parler de cas ou des personnes
extérieures auraient tenté d'influencer de maniere répréhensible
les décisions professionnelles d'un(e) de vos collegues ?

Si oui, savez-vous si ces tentatives ont été signalées officiellement
dans votre organisation ?

Oui/ Non /Je ne sais pas

25.

Avez-vous déja entendu parler de cas de fraude, de vol ou
d'autres actions constituant un manquement a I'éthique ?

Oui/ Non /Je ne sais pas

44,




Question

Réponse

26.

Existe-t-il des regles pour traiter ce genre de cas ?

Oui/ Non /Je ne sais pas

27.

Si oui, connaissez-vous le contenu de ces régles ?

Oui/ Non /Je ne sais pas

28.

Ces regles sont-elles appliquées en pratique ?

Oui/ Non /Je ne sais pas

29.

Traitez-vous des informations confidentielles ?

Oui/ Non /Je ne sais pas

30.

Existe-t-il dans votre organisation ou dans votre service des régles
quant a la diffusion d'informations confidentielles a des personnes
non habilitées ?

Oui/ Non /Je ne sais pas

31.

Si oui, ces régles concernent-elles :

- la transformation et/ou la traduction des informations
confidentielles ?

- la diffusion des informations confidentielles ?

- la reproduction des informations confidentielles ?

- la gestion ou I'enregistrement des informations
confidentielles ?

- le stockage ou la conservation d'informations confidentielles
en lieu sOr ? (par ex. : politique visant a ne rien laisser trainer
sur les bureaux)

Oui/ Non /Je ne sais pas

32.

Ces regles sont-elles appliquées dans la pratique ?

Oui/ Non /Je ne sais pas

33.

Existe-t-il dans votre organisation ou dans votre service des régles
guant a l'acceptation de cadeaux ou d'invitations ?

Si oui, connaissez-vous le contenu de ces regles ? Sont-elles
appliquées dans la pratique ?

Oui/ Non /Je ne sais pas

34.

Existe-t-il dans votre organisation ou dans votre service des
régles sur les doubles emplois (cumul d'emplois) ou sur les
revenus supplémentaires ?

Oui/ Non /Je ne sais pas

35.

Si oui, connaissez-vous le contenu de ces regles ? Sont-elles
appliquées dans la pratique ?

Oui/ Non /Je ne sais pas

36.

Existe-t-il dans votre organisation ou votre service des regles sur
I'acceptation de rémunération de la part de tiers pour des activités
faisant naturellement partie de votre fonction ou de votre poste (ex :
cours ou conférences, services de consell, etc.) ?

Si oui, connaissez-vous le contenu de ces regles ? Sont-elles
appliquées dans la pratique ?

Oui/ Non /Je ne sais pas

37.

Il est normal que des collegues proches s'informent
mutuellement des mesures liées au travail qui seront prises ou
gui ont été prises.

Oui/ Non /Je ne sais pas

38.

Dans l'organisation ou le service ou vous travaillez :

Les erreurs ou omissions graves sont généralement tolérées.
Les erreurs commises par les fonctionnaires de haut niveau sont
tolérées et beaucoup plus facilement dissimulées que celles du
personnel de niveau inférieur.

Oui/ Non /Je ne sais pas

39.

Il est tres important de veiller scrupuleusement a la formulation des
remarques ou des observations que I'on adresse quelqu'un.

Oui/ Non /Je ne sais pas

40.

Les critiques conduisent rarement a des adaptations ou a
des changements dans les procédures de travail.

Oui/ Non /Je ne sais pas
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Question

Réponse

41. Quel type de fonction occupez-vous ? Oui/ Non /Je ne sais pas
Est-ce une fonction d'encadrement ou non ?
42. Quel est le nom de l'organisation, du service, de I'équipe, du

bureau etc. ou vous travaillez ?

Oui/ Non /Je ne sais pas
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INTERPRETATION DES REPONSES DU PERSONNEL AU MODELE DE
QUESTIONNAIRE

1- Questions sur les taches vulnérables, n®°1a6:

Réponses éventuelles : réponses "non" ou "je ne sais pas" alors qu'il est connu avec certitude
qu'il existe des activités vulnérables.

Interprétation possible :

¢ Vigilance ou sensibilisation insuffisante aux aspects vulnérables de certaines taches de la
fonction.

e |l n'est pas expliqué de maniere suffisamment précise comment exécuter correctement les
tAches vulnérables. Incitation a agir selon les circonstances (de son propre chef), laissant
beaucoup (trop) I'employé(e) juger lui(elle)-méme de I'éthique.

e TAaches en solitaire avec trop peu de concertations et de contréles.
o Connaissances insuffisantes et pouvoir insuffisant ; de ce fait, il est possible que
I'employé(e) n'exécute pas toujours les taches vulnérables avec le soin nécessaire.

2- Questions sur la zone floue,n°7a9:
Réponses éventuelles : "non" ou "parfois.
Interprétation possible :

e Connaissance insuffisante des taches et pouvoirs officiels.
e Absence totale de controle du caractére légal des taches ou des décisions, si bien que les
taches incorrectes ne sont pas remarquées ni corrigées. Taches arbitraires.

3- Questions sur la concertation, n® 10 a 15
Réponses possibles : "non" ou "pas une seule fois".

Interprétation possible :

by

¢ Incitation & agir selon les circonstances (de son propre chef), laissant beaucoup (trop)
I'employé(e) juger lui(elle)-méme de I'éthique.

e Taches exécutées en solitaire et diminution des possibilités de contréle hiérarchique et
collégial.

¢ Vigilance ou sensibilisation insuffisante aux exigences d'éthique

¢ Insuffisance de I'encadrement, de I'accompagnement des employés et de la correction et
du contrble de leurs actes.

e Reconnaissance insuffisante du réle important que I'éthique doit jouer dans les taches
exécutées par les employés, ce qui rend ces derniers moins sensibilisés et moins
vigilants.

4- Questions sur les contacts avec I'extérieur, n° 16 a 18

Réponses éventuelles : "non".

Interprétation possible : contréles insuffisants, limitant les possibilités de reconnaitre les contacts
a risque. Taches exécutées en solitaire.
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5- Questions sur I'obligation de rendre des comptes et le contrdle, n° 19 et 20
Réponses éventuelles:

o La fréquence indiquée en réponse a la question n° 19 est insuffisante selon le groupe
chargé de I'évaluation, vu la nature de I'organisation ou de la division.

e Réponse a la question n° 20 : "une approbation de routine".
Interprétation possible :

Controle insuffisant des taches vulnérables ; tdches exécutées en solitaire ou en fonction des
circonstances ; le contrble n'est pas assez approfondi.

6- Liens entre vie privée et vie professionnelle (questions n° 21 a 23)
Réponses éventuelles : "oui" a la question n° 22 et "non" a la question n° 23
Interprétation possible :

e Reconnaissance insuffisante de |'apparition ou de la présence d'un conflit d'intéréts
e Conséquence possible : perte d'éthique.

7- Contacts extérieurs néfastes (question n°® 24)
Réponses éventuelles : "oui" a la premiére partie et "non" a la seconde partie
Interprétation possible :

¢ Notion insuffisante de la sécurité des personnes en question ; le(la) supérieur(e) et les
collegues proches ne sont pas suffisamment alertés sur les personnes extérieures en
guestion.

8- Fonctionnement néfaste (questions n° 25 a 28)
Réponses éventuelles : "non" ou "je ne sais pas"
Interprétation possible :

¢ Garantie insuffisante d'une approche cohérente et de la correction des taches impliquant
des manquements a I'éthique. Sensibilisation insuffisante aux conséquences de taches
impliqguant des manquements a ['éthique. Taches arbitraires, actions selon les
circonstances.

e Garantie insuffisante d'une approche cohérente et de la correction des taches impliquant
des manquements a I'éthique. Sensibilisation insuffisante aux conséquences de taches
impliquant des manquements a I'éthique.

e Taches arbitraires, actions selon les circonstances. Effet préventif insuffisant de I'approche
et de la correction des taches impliquant des manquements a I'éthique.

9- Informations confidentielles (questions n° 29 a 32)
Réponses éventuelles : "non" ou "je ne sais pas".

Interprétation possible : limite trop faible pour les fuites d'informations ; on laisse trop
I'employé(e) juger lui(elle)-méme de la vigilance a appliquer et des précautions a prendre pour
exécuter les taches.
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10- Cadeaux et invitations (question n° 33)

Réponses éventuelles : "non" ou "je ne sais pas".

Interprétation possible : limite trop faible pour les fuites d'informations ; on laisse trop
I'employé(e) juger lui(elle)-méme de la vigilance a appliquer et des précautions a prendre pour
exécuter les taches.

11- Doubles emplois et revenus supplémentaires, questions n° 34 a 36

Réponses éventuelles : "non" ou "je ne sais pas"

Interprétation possible :

Limite trop faible pour les conflits d'intéréts ; on laisse trop I'employé(e) juger lui(elle)-
méme de la vigilance a appliquer et des précautions a prendre pour exécuter les taches.

Limite trop faible pour les conflits d'intéréts ; on laisse trop I'employé(e) juger lui(elle)-méme
de la vigilance a appliquer et des précautions a prendre pour exécuter les taches.

12- Communication, loyauté et mécanismes d'autocorrection (questions n° 38 a 42)

Réponses éventuelles : "oui" ou "non" a la question n° 40.

Interprétation possible :

Communication interne insuffisante. Une communication insuffisante peut présenter des
risques si, en plus, une réponse négative a été donnée aux questions concernant les
points suivants : "zone floue", concertation, contacts extérieurs, informations
confidentielles, financements et budgets, biens et services, cadeaux et invitations ou
doubles emplois et revenus supplémentaires.

Mécanismes d'autocorrection insuffisants : ces mécanismes peuvent présenter des
risques si, en plus, une réponse négative a été donnée aux questions relatives a
I'obligation de rendre des comptes et au contrdle.

Source : gouvernement de Moldavie
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Annexe X

Modeéle de rapport sur les risqgues de corruption

Aspects

Procédures appliquées /
Probléme identifié

Risque identifié

Solutions

Présence d'une
référence a I'éthique
(code de conduite,
par exemple)

Aucune regle (ou régle(s)
incompléte(s))

Pas de procédures uniformes. Limites
insuffisantes par rapport aux abus. Les
employés agissent comme ils I'entendent. Mise
en place de structures ad hoc. On laisse
beaucoup I'employé(e) juger lui(elle)-méme de
I'éthique.

Etablir des régles ou améliorer les régles
existantes pour toutes les catégories
d'activités vulnérables.

Contenu

Les regles ne sont pas
suffisamment axées sur les
exigences d'éthique.

Dispositions insuffisantes pour éviter les taches
exécutées en solitaire. Dispositions
insuffisantes sur les éléments de contréle pour
la surveillance.

Décourager les taches exécutées en
solitaire et améliorer la surveillance en
élaborant des regles sur le travail en
équipe, la séparation des taches, la
prise de décisions conjointe, I'obligation
de rendre des comptes (rapports
structurels), le suivi structurel,
I'établissement de criteres d'évaluation
non ambigus, I'élaboration de comptes
rendus écrits d'activités et de décisions.

Bonne connaissance
du contenu par le

Le personnel ne connait
pas suffisamment les

Pas de procédures uniformes. Les employés
agissent comme ils I'entendent.

Améliorer les connaissances des régles
en les diffusant largement et en les

personnel régles. rendant accessibles au plus grand
nombre.
Application Application inadaptée des Application arbitraire Encourager l'application des régles par

régles.

le comportement exemplaire de
I'encadrement, la surveillance et
l'instauration de sanctions si les régles
ne sont pas appliquées ou sont mal
appliquées.
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Aspects

Procédures appliquées /
Probléme identifié

Risque identifié

Solutions

Regles spécifiques
sur la gestion des
informations
confidentielles

Absence de regles, régles
inconnues et/ou non
appliquées.

La limite définie pour les fuites d'informations
est trop basse. Vigilance insuffisante.
Personnel moins attentif.

Empécher les controles par des
personnes non autorisées en élaborant
des regles sur le traitement de
I'information (production, transformation,
diffusion, reproduction, administration,
stockage, etc.). Vaste diffusion des
regles. Application de sanctions en cas
de non-respect des regles. Audits
indépendants.

Sélection du
personnel

Attention insuffisante
accordée aux exigences
d'éthique.

Eclairage insuffisant sur I'éthique du personnel
potentiel. Attention insuffisante accordée aux
aspects vulnérables du nouveau poste.
Caractere arbitraire.

Sélection et nomination via des
procédures de candidature cohérentes.
CV détaillés. Vérification des références.
Demandes de renseignement aux
précédents employeurs. Vérification des
originaux des diplémes et certificats.
Demande d'un certificat de bonne
conduite. Information des candidats sur
les aspects d'éthique qu'implique le
poste. Prestation de serment (ou
déclaration solennelle) d'entrée en
fonctions (exigence d'éthique).
Programme de prise de fonction (accent
mis sur I'éthique).

Formation du
personnel

Omission d'un moyen
important d'attirer |'attention
sur les exigences d'éthique.

Vigilance réduite. Sensibilisation réduite.
Circonspection réduite.

Renforcer la vigilance et la
sensibilisation a I'éthique en attirant
I'attention sur I'exigence d'éthique dans
les cours et dans la documentation.

Description de
fonctions

Descriptions de fonctions
absentes ou non
actualisées, incomplétes ou
imprécises.

Les taches et les pouvoirs ne sont pas
suffisamment précisés. Taches exécutées par
le personnel comme il I'entend.

Préciser davantage les taches et les
pouvoirs dans des descriptions de
fonctions actualisées, complétes et
précises.
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Aspects

Procédures appliquées /
Probléme identifié

Risque identifié

Solutions

Cumul de fonctions
internes et externes

Cumul de nombreux types
d'activités vulnérables dans
un seul poste

Concentration inadéquate

Faire en sorte qu'une séparation des
tAches puisse rendre le risque gérable.

Présence de zones
floues

Dans la réalité, les pouvoirs
sont plus étendus que ceux
octroyés officiellement.

Absence de précision sur le caractere légal des
activités et des décisions

Supprimer les zones floues en
établissant des descriptions de fonctions
adéquates.

Concertation et
obligation de rendre
des comptes

Aucune concertation
préalable ni évaluation par
la suite. Aucune
concertation préalable dans
les conditions de
['évaluation ultérieure.

Caractere légal non vérifié. Erreurs non
détectées et non corrigées. Correction possible
uniquement si les erreurs se sont déja
produites avant la concertation ou I'évaluation
ultérieure. Caractere arbitraire.

Garantir le caractere légal des activités
de la "zone floue" grace a des
concertations préalables permanentes
(limite maximale) ou a des évaluations
ultérieures (limite minimale).

Disponibilité des
supérieurs

Le supérieur ou le chef
direct n'est pas disponible
pour une concertation
rapide.

Taches exécutées en solitaire. Les employés
agissent de leur propre chef.

Empécher les taches en solitaire et
améliorer les contrdles en rendant le
supérieur davantage disponible.
Nommer un supérieur adjoint (si
nécessaire).

Attention accordée a
I'éthique

Aucune concertation ou
guelques concertations
seulement portant sur
I'éthique (moins d'une fois
par mois).

Le personnel agit de son propre chef. Contréle
(social) insuffisant. Vigilance ou sensibilisation
insuffisante aux exigences d'éthique.

Empécher les taches en solitaire,
encourager les contréles (sociaux) et
attirer I'attention sur I'éthique grace a
des concertations réguliéres (au moins
une fois par mois). Placer I'éthique en
permanence a l'ordre du jour.

Entretiens
d'évaluation des
performances du
poste de travalil

Entretiens d'évaluation
moins d'une fois par an
et/ou aucune attention
accordée aux aspects
vulnérables.

Contréle inadéquat, surveillance et correction
des orientations fournies. Vigilance et
sensibilisation réduites.

Encourager le contrdle et la vigilance
avec des entretiens périodiques
d'évaluation du poste de travail
s'attachant tout particulierement a
I'éthique.
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Aspects

Procédures appliquées /
Probléme identifié

Risque identifié

Solutions

Contacts avec
I'extérieur

Le supérieur ou le chef
direct n'est pas informé des
contacts que les employés
entretiennent avec
I'extérieur.

Contr6le inadéquat. Opportunité réduite
d'identifier les contrats a risque. Le personnel
agit en solitaire.

Empécher les taches en solitaire,
encourager les contréles et empécher
les conflits d'intéréts en imposant des
rapports sur les contacts avec
I'extérieur. Placer les contacts avec
I'extérieur en permanence a l'ordre du
jour.

Obligation de rendre
des comptes et
surveillance

La fréquence a laquelle il
est rendu compte des
activités vulnérables est
insuffisante. Vérifications
de routine.

Surveillance inadéquate. Action en solitaire. Le
personnel agit de son propre chef. Controle
inadéquat.

Encourager une exécution correcte et
minutieuse des taches vulnérables a des
fins préventives et, si nécessaire,
corriger les erreurs en demandant aux
employés de rendre des comptes le plus
régulierement possible. Surveillance
globale ou contrdles aléatoires
représentatifs du travail.

Liens entre vie privée
et vie professionnelle

Les problemes personnels
affectant le travail ne sont
pas abordés. Les décisions
officielles ayant des
conséquences sur la vie
privée sont traitées par une
seule personne.

Manquement a I'éthique car les tensions et les
situations de conflit ne sont pas suffisamment
reconnues. Manquement a I'éthique parce que
les différents intéréts ne sont pas suffisamment
pris en compte.

Empécher les manquements a I'éthique
causés par des liens entre vie privée et
vie professionnelle, en créant un climat
de travail favorisant les discussions sur
des problémes personnels. Nomination
d'un(e) assistant(e) social(e) interne a
I'organisation. Obligation de rendre
compte au supérieur des décisions
ayant des conséquences sur la vie
privée. Déléguer ou partager la prise de
ce type de décisions.

Personnes extérieures
hostiles

Les tentatives d'atteintes a
I'éthique ne sont pas
signalées.

Fragilisation de I'organisation.

Encourager la vigilance dans toute
I'organisation en obligeant le personnel
a signaler au supérieur toute tentative
d'atteinte a I'éthique.

Employés ayant des

Absence de directives

Approche incohérente et correction incohérente

Empécher les comportements
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Procédures appliquées /

Aspects Probleme identifié Risque identifié Solutions
comportements expliquant comment s'y des atteintes a I'éthique (arbitraire). Aucune corruptibles chez les employés en
néfastes prendre avec les employés sensibilisation aux conséquences d'un imposant des sanctions.

ayant des comportements
néfastes, directives
inconnues et/ou non
appliquées

comportement corruptible.

Cadeaux, revenus
supplémentaires

Absence de regles sur les
cadeaux et les revenus
supplémentaires, régles
inconnues et/ou non
appliquées.

Conflit d'intéréts. On laisse beaucoup (trop)

I'employé(e) juger lui(elle)-méme de I'éthique.

Empécher les conflits d'intéréts en
établissant des régles et en les diffusant
largement. Surveillance du respect de
ces regles et, si nécessaire, instauration
de sanctions si les régles ne sont pas
respectées.

Légalité contre
efficacité

Attention disproportionnée
a lI'égard de l'efficacité des
taches, au détriment de leur
légalité

On laisse beaucoup (trop) I'employé(e) juger
lui(elle)-méme de I'éthique.

Augmenter I'accent mis sur la légalité et
diminuer l'accent mis sur la perception
personnelle de I'éthique en se
concentrant sur les descriptions des
fonctions proprement dites, la
sensibilisation aux activités vulnérables,
les procédures relatives aux contacts
avec l'extérieur. Encourager l'obligation
de rendre des comptes et la
surveillance.
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Aspects

Procédures appliquées /
Probléme identifié

Risque identifié

Solutions

Loyauté

Loyauté insuffisante ou
exagérée a I'égard de son
propre service ou de ses
collegues

(Trop) peu d'attention pour l'intérét général.

Comportement provocateur. Dissimulation des

erreurs ou des lacunes.

Encourager la loyauté dans (toute)
I'organisation en établissant un code
général de conduite. Réduire le risque
en se concentrant sur les mesures
relatives aux contacts avec l'extérieur,
les liens entre vie privée et vie
professionnelle et les cadeaux / revenus
supplémentaires.

Communication

Communication interne
inadéquate

Ecart entre I'encadrement et les employés. Les
activités de collegues ne sont pas expliquées.

Controle social réduit.

Réduire le risque en se concentrant sur
les mesures ayant trait a la description
de fonctions, a la surveillance, a la
fréquence des concertations, a I'éthique,
aux évaluations des postes de travail,
aux contacts avec I'extérieur, aux régles
sur les informations confidentielles, aux
financements set aux budgets, a l'achat
de produits et a la location de services, a
l'usage personnel de biens et services,
aux cadeaux et aux revenus
supplémentaires. Encourager la
communication interne et convenir d'un
code général de conduite.

Source : gouvernement de Moldavie
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