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1.INTRODUCTION

1.1 Objet du document

Ce document présente la premiére version du bloc utilitaire (BU) des Douanes en réseau international
(DRI) pour I'échange de données relatives au certificat d’origine (CO). Il se fonde sur la structure du BU
approuvée par 'OMD et établie sur la base des projets bilatéraux actuels d’échange de données relatives
au CO et dinterconnectivité douaniére dans le cadre de plusieurs accords de libre-échange (ALE)
spécifiques. |l peut également étre utilisé dans le cadre d’échanges bilatéraux de données sur le CO entre
les Etats membres de I'accord de libre-échange (ALE) et d’échanges multilatéraux.

Ce BU est principalement destiné a spécifier le processus d’échange d’'informations sur le CO entre pays.
Il a pour objectif global le partage des informations relatives a I'origine des marchandises exportées et le
renforcement de la coopération et de la transparence entre les pays en ce qui concerne la circulation des
marchandises tout au long de la chaine logistique. Plus précisément, il permet aux pays importateurs
d’accéder aux informations du CO afin d’améliorer 'efficacité du dédouanement, d’effectuer leur analyse
de risque et de prendre les mesures organisationnelles nécessaires en conséquence. La possibilité
d’effectuer une analyse de risque précoce a I'aide des informations disponibles au sujet des exportations
contribue également a réduire le niveau de la fraude et a protéger de bout en bout la chaine logistique
entre les pays.

Ce BU a pour principe sous-jacent que toute décision concernant les informations a partager, la maniére
de les partager et I'objectif commercial est laissée aux pays qui concluent un accord en vue d'utiliser ce
BU.

1.2 Bloc utilitaire - Résumé analytique

OJBET Les différentes parties prenantes s’intéressent de plus en plus a la gestion
des procédures liées a I'origine dans le cadre du commerce international au
travers de la numérisation. Compte tenu des besoins liés a la numérisation
du certificat d’origine (CO), les administrations des douanes renforcent
leurs capacités opérationnelles et organisationnelles en vue d’améliorer
leur efficacité au sein de I'environnement commercial transfrontalier.

L'un des éléments clés de la numérisation du CO est la prise en charge de
I'interconnectivité des systémes, afin de renforcer la coopération en
matiére d’échange automatisé de données entre les autorités d’exportation
et les administrations des douanes d’importation, ce qui permettra de
simplifier et d’harmoniser les procédures frontaliéres, de rationaliser
I'ensemble du processus et d’économiser du temps et des efforts pour les
entreprises et les organismes gouvernementaux concernés.

Deux types de preuve de I'origine ont été évalués : le CO et
I'autodéclaration de I'origine (AO). L’Etude de faisabilité sur
I'interconnectivité du CO et le Rapport d’étude sur la numérisation du CO
ont indiqué que la plupart des pratiques existantes en matiere
d’interconnectivité de la preuve d’origine étaient centrées sur I'’échange de
données liées au CO, seules quelques-unes d’entre elles échangeant des
données liées a I’AO. A cette fin, I'interconnectivité des CO est abordée
dans le corps principal du présent document, tandis que I'interconnectivité
des AO sera traitée en tant qu’information supplémentaire jointe a I'annexe
IV au présent document.




L'objectif est de préciser le processus régissant les interactions entre
partenaires en matiére d'information dans le cadre de I'échange de données
structurées relatives aux CO entre les pays exportateurs et importateurs?,
afin de donner aux partenaires :

- une référence (le présent Cadre d’'interconnectivité des CO) pour
I’échange de données dans le cadre d’ALE bilatéraux ou multilatéraux;

- un guide de conception par les parties d’une solution technologique
d’interconnectivité des CO.

Le Cadre d’interconnectivité a été concu a partir de I'expérience acquise en
matiére de CO. Toutefois, le cadre, et surtout certains aspects relatifs aux
modeéles de processus opérationnels et aux spécifications technologiques
(Chapitres Il et IV), pourrait étre référencé pour les CO non préférentiels
ou les CO préférentiels. Au niveau de la mise en ceuvre, les membres
peuvent décider du type de CO a échanger selon le cadre.

AVANTAGE POUR
LES POUVOIRS
PUBLICS

Les avantages de la mise en ceuvre de ce CO pour les pouvoirs publics sont
les suivants:

mettre en place des pratiques commerciales durables en remplacant le
certificat d’origine sur papier par sa version électronique ;

permettre le transfert électronique d’informations relatives aux CO entre
les parties exportatrices et importatrices, afin d’échanger des informations
en temps réel, de rationaliser et d’accélérer la procédure de demande de
traitement fondé sur 'origine et d’'améliorer la facilitation des échanges :

permettre la transmission de données relatives au CO au début de la
procédure douaniére dans le pays exportateur / de sortie, ainsi que I'analyse
des données a l'aide de critéres de risque prédéfinis ;

traiter de maniére accélérée les mouvements de marchandises et améliorer
la planification des ressources grace a I'accés aux informations sur les CO
fournies par le pays exportateur / de sortie, ce qui permet de réduire la
fraude et, grace a une meilleure analyse des risques, d’améliorer la lutte
contre lafraude :

fournir une base pour I'amélioration des regles d’'origine en surveillant
I'application des ALE.

AVANTAGE POUR
LES ENTREPRISES

Les avantages de la mise en ceuvre du CO pour les entreprise sont les
suivants:

encourager le traitement harmonisé des déclarations régionales de
marchandises;

encourager la réutilisation transfrontaliére des données afin d’accélérer les
déclarations en douane;

1 Aux fins du présent document, le terme « pays » désigne un territoire douanier ou une union douaniére.
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en lien avec d’autres mesures (partage de renseignements anticipés,
traitement avant l'arrivée, poste-frontiére a guichet unique), réduire le temps
de traitement aux postes-frontiéres de quelques jours a quelques heures.

CADRE JURIDIQUE
ET CONTROLE

La boite a outils juridique relative a la DRI définit le contexte dans lequel se
déroule I'échange de données entre services douaniers comme suit:

Article 1 Echange automatique d’informations & des fins de gestion des
risques.

Article 2 Blocs utilitaires.
Article 3 Utilisation de I'information.

Article 4 Confidentialité et protection de I'information.
Cadre juridique - Les Parties contractantes s’assureront de I'existence :

d’une législation nationale gérée par/applicable a I'administration douaniere
de chaque partie contractante qui permet I'échange électronique adéquat
des données pertinentes relatives au CO ;

d'un ALE en vigueur conclu entre les Parties, qui permet I'’échange
électronique adéquat des données pertinentes relatives au CO ;

d’arrangements de mise en ceuvre entre les administrations des douanes des
partenaires qui permet I'échange électronique des données pertinentes
relatives au CO dans le respect de la réglementation et des ALE concernés.

Conformité - les Partenaires doivent veiller a:

la divulgation, I'échange, le traitement, ['utilisation, le stockage et Ia
protection des données par leurs administrations douaniéres, dans le respect
de leurs législations nationales respectives, des ALE pertinents et de
I'instrument de mise en ceuvre convenu;;

la cohérence, la s(rreté, la protection et la disponibilité de leurs propres
données et de leurs informations mutuelles dans et entre leurs régimes
respectifs ;

la synchronisation des listes de codes et tableaux requis pour la validation
et/ou l'authentification des données échangées entre les différents systemes
informatiques.

COUCHE
D’ENTITES

Les entités jouant un réle dans I'interconnectivité des CO sont les suivantes:
Parties impliquées dans I'ALE

Demandeur

Autorités émettrices

Autorité des données de sortie (p.ex.: le guichet unique)

Autorité des données d’entrée (p.ex.: le guichet unique)

Administration des douanes du pays importateur

Déclarant

En ce qui concerne I'interaction pour I'échange de données, chaque entité
peut jouer le role « d’entité émettrice » et « d’entité réceptrice ».




COUCHE DE
REGLES
OPERATIONNELLES

Pour garantir une application cohérente de I'interconnectivité des CO, un
ensemble de régles opérationnelles est défini comme suit:

mise en place de correspondants entre les pays partenaires (RO.1) ;

les pays exportateurs disposent de systémes automatisés de délivrance de
CO(RO.2).

COUCHE DE
DECLENCHEMENT

Le BU propose les séquences suivantes pour chorégraphier les interactions
entre les partenaires. Les événements qui déclenchent le flux de données
électroniques sont les suivants :

CO émis: lorsque, a lademande du demandeur, 'autorité émettrice du pays
exportateur a achevé la procédure de délivrance du CO;

demande de modification du CO: le pays exportateur / de sortie ou de
transit transmet le message d’exportation / de transit au pays de transit ou
au pays importateur / d’entrée ;

revendication du CO: lorsque la décision relative au traitement fondé sur
I'origine est prise, 'administration des douanes importatrice transmet au
pays exportateur les informations relatives au traitement fondé sur
I'origine.

COUCHE DE
GRAPPE DE
DONNEES

Dans le systéme d’interconnectivité des CO, les parties concernées
transmettent les informations suivantes:

données liées au CO ;

accusé de réception;

notification d’annulation du CO;

refus / acceptation de I'annulation du CO;

retour d’'information sur le statut de traitement fondé sur 'origine ;

toutes les données sont transmises a l'aide du message électronique
conforme au MD de 'OMD.

COUCHE
D'INTEGRATION

L'interconnectivité pour les CO relie les systémes automatisés de
dédouanement des pays participants par l'intermédiaire de passerelles de
messagerie. Toutes les passerelles participantes sont configurées selon une
architecture d’intégration distribuée des systémes.

L’architecture d’intégration distribuée des systémes s’aligne sur les principes
fondamentaux du BU des DRI, selon lesquels les systemes
d’interconnectivité de douane a douane doivent étre établis au niveau
bilatéral et / ou multilatéral conformément aux normes internationales
disponibles.

COUCHE
D’INTERFACE

Le segment d’interface définit la maniére dont les passerelles participantes
sont interconnectées. Il décrit les normes, les exigences et les spécifications
relatives au protocole de service, aux modéles de service, aux noms des
opérations de service et au format des messages électroniques.
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Le protocole d’interface de service au sein des systemes pourrait fonctionner
al'aide de deux protocoles principaux pour I'échange de données : I'API JSON
et XML. Cela contribue a améliorer l'interopérabilité et les capacités
d’échange de données.

COUCHE DE Les messages électroniques relatifs aux CO sont transférés via une
COMMUNICATION | infrastructure de communication en réseau. Le cadre d’interconnectivité
pour les CO ne prescrit aucun type particulier d’'infrastructure de
communication en réseau. Les pays participants peuvent décider du type de
communication du réseau au niveau bilatéral.

Certains des types d’infrastructures de communication réseau qui
pourraient étre envisagés comprennent ligne dédiée (louée), internet public,
sécurité de la couche de transport (TLS) ou réseau privé virtuel (VPN)

1.3 Lectorat visé

Ce document est adressé:

e alafonction/I'entité de 'OMD chargée du déploiement des DRI afin d’examiner et de commenter
lastructure et le contenuduBU ;

e auComité technique des regles d’origine (CTRO), au Comité technique permanent (CTP) et a tout
autre groupe de I'OMD jugé nécessaire pour examiner et commenter la structure et le contenu
duBU;

e A toute personne prenant part a I'établissement d’un arrangement / accord international sur la
connectivité informatique et I'échange de données liés aux CO, afin de formuler des
recommandations concernant 'amélioration des documents fournis ; et

e atoute personne chargée de la mise en ceuvre de I'échange d’'informations entre les pays afin de
s’inspirer de la mise en place d’un tel échange entre les pays non participants.

1.4 .Acronymes et abréviations

Abréviation ou acronyme | Description

MPO Modéle de processus opérationnel

CcO Certificat d’origine

DO Déclaration d’origine

ALE Accord de libre-échange

DRI Douanes en réseau international

BU Bloc utilitaire

UML Unified Modelling Language (langage de modélisation unifié)
OMD Organisation mondiale des douanes

MD OMD v.4 Modéle de données de 'OMD Version 4.0.0
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1.5 Documents de référence

Réf. Titre Publié par Version
1 Annexe spécifique K de la Conventionde | OMD
Kyoto révisée
2 Etude de ’OMD concernant la faisabilité | OMD
des DRI
3 Recueil de 'OMD sur l'origine OMD
4 Modele de données de 'OMD OMD 4.0.0

1.6 .Historique de la mise en ceuvre

Référence de ’ALE Parties Statut a la date de
publication
ALE Corée-Indonésie Corée-Indonésie ALE Corée-Indonésie

L’entrée de I'historique de la mise en ceuvre ci-dessus a été ajoutée uniquement a titre d’exemple.

2. CONTEXTEET OBJECTIF

Le CO est une formule déterminée dans laquelle I'autorité ou I'organisme du pays exportateur habilité a
le délivrer certifie expressément que les marchandises auxquelles le certificat se rapporte sont
originaires d’'un pays donné. Il comporte également une déclaration du fabricant, du producteur, du
fournisseur, de I'exportateur CO toute autre personne compétente. En général, une demande de
traitement tarifaire préférentiel doit étre étayée par une preuve de 'origine, qui doit étre présentée a
I’'autorité douaniére du pays importateur sur demande.

Traditionnellement, les processus de certification de I'origine sont manuels, basés sur le papier, lents et
fastidieux. Les exportateurs doivent soumettre une demande de CO a l'autorité émettrice compétente et,
apreés vérification des informations par I'autorité compétente, le CO peut étre imprimé sur papier avec
une signature manuelle et un tampon afin d’en valider I'authenticité. La copie papier du CO est ensuite
remise a I'exportateur, puis soumise a la douane d’'importation en vue de la déclaration en douane. Les
processus manuels de certification de I'origine sont prohibitifs pour les échanges commerciaux et ne sont
pas conformes aux objectifs de facilitation des échanges. En outre, la certification de I'origine sur papier
est sujette a la fraude en matiere d’origine.

Les différentes parties prenantes s'intéressent de plus en plus a la gestion des procédures liées a I'origine
dans le cadre du commerce international au travers de la numérisation. Compte tenu des besoins liés a la
numérisation du CO, les administrations des douanes renforcent leurs capacités opérationnelles et
organisationnelles en vue d’améliorer leur efficacité au sein de [I'environnement commercial
transfrontalier. L'un des éléments clés de la numérisation du CO est la prise en charge de
I'interconnectivité des systémes, afin de renforcer la coopération en matiére d’échange automatisé de
données entre les autorités d’exportation et les administrations des douanes d’importation, ce qui
permettra de simplifier et d’harmoniser les procédures frontaliéres, de rationaliser I'ensemble du

11
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processus et d’économiser du temps et des efforts pour les entreprises et les organismes
gouvernementaux concernés.

Conformément au Plan stratégique 2022-2025 de I'Organisation mondiale des douanes (OMD) visant a
renforcer la numérisation et la coopération douaniére (FA1l. Technologie et innovation), ainsi que
I'amélioration de la coopération douaniére et de la coopération avec les principales parties prenantes
(PS2), et compte tenu de la nécessité de faciliter la mise en place d’'un échange fluide et efficace
d’informations relatives aux CO, 'OMD a mené en 2022-2023, avec le soutien de ses Membres, une
enquéte sur la numérisation du CO. L'Etude sur la numérisation du CO a été élaborée par le Secrétariat de
I’OMD sur la base de 84 réponses recues. Selon I'enquéte, 22 Membres (26,2% des répondants) avaient
mis en ceuvre un systéme d’échange de données sur les CO. Neuf autres Membres ont répondu étre en
train d’élaborer ou de mettre en place un systeme d’échange de données sur les CO. En outre, I'échange
de données relatives aux CO est pratiqué dans plusieurs régions, dont I'Asie et le Pacifique, I'Afrique,
I’Amérique du Nord, ’Amérique du Sud et 'Europe.

En ce qui concerne les difficultés liées a la mise en place d’'un programme d’échange de données
électroniques, I'alignement des normes et spécifications techniques sur celles des autres parties
contractantes est percu comme un défi commun. Il y a donc eu un accord mutuel sur les normes relatives
aux éléments de données, les directives de mise en ceuvre des messages et les spécifications des processus
opérationnels.

Le cadre d’'interconnectivité pour les CO vise a fournir aux partenaires une référence (le présent Cadre
d’interconnectivité pour les CO) permettant I'échange de données liées aux CO dans le cadre d'un ALE
bilatéral ou multilatéral, ainsi qu’a guider la conception d’'une solution technologique d’interconnectivité
des CO entre les parties. Le Cadre d’interconnectivité aide a développer des systemes d'interconnectivité
de maniére rentable et plus rapide. Il permet aux parties concernées de réutiliser leur systéme
d’'interconnectivité existant pour la certification de l'origine, la vérification et les procédures de
dédouanement, tout en garantissant que l'interconnexion des CO développée avec de nouveaux
partenaires de maniére conforme au cadre est pleinement compatible avec le systéme en place.

Le champ d’application du cadre d’'interconnectivité mentionné dans le présent document s’entend au
sens large comme la transmission de données électroniques sur le CO entre deux ou plusieurs
administrations publiques par le biais de I'interconnexion de systémes informatisés administrés par la
douane ou tout autre organisme gouvernemental®.

Le cadre d'interconnectivité pour les Certificats d’origine a permis d’évaluer deux types de preuve de
'origine : le CO, qui nécessite un formulaire spécifique délivré par l'autorité compétente et
I'autodéclaration de I'origine.

Les résultats de I'Etude de faisabilité sur le cadre d’interconnectivité pour le CO et le Rapport d’étude sur
la numérisation du CO ont indiqué que la plupart des pratiques existantes en matiére d’interconnectivité
des preuves CO étaient centrées sur I'’échange de données relatives au CO, et que seules quelques-unes
d’entre elles échangeaient des autodéclarations de l'origine. A cette fin, interconnectivité des CO est
abordée dans le corps principal de la présente étude, tandis que I'interconnectivité des autodéclarations
de CO seratraitée en tant qu’information supplémentaire jointe a 'annexe 1V au présent document.

Le Cadre d’interconnectivité a été concu a partir de I'expérience acquise en matiére de CO. Toutefois, le
cadre, et surtout certains aspects relatifs aux modéles de processus opérationnels et aux spécifications
technologiques (Chapitres Il et 1V), pourrait étre référencé pour les CO non préférentiels ou les CO

1 Sile contréle de I'authenticité des CO sur les sites Internet créés par les autorités émettrices est largement accepté et pourrait
étre considéré comme comparable a I'échange de données par I'interconnectivité, dans le contexte du présent cadre
d’interconnectivité, ce systéme n’entre pas dans le champ d’application du cadre, car ce service n'implique pas I'interconnexion
directe des systémes des pouvoirs publics.
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préférentiels. Au niveau de la mise en ceuvre, les membres peuvent décider du type de CO a échanger
selon le cadre.

2.1 Avantages

2.1.1 Avantages pour les pouvoirs publics

Les avantages suivants sont prévus pour les pouvoirs publics des pays concernés:

permettre le transfert électronique d’informations relatives aux CO entre les parties
exportatrices et importatrices, afin d’échanger des informations en temps réel, de rationaliser et
d’accélérer la procédure de demande de traitement fondé sur l'origine et d’améliorer la
facilitation des échanges :

évaluation des risques avant I'arrivée des marchandises,

appariement des données, et

confirmation du traitement fondé sur l'origine ;

traiter de maniére accélérée les mouvements de marchandises et améliorer la planification des
ressources grace al'accés aux informations sur les CO fournies par le pays exportateur / de sortie,
ce qui permet de réduire la fraude et, grace a une meilleure analyse des risques, d’améliorer la
lutte contre la fraude :

controéler I'application de I'ALE, soit pour des CO spécifiques, soit pour des branches d’activité ou
des produits spécifiques, et I'utiliser comme outil de référence pour évaluer la mesure dans
laguelle des entreprises bénéficient de la réduction ou de I'élimination des droits de douane.

2.1.2 Advantages to Customs

Les avantages suivants sont prévus pour les administrations des douanes:

I'utilisation de données harmonisées validées par les administrations des douanes du pays, ce qui
permet d’accélérer le traitement des importations de marchandises et d’améliorer la qualité des
données entre les pays;

une meilleure application et un meilleur alignement des critéres d’évaluation des risques ;

de meilleures informations pour I'analyse des risques fondés sur 'origine, puisque les données
relatives aux CO approuvés sont disponibles ;

une réduction des dépenses grace a une coopération plus large entre les autorités exportatrices
et importatrices et a I'exploitation de synergies permettant de réduire la fraude ;

un meilleur partage d’'informations entre les pays ;

de faibles dépenses d’établissement de I'annexe technique (en utilisant le présent CO comme
modele) et une réduction conséquente en ce qui concerne la mise en ceuvre informatique, une
mise en ceuvre plus rapide et une durée d’utilisation plus longue ;

une mise en ceuvre rapide de I'échange de données sur les CO dans le cadre d’accords
internationaux de libre-échange et des discussions plus courtes entre les parties a I'accord de
libre-échange en vue de la mise en place d’accords d’échange de données relatives aux CO ;

une amélioration de la qualité et de l'intégrité des données en vue d’'un audit, de la gestion des
risques, etc.

2.1.3 Avantages pour les entreprises

Les avantages suivants sont prévus pour les entreprises / parties prenantes:

réduction des dépenses grace a ’harmonisation des données, des processus et des statuts;
réduction du temps de traitement a la frontiére ;
accélération des régimes douaniers et facilitation du commerce légitime ;

13



OMD | Le cadre d'interconnectivité pour les certificats d'origine

e diminution des dépenses grace au traitement automatisé de la délivrance des CO et du
dédouanement, réduisant la nécessité d’une intervention manuelle, rationalisant 'ensemble du
processus et évitant les efforts redondants;

e amélioration de la transparence et de la prévisibilité en matiére de CO et le traitement par les
autorités assurée par ’harmonisation des processus et des données, ainsi que par une plus grande
coopération entre les administrations des douanes.

e Protection économique et sociétale

e Réduction de la contrebande liée a l'origine et renforcement de la lutte contre la criminalité
organisée liée a l'origine.

- Réductiondelafraude en matiére d'origine : contribution au recouvrement correct des droits
de douane.

- Réduction de la corruption.

- Amélioration des « analyses de risques » et du « profilage de risque » a partir des données du
Co.

- Amélioration de la capacité organisationnelle globale des administrations partenaires.

e Intégration mondiale
- Promouvoir / améliorer lacommunication et la coopération transfrontaliéres.

- Encourager les organismes gouvernementaux a coopérer.
- Assurer ladurabilité de la coopération administrative.

2.2 Cadrejuridique et conformité

2.2.1 Cadrejuridique

L’échange de certificats d’origine électroniques (e-CO) doit reposer sur un cadre juridique national et
international rigoureux mais réaliste, qui donne aux Parties contractantes confiance dans les échanges
réciproques de données. Cette confiance doit s’étendre a des domaines importants tels que les
transactions électroniques, la protection des données, la vie privée, 'authentification et 'intégrité du
processus. Le cadre juridique doit non seulement permettre I'échange d’informations sur les DRI, mais
aussi tenir compte des aspects habilitants suivants :

e garantir'échange automatique d’informations a desfins de facilitation des échanges et de gestion
desrisques;

e utiliser les blocs utilitaires;

e gérer l'utilisation des informations recues ; et

e garantir la confidentialité et la protection des informations.

En examinant le cadre juridique régissant I'échange d’e-CO, il est essentiel de cerner les aspects distinctifs
de sadistribution. Dans le cadre d’un accord commercial, I'autorité de délivrance de la partie exportatrice
émet un CO qui est ensuite soumis a 'administration des douanes de la partie importatrice. Cette étape
est cruciale pour demander le bénéfice du traitement fondé sur 'origine.

Les échanges d’e-CO bénéficieraient de l'intégration de dispositions habilitantes pertinentes dans la
législation et dans les accords de libre-échange existants ou nouveaux. Il est important de noter que dans
ce contexte, les questions douaniéeres doivent étre considérées comme couvrant un champ législatif et
réglementaire aussi large que possible concernant le trafic transfrontalier de marchandises, afin de
garantir I'application correcte des législations douaniéres, la sécurité de la chaine logistique du commerce
international, la facilitation des échanges, ainsi que la prévention, les enquétes et la lutte contre les
infractions douaniéres.

A. Législation nationale

La législation nationale est essentielle pour I'échange d’e-CO, car elle régit le partage, le traitement et la
protection des informations douaniéres entre les administrations des Parties contractantes. Garantir une
base juridique nationale appropriée, durable et cohérente a I'échelle de toutes les Parties contractantes,
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alignée sur les normes et obligations internationales communes, devrait étre un objectif primordial. Les
domaines a couvrir sont au minimum les suivants:

e le partage d’informations, y compris a caractére personnel, avec une autre administration des
douanes de maniére automatique, a I'avance et d’'une maniére structurée et systématique ;

e la protection, l'utilisation, le traitement, le stockage ou I'élimination des données douanieres
divulguées et recues ; et

e |a mise en ceuvre des dispositions pertinentes ou des instruments appropriés similaires avec
d’autres administrations des douanes pour concrétiser ce partage.

Disposition Iégale relative a l'utilisation de la version électronique du CO

Exemple de la Chine

e Pour faciliter la mise en ceuvre de I'échange électronique de données sur 'origine

dans le cadre de I’Accord de libre-échange entre la Chine et la République de Corée
(ci-aprés I'« ALE Chine-Corée ») et simplifier le processus de soumission du
certificat d’origine, I'annonce officielle suivante a été publiée :
Pour les marchandises déclarées dans le cadre du régime préférentiel de I’ALE Chine-
Corée, la douane n’exigera plus de limportateur ou de son agent qu'il présente
I'original du certificat d'origine lors du dépoét de la déclaration d’importation.
Cependant, la douane se réserve le droit d’exiger la présentation ultérieure de
I'original en question lorsqu’elle le jugera nécessaire.

Exemple de I'Uruguay

Résolution générale no 24/2022 : procédure de controle pour la réception et la
déclaration du certificat d’origine conformément a I’Accord de complémentarité
économique no 60 conclu avec les Etats-Unis mexicains.

Résolution générale no 37/2021 : procédure de controle pour la réception et la
déclaration du certificat d’origine conformément aux Accords de complémentarité
économique nos 35 et 73 conclus avec la République du Chili.

Disposition légale permettant le transfert automatisé des données du CO

Exemple de la Corée

e Loissurles cas spéciaux de la loi douaniére pour la mise en ceuvre des accords de
libre-échange
-Article 9 (Demandes d’application ex post facto des tarifs conventionnels) 3) : Lors
du dépét d’'une demande mentionnée au paragraphe 1) ou 2), l'importateur doit
soumettre un document prouvant l'origine des marchandises. Toutefois,
concernant le document prouvant I'origine des marchandises, I'importateur peut
étre dispensé de la présentation du certificat d’origine pour les marchandises
importées en provenance de I'Etat contractant dans la mesure ot le systéme
électronique d’échange de données sur I'origine mentionné a I'Article 33,
paragraphe 2, alinéa 4, est en place et opérationnel et dés lors que les informations
issues du certificat d’origine ont été échangées par voie électronique dans le
systéeme.
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-Article 33 (Coopération mutuelle) 2) la Commission du Service des douanes de
Corée peut coopérer avec l'autorité douaniére de tout Etat contractant,
conformément aux dispositions de I'accord pertinent, dans le cadre de la mise en
ceuvre uniforme et effective de I'accord, pour :

4. la mise en place et I'exploitation du systéeme permettant I'échange électronique
des informations du certificat d’'origine avec l'autorité douaniére de la Partie
contractante, déposé et délivré conformément a I'Article 11, paragraphe 1, alinéa 1.

Exemple de I'Uruguay

e Résolution générale no 24/2022 : procédure de contrdle pour la réception et la
déclaration du certificat d’origine conformément a I’Accord de complémentarité
économique no 60 conclu avec les Etats-Unis mexicains.

e Résolution générale no 37/2021 : procédure de controle pour la réception et la
déclaration du certificat d’origine conformément aux Accords de complémentarité
économique nos 35 et 73 conclus avec la République du Chili.

Disposition légale relative a la protection des données personnelles
Exemple de I'Uruguay

Loi no 19.330 relative a la protection des données personnelles

“Article 23 : Données transférées a I'étranger - le transfert de données personnelles de toute

nature vers des pays ou des organisations internationales qui n’offrent pas des niveaux de
protection appropriés conformément aux législations internationales ou régionales sur la
question est strictement interdit.

Cette interdiction ne s’applique pas lorsque le transfert concerne :

1) la coopération judiciaire internationale, conformément a l'instrument international
pertinent, traité ou convention, compte tenu des circonstances spécifiques du cas;

2) I'échange de données médicales, lorsque celles-ci sont nécessaires pour le traitement des
personnes concernées pour des raisons de santé publique ou d’hygiéne ;

3) les transferts bancaires ou de titres en lien avec les transactions pertinentes et
conformément a la législation applicable a ces transferts ;

4) les accords conclus dans le cadre des traités internationaux auxquels la République
orientale d’'Uruguay est partie;

5) la coopération internationale entre services de renseignement pour la lutte
contre le crime organisé, le terrorisme et le trafic de drogues. “

B. Traités internationaux

L’échange d’e-CO nécessite également de compléter la législation nationale par un ALE approprié, qui
constitue la base juridique internationale habilitante.

Il est recommandé que cet ALE comprenne des éléments importants qui:

e permettent aux Parties contractantes de partager entre elles, par accord mutuel, des
informations relatives a I'origine sur une base automatique et avancée ; et
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prévoient des obligations ou des conditions pour cet échange et pour la protection, l'utilisation, le
traitement, le stockage ou I'élimination des informations partagées, y compris les informations a
caractere personnel.

Partenariat économique régional global (RCEP) - Chapitre 3, Article 3.29 : Systéme
électronique d’échange d’informations sur I'origine

e Les parties peuvent développer un systéme électronique d’échange
d’'informations sur I'origine pour garantir la mise en ceuvre effective du présent
Chapitre selon des modalités arrétées conjointement entre les parties
concernées.

Partenariat économique régional global (RCEP) - Chapitre 3, Article 3.16 : Preuve de
l'origine
e 5.Une preuve de l'origine doit étre présentée : a) par écrit ou sur tout autre

support, y compris dans tout format électronique prescrit par la partie
importatrice...

Accord : CEPA Corée-Indonésie, Article 3.16 (Certificat d’origine)

2. Aux fins du présent Accord, un Certificat d’origine désigne : a) un certificat d’origine au
format papier ; ou b) un certificat d’origine électronique.

ALE Mexique-Uruguay, Décision no 03/2020:

1. Le certificat d’origine au format numérique et les documents qui s’y rapportent ont la
méme validité |égale que le certificat d’origine au format papier revétu d’'une signature
manuscrite ou fac-similé et d’'un sceau a I'encre ou sous forme d’image, a condition qu’ils
soient émis et signés numériquement conformément aux législations respectives des
parties, par des entités et représentants diment habilités, conformément aux procédures et
spécifications techniques de la certification numérique de 'origine prévue par la Résolution
386 du Comité des représentants de '’ALADI et ses amendements et / ou avenants.

2. Les certificats d’origine au format numérique sont échangés via le Guichet unique du
commerce extérieur (VUCE en espagnol) de chaque partie au moyen d’une plateforme
d’interopérabilité, conformément a la version 4.0 ou supérieure du Schéma XML (XSD) du
certificat d’origine électronique (eCO).

ALE 35 Chili-MERCOSUR, paragraphe 63 du Protocole additionnel, Annexe 13, Article 11
/ (ALE 73 Chili-Uguruay), Chapitre 2, Section A, Article 2.8:

Le certificat d’origine mentionné au paragraphe précédent au format numérique et les
documents qui s’y rapportent ont la méme validité légale que le certificat d’origine au
format papier revétu d’une signature manuscrite, a condition qu’ils soient émis et signés
numériquement conformément aux législations respectives des parties signataires, par des
entités et représentants diment habilités, conformément aux procédures et spécifications
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techniques de la certification numérique de l'origine prévue par la Résolution 386 du
Comité des représentants de 'ALADI et ses amendements et / ou avenants.

C. Mise en ceuvre des instruments au niveau de I'administration

Les Parties contractantes qui disposent d’'une base juridique nationale et internationale propice et qui
cherchent a mettre en ceuvre I'échange d’e-CO entre elles devraient mettre en place des instruments
administratifs entre leurs administrations des douanes afin de permettre cette mise en ceuvre, tels qu’un
arrangement concernant I'échange automatique de données, un protocole de mise en ceuvre, un protocole
d’accord, etc. Ces instruments administratifs pourraient étre mis en place sur une base bilatérale ou
régionale de douane a douane et définiraient la mise en ceuvre convenue de I'échange de données, en
tenant compte de leurs mandats respectifs et des cadres juridiques, opérationnels et systémiques qui s’y
rapportent. Les instruments ne s’appliqueraient qu’aux administrations participantes et ne seraient pas
contraignantes pour les gouvernements respectifs dans leur ensemble. lls ne se substitueraient pas non
plus a la législation nationale ou aux traités requis, pas plus qu’ils ne modifieraient, compléteraient ou
affaibliraient de quelque maniére que ce soit les cadres juridiques existants.

Les Parties contractantes sont en outre encouragées a utiliser le cadre d’interconnectivité pour les CO
comme modeéle pour toute annexe technique a un tel instrument de mise en ceuvre, si elles I'estiment
nécessaire. Une annexe technique définira notamment le processus régissant I'échange d’informations
entre les Parties contractantes, qui sous-tend le cadre d’interconnectivité pour les CO. Le cadre
d’'interconnectivité pour les CO définira par ailleurs les responsabilités des Parties contractantes, les
données a échanger, leur structure et les méthodes générales de I'échange. Il fixera également les
conditions d’assistance, de reconnaissance et de coopération mutuelles.

2.2.2 Conformité

Pour I'’échange d’informations au titre du présent cadre d’interconnectivité pour les CO, chaque Partie
contractante veillera a ce que son administration des douanes respecte la législation nationale pertinente
et les obligations découlant des ALE en ce qui concerne la divulgation, I'échange, le traitement, I'utilisation
et la protection de ses propres informations et de celles de I'autre Partie contractante. Des mesures
garantissant la sécurité du transfert des données, la cohérence des données et leur disponibilité et / ou
indisponibilité devront également étre prévues et respectées. Les éléments suivants sont considérés
comme des exigences essentielles:

Echange de données informatisé (C.1)

L’échange de données au titre du présent cadre d’interconnectivité pour les CO est un « échange de
données informatisé » que les partenaires devraient envisager de définir selon les principes suivants dans
la législation.

Echange automatique de renseignements (C.2)

L’échange de données au titre du présent cadre d'interconnectivité pour les CO sera déclenché
automatiquement et conformément a des régles de traitement convenues de commun accord par les
systemes de CO automatisés des Parties contractantes ; normalement, il ne devrait pas nécessiter
d’intervention humaine. Les partenaires doivent permettre sa mise en ceuvre dans leur législation
nationale et dans I’ALE applicable, tout en la prévoyant dans I'instrument de mise en ceuvre pertinent.

Si les Parties contractantes estiment que la base de leur ALE est peu fondée, elles peuvent inclure des
dispositions d’habilitation de I'ALE telles que:
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“Les administrations des douanes peuvent, sur la base d’un accord mutuel conclu conformément a I'article [x],
échanger automatiquement des informations couvertes par le présent accord.” (article 6 du Modéle d’accord
bilatéral de 'OMD)

L'instrument de mise en ceuvre pertinent devrait mentionner la grappe d’informations ou de données
convenue qui sera échangée de facon automatique.

Echange préalable de renseignements (C.3)

L’échange de données au titre du présent cadre d’interconnectivité pour les CO sera déclenché par la
délivrance d’un CO dans les systémes de délivrance de CO des Parties contractantes « émettrices », les
données des e-CO étant fournies a la Partie contractante “réceptrice”.

Si les Parties contractantes estiment que la base de leur ALE est peu fondée, elles peuvent inclure des
dispositions d’habilitation de I'ALE telles que:

“Les administrations des douanes peuvent, sur la base d’un accord mutuel conclu conformément a I'article [x],
échanger des informations spécifiques préalablement a I'arrivée des envois sur le territoire de I'autre Partie
contractante. ” (article 7 du Modeéle d’accord bilatéral de 'OMD)

L'instrument de mise en ceuvre pertinent devrait mentionner la grappe d’informations ou de données
convenue qui sera échangée au préalable.

Couverture (C.4)

L’échange de données au titre du présent cadre d'interconnectivité pour les CO couvrira tous les CO pour
les mouvements impliquant le transfert physique de marchandises d’une Partie contractante a une autre,
ou traversant plusieurs Parties contractantes, et qui sont considérés comme des mouvements relevant de
la « chaine logistique internationale ». Les Parties contractantes devraient envisager de définir la « chaine
logistique internationale » comme suit dans la législation, la base de I'ALE et / ou I'instrument de mise en
ceuvre pertinents, pour autant qu’une telle définition soit jugée nécessaire:

“ On entend par “chaine logistique internationale” : I'ensemble des processus concernant les mouvements
transfrontaliers des marchandises du lieu d’origine a celui de destination finale. ” (article ler, point g), du Modéle
d’accord bilatéral de 'OMD)

Assistance technique concernant la mise en ceuvre du cadre d’interconnectivité pour
les CO (C.5)

L’engagement des administrations des douanes des Parties contractantes a s’entraider pour la mise en
ceuvre de I'échange d’informations au titre du présent cadre d’interconnectivité pour les CO devrait étre
clairement prévu dans 'instrument de mise en ceuvre pertinent.

Utilisation des informations échangées au titre du présent cadre d’interconnectivité
pour les CO (C.6)

Les informations échangées au titre du présent cadre d’interconnectivité pour les CO sont soumises aux
conditions dutilisation définies dans la législation nationale pertinente et dans la base de I'ALE ;
I'utilisation des informations partagées devrait étre clarifiée par les administrations des douanes des
Parties contractantes et prévue dans I'instrument de mise en ceuvre pertinent.

Si les Parties contractantes estiment que la base de leur ALE est peu fondée, elles peuvent inclure des
dispositions d’habilitation de I'ALE telles que:

“Les informations recues conformément au présent accord doivent étre utilisées uniquement par les
administrations des douanes des Parties contractantes et aux seules fins de I'assistance administrative dans les
conditions fixées par le présent accord. ” (article 24, paragraphe 1, du Modeéle d’accord bilatéral de 'OMD)
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« Sur demande, la Partie contractante qui a fourni les informations peut, nonobstant le paragraphe 1 du présent
article, autoriser leur utilisation a d’autres fins ou par d’autres autorités, sous réserve des modalités et conditions
fixées par ladite Partie contractante. Cette utilisation est conforme aux dispositions législatives et administratives
de la Partie contractante qui souhaite utiliser les informations. L'utilisation des informations a d’autres fins
comprend les enquétes, les procédures et les poursuites judiciaires. ” (article 24, paragraphe 2, du Modele d’accord
bilatéral de 'OMD)

Confidentialité des informations (C.7)

Les informations échangées au titre du présent cadre d’interconnectivité pour les CO sont soumises aux
conditions et exigences de confidentialité définies dans la législation nationale pertinente et dans la base
de 'ALE, qui devraient étre clarifiées par les administrations des douanes des Parties contractantes et
prévues dans l'instrument de mise en ceuvre.

Si les Parties contractantes estiment que la base de leur ALE est peu fondée, elles peuvent inclure des
dispositions d’habilitation de I'ALE telles que:

“Les informations recues conformément au présent accord sont traitées comme étant confidentielles et
bénéficient d’'une protection et d’'un degré de confidentialité au moins équivalents a ceux prévus pour les
informations de méme nature dans les dispositions Iégislatives et administratives de la Partie contractante qui les
recoit. ” (article 25, paragraphe 1, du Modéle d’accord bilatéral de 'OMD)

Protection des données a caractére personnel (C.8)

Les informations échangées au titre du présent cadre d’'interconnectivité pour les CO peuvent étre
soumises aux conditions et exigences de protection des données a caractére personnel définies dans la
législation nationale pertinente et dans la base de I'ALE, qui devraient étre clarifiées par les Parties
contractantes et prévues dans I'instrument de mise en ceuvre.

Si les Parties contractantes estiment que la base de leur ALE est peu fondée, elles peuvent inclure des
dispositions d’habilitation de I'ALE telles que:

“L’échange de données a caractere personnel dans le cadre du présent accord ne commence que lorsque les
administrations des douanes sont convenues, par accord mutuel conclu conformément a l'article 28, que ces
données bénéficieront, dans le territoire de la Partie contractante qui les recoit, d’'un niveau de protection
satisfaisant aux exigences de la législation nationale de I'administration des douanes qui les a fournies. ” (article
25, paragraphe 2, du Modele d’accord bilatéral de 'OMD)

“EnI'absence d’un accord mutuel tel que visé au paragraphe 2 du présent article, les données a caractére personnel
ne sont fournies que lorsque I'administration des douanes qui fournit ces données a I'assurance qu’elles seront
protégées dans le territoire de la Partie contractante qui les recoit conformément aux dispositions des
paragraphes 4 a 10 du présent accord. ” (article 25, paragraphe 3, du Modele d’accord bilatéral de 'OMD)

“Sur demande, 'administration des douanes qui recoit les données a caractére personnel informe I'administration
des douanes qui les a fournies de l'usage qui en a été fait et des résultats obtenus. ” (article 25, paragraphe 4, du
Modeéle d’accord bilatéral de 'OMD)

“Les données a caractere personnel fournies dans le cadre du présent accord ne sont conservées que le temps
nécessaire a la réalisation des objectifs pour lesquels elles ont été fournies. ” (article 25, paragraphe 5, du Modéle
d’accord bilatéral de 'OMD)

“L’administration des douanes qui fournit des données a caractére personnel s'assure, dans la mesure du possible
que ces données ont été recueillies de maniere loyale et licite, qu’elles sont exactes et a jour et qu’elles ne sont pas
excessives par rapport aux fins pour lesquelles elles ont été fournies. ” (article 25, paragraphe 6, du Modéle
d’accord bilatéral de 'OMD)

“S'il s‘avére que les données a caractére personnel fournies sont inexactes, ou qu’elles n‘auraient pas di étre
échangées, cette constatation est notifiée immédiatement. L'administration des douanes qui a recu ces données
les modifie ou les supprime. ” (article 25, paragraphe 7, du Modéle d’accord bilatéral de 'OMD)
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“Les administrations des douanes enregistrent la communication ou la réception de données a caractére personnel
échangées au titre du présent accord. ” (article 25, paragraphe 8, du Modele d’accord bilatéral de 'OMD)

“Les administrations des douanes prennent les mesures de sécurité nécessaires pour s'assurer que les données a
caractere personnel échangées aux termes du présent accord ne sont pas consultées, modifiées ou diffusées sans
autorisation. ” (article 25, paragraphe 9, du Modéle d’accord bilatéral de 'OMD)

“Chaque Partie contractante est responsable, conformément a ses dispositions législatives et administratives, du
préjudice causé a une personne a la suite de ['utilisation de données a caractére personnel échangées dans le cadre
du présent accord. Il en va de méme lorsque le préjudice est dii a la Partie contractante qui a fourni des
informations inexactes ou contraires aux dispositions du présent accord. ” (article 25, paragraphe 10, du Modéle
d’accord bilatéral de 'OMD)

Arrangement mutuel (C.9)

L’échange de données entre les administrations de deux ou plusieurs Parties contractantes ne commence
pas tant que celles-ci n'ont pas confirmé et accepté, par arrangement mutuel, que ces données
bénéficieront, sur le territoire de la Partie contractante « réceptrice», d’un niveau de protection répondant
aux exigences du droit interne de la Partie contractante « émettrice ». Les dispositions pertinentes de la
législation nationale et la base de 'ALE applicable devraient étre clarifiées entre les Parties contractantes
et 'engagement mutuel a cet égard devrait étre indiqué dans I'instrument de mise en ceuvre.

3. MODELE DE PROCESSUS OPERATIONNEL (MPO)

Le MPO décrit la maniére dont s’effectue I'échange de données du systeme d’interconnectivité dans le
contexte des régimes douaniers pertinents, tels que I'exportation, le transit et I'importation, ainsi que des
processus plus larges de la chaine logistique. Le MPO inclut des processus supplémentaires qui se
déroulent dans le cadre de I'échange de données comme contexte supplémentaire pour fournir une
compréhension compléte du processus d’échange de données. Le MPO fournit une vue d’ensemble de
plusieurs segments des DRI, a savoir les entités, les régles opérationnelles, les déclencheurs et les grappes
de données.

3.1 Le modeéle d’échange de données

Deux modeles d’échange de données sur le CO ont été examinés, a savoir le modéle « Push » et le modéle
« Pull ». Dans le modéle Push, apreés la délivrance du CO, I'autorité du pays exportateur est a I'initiative du
transfert des données liées au CO a 'autorité du pays importateur. Cela permet au pays importateur de
recevoir les données relatives au CO presque en temps réel et avant la demande de traitement fondé sur
I'origine (c’est-a-dire le dédouanement des importations). En revanche, le modéle Pull exige que I'autorité
du pays importateur amorce elle-méme I'accés aux données liées au CO a partir de la passerelle de sortie
du pays exportateur, normalement lors de la demande de traitement fondé sur I'origine.

Voici quelques points clés liés a ces deux modeéles

e Actuellement, la plupart des échanges de données pour le CO pratiqués par plusieurs Membres
de 'OMD dans différentes régions sont mis en ceuvre a partir du modéle Push. Celui-ci permettait
un échange de données en temps réel, le CO pouvant étre transmis par le pays exportateur au
pays importateur peu de temps apreés sa délivrance.

e toutefois, il n’existe pas de modéle Pull entierement automatisé mis en ceuvre par les Membres
de 'OMD.

e les pratiques applicables aux modeéles Pull ne sont exécutées que de maniére semi-automatisée,
dans la mesure ou I'autorité du pays importateur peut accéder "a la passerelle de sortie du pays
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exportateur dans I'optique de consulter les détails du CO, mais ne peut pas traiter les données de
maniéere automatisée

e A cet égard, le modéle Push est proposé comme modéle optimal aux fins du cadre
d’'interconnectivité pour les CO, et le modeéle pull semi-automatisé seront inclus a titre

d’'informations supplémentaires, jointes en annexe |1l au présent document.

3.2 Entités

Les parties prenantes associées au modele Push sont décrites dans le diagramme de cas d’utilisation UML

suivant.
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Remarque : Le terme "inclure" indique que le cas d'utilisation de base ne peut fonctionner correctement sans le cas
d'utilisation inclus. Le cas d'utilisation inclus est un sous-ensemble nécessaire du comportement du cas d'utilisation
de base. Par exemple, I'action du demandeur "Demander un CO" ne peut pas fonctionner correctement sans l'action
de l'autorité émettrice "Traiter la demande de CO".

Graphique 1 - Diagramme de cas d'utilisation UML

Entité Définition Pratiques nationales
Demandeur Entité qui fait lademande du CO Producteur, expéditeur,
exportateur, vendeur
Autorité Entité du pays exportateur chargée de la Douanes, ministére du
émettrice délivrance du CO commerce et organisme

émetteur agréé (tel qu’une

Chambre de commerce)

Autorité des
données de sortie

Entité du pays exportateur chargée de la
transmission des données liées au CO au pays
importateur

Guichet unique, douanes,
autre entité autorisée
chargée de I'échange de
données

Autorité des
données d’entrée

Entité du pays importateur chargée de la
réception des données liées au CO provenant du
pays exportateur.

Guichet unique, douanes,
autre entité autorisée
chargée de I'échange de

données

Administration des
douanes

Administration
des douanes du
pays importateur

Services administratifs chargés de I'application de
la législation douaniéere et du recouvrement des
droits et taxes et qui sont également chargés de
I’'application d’autres lois et réglements relatifs a
I'importation, a I'exportation, a 'acheminement ou
au stockage des marchandises.

Déclarant Entité qui effectue une déclaration a la douane ou,
lorsque cela est Iégalement autorisé, au nom ou
pour le compte de laquelle une déclaration a la

douane est réalisée.

Importateur, agent,
destinataire, transitaire

3.3 Déroulement du processus opérationnel

Le modeéle de processus Push de I'échange de données liées au CO est décrit par les diagrammes d’activité
UML suivants

The diagram organizes the process flow into several phases (Entity Registration, Commodity Registration
Le diagramme organise le déroulement du processus en plusieurs phases (c’est-a-dire I'enregistrement
des entités, I'enregistrement des marchandises et I'émission des CO). Chaque phase est identifiée par un
numéro de phase (P.n) et contient des actions identifiées par un numéro d’identification (A.n).
L’identification numérique ne détermine pas I'ordre ou la séquence de I'action dans le déroulement du
processus. Leur ordre ne représente que le moment ou les actions ont été introduites dans le cadre. Une
description détaillée du déroulement du processus est reproduite a I’Annexe | au présent document.
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3.4 Séquence de I'’échange de données

La séquence de I'échange de données décrit I'interaction (c’est-a-dire 'envoi / la réception ou la demande
/ la réponse) entre deux entités. La séquence est basée sur le modéle Push, dans lequel I'entité qui a
I'intention d’envoyer des données est a l'initiative de I'échange de données. L’entité réceptrice est tenue
de fournir un accusé de réception ou une réponse d’erreur pour chaque transmission de données.

L'interaction de I'échange de données est illustrée par le diagramme de séquence UML suivant.
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3.5 Déclencheurs

Le segment « Déclencheur » décrit les événements et leur moment d’apparition lors de I'échange de
données

e  Emission du CO (D1): lorsque, a la demande du demandeur, I'autorité émettrice du pays
exportateur achéve la procédure de délivrance du CO. A |a suite de ce déclenchement, |a
Partie contractante du pays d’exportation transmet les données liées au CO émises au
pays importateur.

° Demande de modification du CO (D2): lorsque, a lademande du demandeur, I'autorité
émettrice du pays exportateur exige la confirmation du pays importateur que la
modification du CO a pu étre effectuée. A la suite de ce déclenchement, le pays
exportateur transmet une notification d’annulation du CO.

° Revendication du CO (D3): lorsque la décision relative au traitement fondé sur I'origine a
été prise, I'administration des douanes importatrice transmet au pays exportateur les
informations relatives au traitement fondé sur 'origine (comme I'octroi ou le rejet du
traitement tarifaire préférentiel).

3.6 Grappe de données

Toutes les données sont transmises a I'aide du message électronique conforme au MD de 'OMD.

Le MD de 'OMD est une norme internationale qui permet de disposer d’'un ensemble de définitions de
données et de messages électroniques harmonisés aI'échelon mondial, offrant ainsi un outil essentiel pour
les douanes et autres organismes en charge de la réglementation. Il est constitué d’éléments de données
clairement définis, des structures des données et des directives relatives aux messages pour appuyer les
procédures douaniéres numériques, garantissant ainsi l'interopérabilité des divers systémes mis en
ceuvre dans le monde par les douanes et par les autres organismes en charge de la réglementation. Il est
élaboré sur un mode collaboratif par les Membres de I'OMD et aligné sur les autres normes
internationales, ce qui favorise un échange de données plus facile, plus rapide et plus fiable.

La mise en ceuvre du MD de 'OMD revét une importance particuliere aux fins des systémes
d’'interconnectivité des CO. Il permet d’assurer une interprétation uniforme des données liées a l'origine
qui sont échangées entre les pays exportateurs et importateurs, ouvrant ainsi la voie a un traitement et
une Vvérification fluides des certificats. L'approche structurée du MD de 'OMD aide les douanes et les
autres organismes en charge de la réglementation 3 mener a bien des évaluations précises des risques, a
prévenir la fraude et a faciliter davantage les échanges en simplifiant les demandes d’authentification et
de validation de l'origine.

Dans le cadre du systéme d’interconnectivité des CO, les parties concernées transmettent les
informations ci-dessous

e Données liées au CO: données liées au CO émises par les autorités émettrices du pays
exportateur.

e Notification d’annulation du CO: notification d’annulation d’'un CO en lien avec une demande de
modification du CO présentée par le demandeur. Cette notification est requise si la confirmation
d’annulation du CO par le pays exportateur est nécessaire avant de poursuivre la procédure de
modification.

e Refus / acceptation de I'annulation du CO: confirmation du refus / de I'acceptation d'une
annulation de CO fournie par le pays importateur en réponse a la notification préalable
d’annulation du CO.
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e Statut du traitement fondé sur l'origine: statut du traitement fondé sur l'origine (tel que
I'octroi/le refus du traitement tarifaire préférentiel) du CO fourni par le pays importateur au pays
exportateur.

3.7 Régles opérationnelles

Pour garantir une application cohérente de linterconnectivité des CO, un ensemble de regles
opérationnelles a été défini comme suit :

Mise en place de correspondants entre Parties contractantes (RO.1)

e Envertuduprésent Cadre d’interconnectivité des CO, chaque Partie contractante doit mettre en
place des correspondants nationaux chargés de traiter les informations échangées.

e Chaque Partie contractante doit notifier les coordonnées des correspondants et toute
modification de celles-ci.

Les pays partenaires doivent mettre en place des systémes douaniers automatisés
(RO.2)

e Chaque Etat Membre dispose d’un systéme douanier automatisé ;
e Ces systémes douaniers' doivent intégrer une capacité d’échange bilatéral/multilatéral des
données du CO entre les Etats Membres.

Les données échangées doivent étre conformes aux normes (RO.3)

e Lesentreprises se conforment a laformule - cadre pour le Document administratif unique lors de
I’élaboration du CO, comme indiqué dans le segment de grappe de données.

e La derniére version du MD de 'OMD constituera la norme pour les éléments de données
échangés, les structures des données et le format du message électronique, comme indiqué dans
le segment d'interface.

e Il est recommandé aux Etats Membres de créer un Mdl (Mon Dossier d’'information) pour les
déclarations en douane afin de s’assurer que les données de la déclaration (B2G) d’ol proviennent
les données échangées sont bien normalisées.

Modéle Push de transmission des données (RO.4)

e Les données échangées doivent étre présentées. Les données seront transmises en utilisant la
méthode « PUSH ».

Accusé de réception pour chaque message de BU (OR.5)

e Le destinataire du message électronique devra valider le message et répondre au message
d’accusé de réception ou d’erreur.

4. EXIGENCES ET SPECIFICATIONS
TECHNOLOGIQUES

Technological requirements and specifications standardize approaches to building technical solutions for
COinterconnectivity by providing necessary standard references for technology implementation. The CO
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Les exigences et spécifications technologiques normalisent les approches de I'élaboration de solutions
techniques aux fins de l'interconnectivité pour les CO en fournissant les références aux normes
nécessaires a la mise en ceuvre de la technologie. Les exigences et spécifications technologiques de
I'interconnectivité pour les CO sont décrites par trois segments de BU des DRI, a savoir I'architecture
d’intégration, I'interface et la communication en réseau.

Une enquéte a été réalisée au sein du Groupe de travail informel (GTI) afin de recenser les pratiques des
Membres concernant les spécifications et critéres technologiques. Cing (5) Membres ont fourni des
informations actualisées dans le cadre de I'enquéte, a savoir la Chine, I'Indonésie, le Japon, la Corée et
I'Uruguay. Les pratiques référencées ci-aprés sont fondées sur les résultats de 'enquéte.

4.1 Architecture d’intégration du systéme

L’interconnectivité pour les CO relie les systemes automatisés de dédouanement des pays participants
par I'intermédiaire de passerelles de messagerie. Toutes les passerelles participantes sont configurées
selon une architecture d’intégration distribuée des systémes. L'architecture d’intégration distribuée des
systemes s’aligne sur les principes fondamentaux du BU des DRI, selon lesquels les systemes
d’interconnectivité de douane a douane doivent étre établis au niveau bilatéral et / ou multilatéral
conformément aux normes internationales disponibles.

Le modéle d’architecture d’'intégration distribuée vise a permettre aux douanes de réutiliser le méme
systéme pour s'interconnecter avec d’autres administrations des douanes dans d’autres pays, en
réduisant au minimum la nécessité d’élaborer des systémes différents, en simplifiant la mise en place du
systéme et en rentabilisant la mise en ceuvre de I'interconnectivité.

L’architecture d’intégration élimine le besoin d’'une plateforme centralisée et / ou d’'un hub pour permettre
I'interconnectivité. Une plateforme centralisée augmente le risque de défaillance du systéme, car tous les
systémes connectés dépendent de sa résilience (point de défaillance unique, etc.). En outre, contrairement
aux systémes distribués, qui exigent que chaque pays finance son propre systéme, cette solution peut
nécessiter un systéme de financement complexe.

Afin d’établir I'interconnectivité pour les CO, une administration des douanes doit mettre en ceuvre, dans
la mesure du possible, I'ensemble des normes, exigences et spécifications définies dans le présent cadre
d’'interconnectivité afin de construire une passerelle de messagerie qui connectera ses systémes
douaniers a I'’écosystéme des CO. Tout écart par rapport aux normes, exigences et spécifications du cadre
entrainera une augmentation de la complexité, ainsi que des co(ts liés a la mise en ceuvre et des co(its
opérationnels.

Les normes, exigences et spécifications techniques de I'interconnectivité pour les CO établissent une
abstraction pour une infrastructure d’interconnectivité virtuelle et centralisée vers I'écosystéme
distribué de pair a pair effectif. En d’autres termes, bien que connecté bilatéralement, le cadre
d’interconnectivité pour les CO semble connecter chaque participant a une infrastructure centralisée.
L’architecture d’intégration du systéme des CO est décrite dans le diagramme ci-dessous :
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L’interconnectivité pour les CO utilise un protocole de service, tel qu’un service Web ou une interface de
programmation d’applications Web (API). Dans I'écosystéme d’interconnectivité, chaque passerelle peut

fonctionner a la fois comme client et comme fournisseur de service.

Conformément a la régle opérationnelle RO.5, qui décrit le modeéle « Push », la transmission de données
est amorcée par I'entité émettrice qui utilise sa passerelle en tant que client de service pour invoquer un
service spécifique hébergé par I'entité réceptrice, qui utilise sa passerelle en tant que fournisseur de
service. Comme les données peuvent étre envoyées et recues dans les deux sens, chaque passerelle doit
pouvoir fonctionner a la fois comme client et comme fournisseur de service.
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Le service de la passerelle décrit le processus technique qui a lieu lors de I'envoi de données. Les roles
susmentionnés sont notamment les suivants:

e lapasserelle de I'entité émettrice transforme les données de la base de données du systeme de
dédouanement en un message électronique conforme au format spécifié dans le segment
d’'interface du présent document ;

e lapasserelle de I'entité émettrice chiffre le message électronique ;

e la passerelle de I'entité émettrice invoque un service hébergé par la passerelle de I'entité
réceptrice;
la passerelle de I'entité réceptrice déchiffre le message électronique ;
la passerelle de I'entité réceptrice transforme le message électronique et le traite et / ou le stocke
dans le systeme de dédouanement ;

e lapasserelle de'entité réceptrice prépare une réponse (par exemple, un accusé de réception, etc.)
alintention de la passerelle de I'entité émettrice.

4.2 Interface

Le segment d’interfaceillustre lamaniére dont les passerelles participantes peuvent étre interconnectées.
Il fournit des exemples de normes, d’exigences et de spécifications que les administrations Membres
peuvent prendre en considération lorsqu’elles développent leurs propres protocoles de service, modéles
de service, noms des opérations de service et formats des messages électroniques.

Ces exemples ne sont pas des prescriptions, mais sont destinés a démontrer les approches possibles
alignées sur les objectifs du cadre d’interconnectivité du CO. Les administrations Membres ont toujours
la possibilité d'adopter, d’adapter ou d'étendre ces exemples en fonction de leurs exigences
opérationnelles et capacités technologiques spécifiques.

4.2.1 Protocole d’interface de service

Le protocole d’interface de service au sein des systémes peut échanger des données en utilisant I’API
JSON ou XML, ce qui contribue a améliorer I'interopérabilité et les capacités d’échange de données.

L’interconnectivité pour les CO peut utiliser le protocole APl JSON. Ce protocole utilise le format Java
Script Object Notation (JSON) pour envoyer et / ou demander des données par l'intermédiaire de I'API
Rest. L’API Rest est une interface de programmation d’applications (API) qui répond aux contraintes du
style architectural REST (representational state transfer).

En outre, le protocole XML (eXtensible Markup Language) pourrait étre utilisé. XML offre un format
normalisé pour représenter des données structurées, facilitant ainsi I'intégration et la communication
fluides entre différents systémes. Ce protocole suit une architecture orientée service (AOS), fournissant
ainsi un cadre robuste pour transmettre et recevoir des informations a travers différentes plateformes et
applications.

Les pays ayant des ALE pertinents entameront des discussions bilatérales et chercheront des accords
mutuels afin de déterminer le protocole privilégié pour I'échange d’informations. Cette approche
bilatérale permettra a chaque pays de sélectionner le protocole le plus approprié, soit I'API JSON, soit
XML, en fonction de son infrastructure technologique spécifique, de ses exigences opérationnelles et de
ses préférences.
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En ce qui concerne le protocole d’interface du service, un service Web SOAP est mis en ceuvre par
I'ensemble des cing (5) Membres ayant répondu au questionnaire d’enquéte.

En outre, trois (3) Membres ont également mis en place une APl Web RESTful.
Aucun des Membres contributeurs n’utilise de protocole EDI.

En ce qui concerne le nombre de protocoles de service nécessaires pour connecter les différentes
Parties contractantes, tous les Membres contributeurs se sont dits ouverts a l'utilisation de
différents protocoles de service.

4.2.2 Modéles de service

Pour promouvoir une interaction cohérente entre les passerelles, cette section fournit des exemples de
mise en ceuvre des modeéles de service. Le modéle de service présenté ci-aprés constitue un exemple
d’utilisation de I'API JSON, démontrant une des approches possibles pour concevoir des solutions
d’'interconnectivité

https://{environment}.coconnect.{domain}/{service operation}

Variable Définition Exemple / valeur possible
e dev
. L (Développement)
environnement L’environnement du serveur o test(Test)

e prod (Production)

e customs.go.kr,
e beacukai.go.id,

domaine Le nom de domaine de 'API e aduanagub.uy

L’opération de service telle que
définie dans la section Opération de
service, en minuscules et en
majuscules kebab (toutes les espaces
sont remplacées par des tirets).

opération de service envoyer -CO

Exemple : « https://prod.coconnect.customs.go.kr/send-co » présente un environnement de production
(prod) utilisant le nom de domaine customs.go.kr pour I’API de la douane, avec 'opération «envoyer -CO»
faisant référence au service « envoi du certificat d’origine ».
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4.2.3 Opération du service

Nom Définition Client du service Fournisseur du Fournisseur
service REST
Send CO Envoi des données | Passerelle de sortie | Passerelle d’entrée POST
duCO
Send cancellation | Envoid’un statut Passerelle d’entrée | Passerelle de sortie POST
status d’annulation
Send feedback Envoi d'un retour Passerelle d’'entrée | Passerelle de sortie POST
d’information sur
le traitement de
I'origine

4.2.4 Format du message

L'interconnectivité pour les CO échange des messages en utilisant le format JSON. La structure des
données JSON est déterminée sur la base du dossier d’'informations du CO du MD de 'OMD publié sur
I’application WCO DM.

(https://datamodel.wcoomd.org/#/infopack/scope/national/bceed8417e).

Pratique des Membres

du GTI

Concernant le format de message, tous les (5) Membres ayant répondu au questionnaire
utilisent le format XML. Trois (3) d’entre eux utilisent également JSON. Aucun des Membres
contributeurs n’utilise le format EDIFACT.

Par ailleurs, plusieurs Membres se sont dits ouverts concernant l'utilisation d’autres formats
pour différentes données utiles utilisant la méme enveloppe (passerelle).

En ce qui concerne le nombre de formats de message pour I'échange de I'e-CO avec les
différentes Parties contractantes, deux (2) Membres ont indiqué préférer le format de
message unique, tandis que les trois (3) autres Membres se sont dits ouverts a I'utilisation d’'un
format de message différent.

4.3 Communication en réseau

4.3.1 Infrastructure de communication en réseau

Les messages électroniques relatifs aux CO sont transférés via une infrastructure de communication en
réseau. Le cadre d’interconnectivité pour les CO ne prescrit aucun type particulier d’infrastructure de
communication en réseau. Les pays participants peuvent décider du type de communication du réseau au
niveau bilatéral.

Voici quelques exemples de types d'infrastructures de communication en réseau envisageables :

32


https://datamodel.wcoomd.org/#/infopack/scope/national/c7f820144d

e ligne dédiée (louée) : une infrastructure de réseau établie pour servir un objectif unique et qui
est déconnectée et isolée de I'Internet public. Une ligne dédiée est relativement plus s(ire que
d’autres types d’'infrastructure de réseau;

e Internet public: Internet est un écosystéme ouvert qui sert de multiples objectifs de
communication. Une simple connexion basée sur Internet n’offre aucune mesure de sécurité. La
communication en réseau basée sur Internet est largement disponible et raisonnablement bon
marché. L'utilisation de I'Internet public sans une couche supplémentaire de sécurité n’est pas
adaptée a l'interconnectivité pour les CO;

e sécurité de la couche de transport (TLS) : protocole cryptographique établi pour assurer la
sécurité des communications sur I'Internet public. Le protocole de transfert hypertexte sécurisé
(HTTPS) est un exemple de mise en ceuvre de TLS qui pourrait étre appliqué en plus de I'Internet
public. HTTPS rend I'Internet public adapté a l'interconnectivité pour les CO;

e réseau privé virtuel (VPN) : mécanisme permettant d’établir une connexion sécurisée en sus
d’'un réseau non sécurisé tel gu’Internet, en créant une connexion virtuelle de point a point a
I’aide d’'un protocole de tunnelisation. Méme s’il est mis en ceuvre au-dessus de I'Internet public,
le VPN isole virtuellement le tunnel de communication de celui-ci et offre un niveau de sécurité
plus élevé. Le VPN offre des avantages similaires a ceux d’'une ligne dédiée, en sus de I'Internet
public plus abordable.

A TLS : HTTPS/SSL l--l
— H —
—> e ned D <« D
TS T 5
Internet public
Portail d'entrée/ ~ Communication e-CO / Pare-feu Pare-feu Communication e-CO /  Portail d'entrée/
sortie eCO Module Module sortie eCO

Réseau dédié

Graphique 6 — Infrastructure de réseau pour les CO

Pratique des Membres

du GTI

Concernant le type d'infrastructure de réseau, le chiffrement TLS (Transport Layer Security)
est utilisé par tous les Membres contributeurs.

Deux (2) Membres utilisent une ligne spécifique ; deux (2) Membres utilisent également un
réseau privé virtuel.
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Pratique des Membres

du GTI

La signature électronique a pour objet de garantir I'authentification, I'intégrité et la non-
répudiation des documents et transactions numériques. Elle garantit que I'expéditeur d’'un
message est bien la personne qu'il prétend étre, que le message n’a pas été modifié pendant sa
transmission et que I'expéditeur ne peut pas nier avoir envoyé le message.

Actuellement, tous les Membres contributeurs utilisent la signature électronique pour
I’échange de données du CO.

Dans certaines pratiques des Membres, pour un contenu utile de message utilisant une
signature électronique, I'expéditeur inclut une signature électronique dans les données utiles
envoyées au destinataire. Le destinataire du message vérifie la signature électronique en
utilisant un certificat numérique préalablement agréé par les deux parties.

Pratique des Membres

du GTI

Tous les Membres contributeurs exploitent leur systéme en mode 24 h /24 et 365 j par an, a
I'exclusion des arréts programmés et de maintenance, afin de garantir la disponibilité du
systéme.

4.3.2 Réseau et sécurité

Un nom d'utilisateur et un mot de passe seront inclus dans I'en-téte du message HTTP. Ces identifiants
seront validés et, en cas d’échec de la validation, un message de rejet immédiat sera envoyé au
consommateur du service Web. Si la validation est réussie, le contenu sera traité en conséquence.

Les adresses IP seront configurées sur un pare-feu pour n'autoriser que les adresses IP des autres parties.
L'authentification de base sera utilisée dans les en-tétes de communication pour ’API REST.

4.3.3 Niveaux de service

Un accord de niveau de service (SLA) est établi pour garantir la fiabilit¢ du CO et la continuité
opérationnelle et pour atténuer le risque d’interruption.

e Tous les systemes participants fonctionneront 24 heures sur 24 et toute I'année.
e Les correspondants nationaux notifient aux autres Etats membres les temps d’arrét planifiés et
non planifiés.

34



Pour les temps d’arrét planifiés, un Etat membre doit s’efforcer de prévenir les autres au moins
24 heures al'avance.

Tous les Etats membres s’efforceront de lancer la transmission des messages d’exportation et /
ou de transit dans un délai d’'une (1) heure a compter de leur acceptation du dédouanement.
L’Etat membre récepteur envoie un accusé de réception en guise de réponse via le service Web.
En cas d’erreurs techniques et de protocole, I'entité expéditrice doit effectuer une nouvelle
tentative toutes les 10 minutes pendant une heure et signale I'échec a I'équipe d’assistance afin
gu’elle enquéte et contacte I'entité réceptrice si nécessaire. Si I'erreur persiste aprés le cycle de
réessai initial d’'une heure, le systeme peut étre soumis a des vérifications ultérieures selon un
protocole progressif. Le systéme peut effectuer une nouvelle tentative aprés 2 heures, 4 heures
et 8 heures, et une derniére tentative aprés 16 heures. Si I'erreur persiste, une intervention
manuelle peut s’avérer nécessaire pour corriger le probléeme. Dans ce cas, I'entité réceptrice
veillera a ce que ses systémes ne stockent pas plusieurs instances du méme message, en
particulier si son systéme recoit certaines des tentatives.

Tout message rejeté doit déclencher une alerte.

Toutefois, ces niveaux de service sont principalement des exemples que les administrations Membres
peuvent prendre en considération lors de la définition de leurs propres ANS. Par exemple, le processus de
nouvelle tentative décrit ci-dessus, en cas d’erreurs techniques et de protocole, doit étre remplacé par un
suivien temps réel et le renvoi des messages par lots une fois le systéme stabilisé. Cette approche permet
de prévenir le risque de surcharge du systeme de transmission.

4.4 Sécurité du systéme

4.4.1 Exigences générales en matiére de sécurité

Les exigences générales en matiére de sécurité peuvent se résumer comme suit:

identification et authentification des parties en communication;

autorisation : politique d’acces a l'information et aux services basée sur les réles de la partie
communicante et les autorisations qui en découlent ;

transactions transparentes soutenues par I'audit de sécurité ;

transmission fiable et sécurisée ;

confidentialité et intégrité des données lors de la transmission ou de I'archivage ;
non-répudiation, garantissant que I'expéditeur et / ou le destinataire du message ne peuvent pas
nier 'avoir envoyé et / ou recu.

4.4.2 Politique de sécurité

Les Parties contractantes doivent fournir et garantir la sécurité de leur passerelle et de leurs systémes
internes. Les politiques de sécurité suivantes doivent étre prises en considération:

les ressources et les actifs doivent étre protégés contre tout accés non autorisé (PS1) ;

des précautions doivent étre prises pour s’assurer que les informations confidentielles sont
effacées des applications et des outils dés qu’elles ne sont plus nécessaires (PS2) ;

des controles doivent étre mis en place pour garantir que les informations fournies aux systémes
et outils d’application sont exactes et cohérentes avec d’autres informations stockées ailleurs
(PS3);

les données qui passent d’'un systéme a l'autre le font sans altération, perte ni ajout (PS4) ;
I’architecture d’interconnectivité doit étre concue et gérée de maniére a assurer la continuité du
service (PS5) ;
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e des contréles doivent étre mis en place pour limiter 'impact d’'une attaque par déni de service
(DoS) contre les ressources des systémes d’interconnexion (PSé) ;

e les données définies dans ce cadre d’interconnectivité ne doivent étre échangées qu’entre des
entités qui ont été mutuellement authentifiées (PS7) ;

e lesinformations échangées doivent étre protégées contre toute divulgation, perte ou altération
non autorisées (PS8) ;

Tous les utilisateurs et toutes les parties communicantes doivent étre identifiables de maniére unique ;

Des précautions doivent étre prises pour veiller a ce gu’aucun assaillant ne puisse utiliser les informations
d’authentification pour se faire passer pour un utilisateur ou une partie communicante.

4.4.3 Pile de mise en ceuvre de la sécurité

La sécurité est mise en ceuvre a différents niveaux :

Niveau du réseau

La protection au niveau du réseau est importante pour empécher les utilisateurs non autorisés de lire, de
modifier ou de supprimer des informations sur I'intranet des Parties contractantes.

Pratique des Membres

du GTI

Actuellement, en fonction de leurs besoins pour garantir la sécurité au niveau du réseau, les
Membres contributeurs ont recours a des systémes IDS (détection des intrusions), IPS
(prévention des intrusions), des pare-feu, des systémes de contrdle d’adresse IP, le protocole
SSL, des listes blanches et des systémes de sécurité physique utilisant leur propre protocole
d’identification (reduy) de réseau fibre via un certificat.

Niveau de transmission

La sécurité au niveau de la transmission est mise en ceuvre a l'aide des technologies PKI (Public Key
Infrastructure - infrastructure a clés publiques) et SSL (Secure Sockets Layer - couche de sockets
sécurisée). Ces technologies ont été choisies dans le but de protéger les messages dans le canal de
transport. En outre, elles offrent 'authentification, I'intégrité et la confidentialité des données.

L'infrastructure d’Internet est utilisée pour I'échange d’informations. Les informations contenues dans les
échanges de données des e-CO étant considérées comme sensibles, elles doivent étre protégées contre
tout accés non autorisé afin de garantir leur confidentialité et leur intégrité. L'authentification des
émetteurs et des récepteurs d’informations doit également étre assurée. A I'exception des simples
accusés de réception, tous les messages doivent étre chiffrés.
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Actuellement, en fonction de leurs besoins pour garantir la sécurité au niveau de la
transmission, les Membres contributeurs ont recours a des lignes spécifiques, a des VPN, au
protocole HTPPS et a des communications sécurisées utilisant la TLS ainsi qu’a des certificats
numériques et SSL.

Niveau du message

La sécurité au niveau des messages fournit une sécurité de bout en bout en protégeant le contenu des
messages. Grace a cette approche, le contenu réel ne sera disponible que pour le destinataire souhaité,
quel que soit le nombre de sauts.

L'utilisation de XML permet d’appliquer différents modéles de sécurité de granularité variable. Ces
techniques peuvent étre appliquées a l'intérieur du document et font références aux parties consacrées a
la signature et au chiffrement des messages XML. Les principaux développements pertinents qui
détaillent les questions de sécurité de XML susmentionnées sont le chiffrement XML et |a signature XML
correspondante.

Les signatures XML ont été incorporées pour renforcer I'autorité de I'expéditeur et le chiffrement XML
afin de fournir un chiffrement par élément en combinaison avec la sécurité traditionnelle au niveau de la
transmission.

Pour garantir la confidentialité, une connexion sécurisée SSL (HTTPS) doit étre utilisée. En outre, tous les
messages XML doivent étre chiffrés et signés numériquement. Pour chiffrer et signer les messages, il
convient d'utiliser des certificats numériques délivrés par I'autorité de certification de ’'OMD. Un autre
avantage de l'utilisation des signatures numériques est qu’elles garantissent I'intégrité des ensembles de
données XML.

En outre, la non-répudiation doit étre garantie, ce qui devrait confirmer sans doute possible I'action de
I'utilisateur a I'aide d’une série de métadonnées telles que l'identité de I'utilisateur, la date et I'heure.

Pratique des Membres

du GTI

Actuellement, en fonction de leurs besoins pour garantir la sécurité au niveau du message, les
Membres contributeurs ont recours au chiffrement / décryptage, aux signatures électroniques et
aux clés de signature.

Niveau de I’entreprise

Les questions de sécurité au niveau opérationnel sont principalement liées au contréle d’accés et au
contréle de I'état des documents. Le mécanisme utilisé pour garantir le contrdle d’accés (a un service ou
aun document) a été modélisé par des autorisations attribuées a chaque partie communicante. La
séquence correcte des statuts autorisés dans le cycle de vie des documents est régie par les regles
opérationnelles.
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Pratique des Membres

du GTI

Les Membres contributeurs ont indiqué avoir recours aux contréles d’accés par l'utilisation de
I'authentification par ID / mot de passe, de I'authentification unique (SSO) ou de la vérification de
signature électronique.

D’apreés les réponses des Membres, la sécurité au niveau de I'application repose sur plusieurs étapes,
dont l'authentification, l'autorisation, I'enregistrement des connexions, les tests de sécurité des
applications, le piratage éthique et la transmission d’informations chiffrées.

De plus, le systéme doit étre conforme aux directives de développement publiées par le
gouvernement pour s’assurer qu’il n'y a aucune faiblesse dans la sécurité logicielle au cours du
développement et de I'exploitation des systemes d’information, et pour vérifier les vulnérabilités
Web et prendre les mesures appropriées publiées par 'TOWASP et d’autres organismes.
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ANNEXE I: Description du processus opérationnel

l. Introduction
Chaque phase / action est marquée d’un des statuts suivants:

e Pratique recommandée (PR): phase / action recommandée par le cadre d'interconnectivité et
essentielle 3 une mise en ceuvre harmonisée du cadre, visant a permettre un développement et
une exploitation efficaces du systéme.

e Bonne pratique (BP): phase / action qui pourrait étre omise de la mise en ceuvre du cadre
d’interconnectivité et qui n’aura pas d’incidence sur le systéeme. Dans le cas contraire, une fois
mise en ceuvre, cette action apportera des avantages supplémentaires a I'ensemble des
processus d’échange de données.

Il. Phases et actions
IIA. Phase d’enregistrement de I'entité (P.1/ PR)

Modeéle Push du certificat d’origine (CO)

B B

Autorité
Demandeur émettrice
Validation de
Enregistrement I I’encegisj:r}ement
de l'entité (A.1) de l'entité (A.2)

Réception d'un
retour d'information l

sur l'enregistrement Non
de 'entité (A.5)

Enregistrement valide ?

=
o
“u
=
=)
(=
©
[0}
o
4
=
(]
=
L
=
aL0]
oD
i
(=
V7]

Oui
Réception des l
informations I
d'identification

de l'entité (A.4)

Acceptation de
l'enregistrement
(A3)
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Le demandeur doit s'inscrire auprés de I'autorité émettrice. La phase d’enregistrement de I'entité
comprend les actions suivantes:

Code

e Statut
d’action L .
Description de I'action

A1l PR
Validation de I'enregistrement de I'entité

A2 PR
Acceptation de I'enregistrement

A3 PR

Réception des informations d’identification de I'entité

A4 PR

Réception d’'un retour d’'information sur I'enregistrement de I'entité

A5 PR

Validation de I'enregistrement de I'entité
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11.B Phase d’enregistrement des marchandises (P.2 / BP)

Modeéle Push du certificat d'origine (CO)

B B

Autorité
emettrice

Demandeur

Eelal N I’en:éalgg‘?rggnlﬁ? des
SR L) marcghandises (A7)

Réception d'un
retour

d'information sur
I'enregistrement Non
des marchandises

(A.10)

Enregistrement valide ?

N
e
v
]
]
g=}
c
©
<
O
P
(1]
=
v
]
o
4
c
]
=
(]
|-
=]
o
oD
()
|-
c
L

I'acceptation de
I'enregistrement
des marchandises
(A9)

Réception de l l

Acceptation de
l'enregistrement (A.8)

Les demandeurs enregistrent les marchandises auprés de I'autorité émettrice, le cas échéant. Lorsque
I'enregistrement des marchandises est requis, les demandeurs ne peuvent demander que le CO des
marchandises enregistrées. La phase d’enregistrement des marchandises comprend les actions
suivantes:

Code Nom de I'action Statut
d’action Description de I'action
A6 Enregistrement des marchandises BP

Le demandeur effectue I'enregistrement des marchandises auprés de
l'autorité émettrice.
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A7 Validation de I'enregistrement des marchandises BP
L’autorité émettrice valide I'enregistrement des marchandises du demandeur.

A8 Acceptation de I'enregistrement BP
L’autorité émettrice accepte I'enregistrement des marchandises du
demandeur.

A9 Réception de I'acceptation de I'enregistrement des marchandises BP
Le demandeur recoit I'enregistrement des marchandises délivré par I'autorité
émettrice.

A.10 Réception d’'un retour d’information sur I'enregistrement des marchandises BP

Sil'enregistrement des marchandises n’est pas accepté par |'autorité
émettrice, le demandeur recoit de cette derniére un retour d’information
concernant I'enregistrement des marchandises.

I1.C. Phase de délivrance du CO (P.3/ PR)

Modele Push du certificat d'origine (CO)

Autorité Autorité des Autorité des : Douane du
Demandeur émettrice données de sortie  données d'entrée Declarant pays importateur

Traitement de la

Demande de demande de

CO (A11) CO(A12)
Réception de

Emission du
lidentification du
oy J<7 CO(A13) J
Réception et

Transmission des transmission
données liges des données liées
au CO (A17) au CO (A.18)

Réception et / ou Réception des
transmission des l données liges

données liées au CO (A.20)
au CO (A.19)

o
&
Q
(]
=
-
o
o
=
©
e
2
B}
o

Recepnon
Impression du des détails
CO(AIE) du CO (A. 16)

N -

© ¢

Le demandeur est tenu de présenter la demande de délivrance du CO a 'autorité émettrice. La phase de
délivrance du CO comprend les actions suivantes:

Cod Nom de I'action
’0 e' Statut
d’action o )
Description de I'action
A11 Demande de CO PR
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Le demandeur sollicite le CO aupreés de I'autorité émettrice par le biais du
systéme de délivrance du CO ou du guichet unique, en fournissant d’autres
pieces justificatives / informations, le cas échéant (Chine, Japon, Corée,
Colombie et Mexique).

A12

Traitement de lademande de CO

L’autorité émettrice examine la demande et les piéces justificatives /
informations.

PR

A.13

Délivrance du CO

L’autorité émettrice délivre le CO si toutes les conditions de sa demande sont
remplies.

PR

A.14

Réception de l'identification du CO

Le demandeur recoit une notification sur la délivrance du CO qui comprend
son numéro d’identification (Chine, Japon, Corée, Colombie et Mexique).

PR

A.15

Impression du CO

Le cas échéant, le demandeur peut imprimer lui-méme le CO.Le CO a
impression automatique nécessite la mise en place d’'un tampon et / ou d’'une
signature numérique.

Trois pratiques relatives a la validité du CO imprimé ont été observées. L'une
d’entre elles consiste a considérer le CO imprimé comme le CO validé, qui peut
servir de document d’origine sur support papier. La deuxiéme pratique
consiste a marquer le CO d’un filigrane, indiquant qu’il ne s’agit PAS d’'un CO
validé, a titre d’'information UNIQUEMENT. La troisiéme pratique est que
I'impression du CO n’est pas disponible une fois les données transmises.

PR

Al6

Récupération des détails du CO

Le demandeur est en mesure de retrouver les détails du CO identifié par son
numéro d’identification disponible.

PR

Al17

Transmission des données liées au CO

L’autorité émettrice transmet les données liées au CO a I'autorité des données
de sortie, par exemple, le guichet unique.

PR

A.18

Réception et transmission des données liées au CO

L’autorité des données de sortie recoit de I'autorité émettrice les données liées
au CO et les transmet a autorité des données d’entrée du pays importateur.

PR

A.19

Réception et transmission des données liées au CO

L’entité chargée des données d’entrée recoit les données liées au CO de
I'entité en charge des données de sortie du pays exportateur et les transmet a
I'administration des douanes du pays importateur.

PR

A.20

Réception des données liées au CO

L’administration des douanes du pays importateur recoit de la passerelle
d’entrée les données liées au CO.

PR
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11.D. Modification du CO (annulation et réémission) (P.4 / BP)

Modele Push du certificat d'origine (CO)

& B B B B B

Demandeur Autorité Autorité Autorité Douane

Emettrice des données des données
de sortie d'enrée

Déclarant

du pays
importateur

Traitement
Demande de de la demande de
modification du modification du
CO(A21) CO (A22)
Traitement
de lannulation 2T
du CO original (A.23) L, .

£ Confirmation
du pays B

importateur 4
: h

d Y, requise?

i Annulation
J 2 s
' confirmée v
........ 1 parlepays
v Importateur? »

=
=
=
2
2 Oui
qE_) Non
L)
o o Verification du statut de la
T Notification Réception et transmissior] Réception et transmission demandie de traitement
= de lannulation ids [ nokifcation de |a notification » fondé sur lorigine (A.27)
'E des d%wé\?ﬁsz\l‘ces au d‘anrzlaﬁcncdss dnznsnées d‘an‘nulmﬁnncdce)s(’gozr\ér;ées
. iges au CO (A iées au
kD N N ¢ u N ' J
>
=
f
=
(@] P Refus dela Réception ct transmission Réception et transmission Refus / acceptation
Q '}f“lep“g’g.%” ';.f“ demande de 5 du refus / de |'acceptation du refus / de lacceptation de ['annulation
= eda "(1,0 ';‘;2“” + modification (A.31) D de lannulation dle l'annulztion du des dannées liges au
S uCO (A32) du GO (A.30) s CO(A.28)
= N “
o
s
o
=
=
(=]
=

Oui

Annulation du
—*  COoriginal
(A33)

Poursuite de la
procédure de
delivrance du
nouveau
CO(A34)

Le demandeur est autorisé a soumettre la demande de modification du CO al'autorité émettrice. La
phase de modification du CO se déroule en deux étapes, a savoir I'annulation du CO précédent et la
réémission du CO modifié, qui comprend les actions suivantes:

Code Nom de I’action Statut
d’action

Description de I'action

A21 Demande de modification du CO PR

Le demandeur sollicite la modification du CO auprés de I'autorité émettrice par
le biais du systéme de déclaration ou du guichet unique, avec les autres piéces
justificatives requises.
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L’autorité émettrice examine la demande de modification et les piéces
justificatives. Si toutes les conditions requises sont satisfaites, le CO peut étre
modifié. Dans le cas contraire, I'autorité émettrice refusera de modifier le CO et
renverra la demande au demandeur.

L’autorité émettrice procéde a I'annulation du CO original.

L’autorité émettrice notifie 3 'administration des douanes du pays importateur
la modification des données liées au CO par 'intermédiaire des autorités des
données de sortie et d’entrée.

A.25 PR
L’autorité des données de sortie recoit de I'autorité émettrice la notification
d’annulation des données liées au CO et la transmet a I'autorité des données
d’entrée des pays importateurs.

A26 PR

L’autorité des données d’entrée recoit de I'autorité des données de sortie la
notification d’annulation des données liées au CO et transmet a 'administration
des douanes du pays importateur la notification d’annulation des données liées
au CO.

A.27 BP

L’administration des douanes du pays importateur vérifie si la décision relative
au traitement fondé sur 'origine pour le CO original a été prise.

A.28 BP

L’administration des douanes du pays importateur prend la décision de refuser
ou d’accepter I'annulation des données liées au CO sur la base données les
autorités statut de la demande de traitement fondé sur I'origine et répond a la
notification transmise par I'autorité émettrice par le biais des autorités des
données d’entrée et de sortie.

A.29 BP

Les autorités des données d’entrée recoivent la décision de 'administration des
douanes du pays importateur concernant le refus ou I'acceptation de la
modification données les autorités CO et transmet ensuite la décision a
I'autorité des données de sortie.

A.30 BP

L’autorité des données de sortie recoit la décision de refus ou d’acceptation de
la modification du CO qu’elle transmet ensuite a I'autorité émettrice.

A31 BP

L’autorité émettrice refuse la demande de modification du CO en vertu de la
décision de I'administration des douanes du pays importateur transmise par les
autorités des données d’entrée et de sortie.

(A32 [ Réceptiondurefusdelamodificationduco | |
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Le demandeur recoit de I'autorité émettrice une notification de refus de la BP
modification du CO.

A.33 Annulation du CO original BP

Le demandeur recoit de l'autorité émettrice une notification de refus de la
modification du CO.

A.34 Poursuite de la procédure de délivrance d’'un nouveau CO PR
L’autorité émettrice procéde ala délivrance d’un nouveau CO.

I.E. Demande de traitement fondé sur I'origine (P.5 / PR)

Modele Push du certificat d'origine (CO)

B B B B B B

Autorité Autorité des Autorité des X
Demandeur émettrice données de sortie  données d'entrée Déclarant D?uma;:rflaliepuarys
Partage de ]

Demande
lidentification du |¢ d'identification du
CO(A4Q) l CO(A39)

—

Accés aux détails
> duCOlA4])

Préparation de la
declaration en
douane (A.42)

Validation de la
déclaration en
douane (A.44)

Soumission de la
déclaration en

—
)
o
()
=
)
5
=
3
w
]
©
c
2
-
[=
]
c
(5]
a3
©
4=
5]
o
(5]
g
c
(14
=
[
o

douane (A.43)
Consultation des
détails du
CO (A45)
Oui —l
Correspondance d'identification
Eng Rapprochement
J de la déclaration
et des détails
R du CO (A.46)
14
Exigence
d'une nouvelle
soumission de la
déclaration en . .
douane (A47) Données rapprechées ?
v
Prise de décision
sur le traitement fondé
y sur l'origine en fonction
des données liges
au CO (A.48)
A RO i Recevoir et transmettre
Recevoir la notification Recﬁ:ggﬁ&;&;ﬂﬂiﬁre la notification de l Notifier le
de traitemnent fondé - de— titementfonde [ traitementionds | traitement fondé sur
 surforigine (A.52) __ sur lorigine (A51) _surlorgine (A‘SOJ Torigine (A.49)
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Le déclarant demande le traitement fondé sur I'origine pour I'envoi dans le cadre du dédouanement dans

le pays importateur. La phase de demande de traitement fondé sur I'origine comprend les actions

suivantes:

Code Statut

d’action L .
Description de I'action

A.39 PR
Le déclarant demande au demandeur le ou les numéros d’identification du CO
pertinents en vue de I'envoi.

A.40 PR
L’autorité émettrice examine la demande de modification et les pieces
justificatives. Si toutes les conditions requises sont satisfaites, le CO peut étre
modifié. Dans le cas contraire, 'autorité émettrice refusera de modifier le CO et
renverra la demande au demandeur.

A48 PR
Le déclarant accéde aux détails du CO a l'aide du numéro d’identification du CO.
Il existe différentes pratiques liées a I'accés aux détails du CO. La plateforme
permettant d’accéder aux détails du CO varie d’'un pays a l'autre (guichet unique
national, systémes douaniers, etc.).
La méthode d’identification pour accéder aux détails du CO consiste a utiliser le
numéro d’identification du CO comme clé principale ou une combinaison du
numéro d’identification du CO et du numéro de facture / numéro d’entreprise /
identifiant fiscal comme clés principales de recherche des données correctes
liées au CO.

A41 PR
Le déclarant prépare la déclaration en douane et y inclut le numéro
d’identification du CO.

A42 PR
Le déclarant soumet la déclaration en douane a I'administration des douanes du
pays importateur.

A43 PR
L’administration des douanes du pays importateur valide la déclaration en
douane.

A44 PR
L’administration des douanes du pays importateur consulter les détails du CO sur
la base du numéro d’identification du CO figurant dans la déclaration en douane.

A45 PR
L’administration des douanes du pays importateur examine les détails du CO par
rapport a la déclaration en douane.

A46
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A.47

A.50

A51

L’administration des douanes du pays importateur exige que le déclarant
soumette a nouveau la déclaration en douane.

L’administration des douanes du pays importateur, sur la base des données liées
au CO, prend une décision concernant le traitement fondé sur I'origine.

L’administration des douanes du pays importateur notifie a I'autorité des
données de sortie le traitement fondé sur 'origine

L’autorité des données d’entrée du pays exportateur recoit une notification du
traitement fondé sur 'origine et la transmet ensuite a I'autorité des données de
sortie.

L’autorité des données de sortie du pays importateur recoit la notification du
traitement fondé sur 'origine et la transmet ensuite aux autorités émettrices.

Les autorités émettrices du pays exportateur recoivent la notification du
traitement fondé sur 'origine

PR

PR
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ANNEXE II: Eléments de données a échanger

Dossiers d’'information: https://datamodel.wcoomd.org/#/infopack/scope/national/bceed8417e

Ensemble de données: https://datamodel.wcoomd.org/#/mydataset/code/mapping/e448a5c010

ID Nom Définition GTIUTI | NOUV Chemin
LISATI EAU

OMD ON

D011 | Date/ heure | Date et heure auxquelles le X LPCA /D011
d’émission document a été émis et, le cas
du document | échéant, signé ou authentifié

d’'une quelconque maniere.

D013 | Codedunom | Code spécifiant le nom d’'un X LPCA /D013
du document | document.

61B Authentifica | Détails relatifs a X LPCA / authentification
tion I'authentification d'un

document.

104 Déclaration Déclaration prouvant que le X LPCA / authentification /
d’authentific | document a été authentifié. 104
ation

539 Nom de | Nom du lieu ou le document a X LPCA / authentification /
'emplaceme | été signé ou authentifié. 539
nt
d’authentific
ation du
document

12A Authentifica | Détails relatifs a un X LPCA/ authentification/
teur authentificateur. authentificateur

ROO7 | Nom de | Nom de la partie certifiant X LPCA / authentification /
I'authentifica | 'authenticité d’'un document. authentificateur / RO07
teur

03A Renseignem | Détails relatifs a la demande X LPCA/ déclaration
ents spéciale du déclarant aux supplémentaire
complément | pouvoirs publics de prendre
aires ou de ne pas prendre de

mesures.

369 Codedutype | Code précisant I'objet de Ia X LPCA/ déclaration
de déclaration supplémentaire. supplémentaire / 369
déclaration
supplémenta
ire

28A Expédition Détails relatifs au transport X

entre un expéditeur et un
destinataire, tels que spécifiés
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ID Nom Définition GTIUTI | NOUV Chemin
LISATI EAU
OMD ON
dans le document du contrat
de transport.

15A Moyen de | Détails relatifs au moyen de X
transport transport qui franchit la
transfrontali | frontiére du territoire
er douanier.

TOO5 | Nom du | Nom identifiant le moyen de X LPCA/ expédition /
moyen  de | transport utilisé en vue du moyen de transport
transport transport transfrontalier de transfrontalier / TO05
transfrontali | marchandises.
er

TO06 | Identifiant Identification du moyen de X LPCA/ expédition /
du moyen de | transport utilisé pour franchir moyen de transport
transport lafrontiére. transfrontalier / TO06
transfrontali
er

TO10 | Codedutype | Code précisant le type de X LPCA/ expédition /
de moyen de | moyen de transport utilisé en moyen de transport
transport vue du transport transfrontalier / TO10
transfrontali | transfrontalier de
er marchandises.

149 Identifiant Identification du trajet d’un X LPCA/ expédition /
du moyen de | moyen de transport, par moyen de transport
transport exemple le numéro du voyage transfrontalier / 149

ou le numéro du vol.

27A Destinataire | Détails concernant la partie a X

laquelle les marchandises
sont destinées.

R0O14 | Nom du | Nom de la partie a laquelle les X LPCA/ expédition /
destinataire | marchandises sont destinées. destinataire /R014

RO15 | Identifiant Identification de la partie a X LPCA/ expédition /
du laquelle les marchandises destinataire / RO15
destinataire | sont destinées.

RO0O5 | Codedurodle | Code spécifiant le réle d’'une X LPCA/ expédition /

partie. destinataire / RO0O5

04A Adresse Détails relatifs a une adresse. X

410 Codedutype | Code spécifiant le type LPCA/ expédition /
d’adresse d’adresse. destinataire/ adresse/

410

241 Nom de la | Nomd'uneville. X LPCA/ expédition /

ville destinataire/ adresse/
241
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marchandise

identifier a des fins
réglementaires a la frontiere
(douane, propriétés
phytosanitaires, statistiques
ou transport).

ID Nom Définition GTIUTI | NOUV Chemin
LISATI EAU
OMD ON
242 Code Pays Code spécifiant le nom du X LPCA/ expédition /
pays ou d'une autre entité destinataire/ adresse/
géographique, conformément 242
a la norme ISO 3166 et a la
Rec. 3 de la CEE/ONU.
412 Nom du pays | Nom du pays ou de l'entité X LPCA/ expédition /
géographique. destinataire/ adresse/
412
244 Code Code spécifiant le nom de la X LPCA/ expédition /
d’identificati | subdivision d’'un pays. destinataire/ adresse/
ondelasous- 244
entité du
pays
243 Nom de la | Nom d'une subdivision de X LPCA/ expédition /
sous-entité pays. destinataire/ adresse/
du pays 243
239 Rue et | Spécification du point de X LPCA/ expédition /
numéro / livraison postal, comme la rue destinataire/ adresse/
boite postale | et le numéro ou la boite 239
postale.
245 Identifiant Identification de la zone ou de X LPCA/ expédition /
du code | I'adresse postale. destinataire/ adresse/
postal 245
29A Article  de | Détails relatifs a un article X
I'envoi dans une expédition.
006 Numéro de | Numéro indiquant la position X LPCA/ expédition /
séquence dans une séquence. article d’expédition / 006
03A Renseignem | Détails relatifs a la demande X
ents spéciale du déclarant aux
complément | pouvoirs publics de prendre
aires ou de ne pas prendre de
mesures.
23A Marchandise | Détails relatifs aux propriétés X LPCA/ expédition /
des marchandises. article d’expédition /
marchandise
137 Description | Description de la nature d’'une X LPCA/ expédition /
de la | marchandise, suffisante pour article d’expédition /

marchandise / 137
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ID Nom Définition GTIUTI | NOUV Chemin
LISATI EAU

OMD ON

65A Mesure des | Détails relatifs au poids, aux X LPCA/ expédition /
marchandise | quantités et aux montants des article d’expédition /
s marchandises. mesure des

marchandises

131 Poids brut Poids des marchandises, y X LPCA/ expédition /

compris le conditionnement, article d’expédition /
mais sans |'équipement du mesure des
transporteur. marchandises / 131
128 Poids net de | Poids des marchandises elles- X LPCA/ expédition /
I'appareil mémes sans article d’expédition /
conditionnement. mesure des
marchandises / 128
92A Origine Détails relatifs a I'origine des X LPCA/ expédition /
marchandises. article d’expédition /
origine

063 Codedupays | Code spécifiant le pays dans X LPCA/ expédition /
d’origine lequel les marchandises ont article d’expédition /

été produites ou fabriquées, origine /063
conformément aux critéres

fixés pour [I'application du

tarif  douanier ou de

restrictions quantitatives ou

de toute mesure de nature

commerciale.

93A Conditionne | Détails relatifs au X LPCA/ expédition /
ment conditionnement. article d’expédition /

conditionnement

142 Marques Marques et/ ou numéros X LPCA/ expédition /
d’expédition | apposés sur une unité de article d’expédition /

transport ou un conditionnement / 142
conditionnement.

144 Nombre de | Quantité précisant le nombre X LPCA/ expédition /
colis de marchandises individuelles article d’expédition /

conditionnées de telle facon conditionnement / 144
qu’il soit impossible de les

diviser sans défaire le

conditionnement.

141 Code Code spécifiant le type de X LPCA/ expédition /
d’identificati | conditionnement d’'une article d’expédition /
ondutypede | marchandise. conditionnement / 141
conditionne
ment

30A Expéditeur Données relatives a la partie X

qui, par contrat avec un
transporteur, transporte ou
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postale.

ID Nom Définition GTIUTI | NOUV Chemin
LISATI EAU
OMD ON
expédie des marchandises
avec le transporteur, ou les
fait transporter par lui.

R020 | Nom de | Nom de la partie qui expédie X LPCA/ expédition /

'expéditeur | les marchandises comme expéditeur /R020
stipulé dans le contrat de
transport par la partie qui
commande le transport.

R021 | Identifiant Identification de la partie qui X LPCA/ expédition /
de expédie les marchandises expéditeur /R021
'expéditeur | comme stipulé dans le contrat

de transport par la partie qui
commande le transport.

RO05 | Codedurdle | Code spécifiant le role d’une X LPCA/ expédition /

partie. expéditeur /RO05

04A Adresse Détails relatifs a une adresse.

410 Codedutype | Code spécifiant le type X LPCA/ expédition /
d’adresse d’adresse. expéditeur/  adresse/

410
241 Nom de Ila | Nomd'uneville. X LPCA/ expédition /
ville expéditeur/  adresse/
241
242 Code Pays Code spécifiant le nom du X LPCA/ expédition /
pays ou d'une autre entité expéditeur/  adresse/
géographique, conformément 242
a la norme ISO 3166 et a la
Rec. 3 de la CEE/ONU.
412 Nomdu pays | Nom du pays ou de l'entité X LPCA/ expédition /
géographique. expéditeur/  adresse/
412

244 Code Code spécifiant le nom de la X LPCA/ expédition /
d’identificati | subdivision d’'un pays. expéditeur/  adresse/
ondelasous- 244
entité du
pays

243 Nom de la | Nom d'une subdivision de X LPCA/ expédition /
sous-entité pays. expéditeur/  adresse/
du pays 243

239 Rue et | Spécification du point de X LPCA/ expédition /
numéro / livraison postal, comme la rue expéditeur/  adresse/
boite postale | et le numéro ou la boite 239
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ID Nom Définition GTIUTI | NOUV Chemin
LISATI EAU

OMD ON

245 Identifiant Identification de la zone ou de X LPCA/ expédition /
du code | I'adresse postale. expéditeur/  adresse/
postal 245

83A Lieu de | Détails relatifs a I'endroit ou X
chargement | les marchandises (c’est-a-dire

les expéditions) sont chargées
sur le moyen de transport
actif.

LO09 | Nom du lieu | Nom du port maritime, de X LPCA/ expédition/ lieu
de I'aéroport, du terminal de fret, de chargement / LO09
chargement | de la gare ferroviaire ou de

tout autre emplacement ou
les marchandises sont
chargées a bord du moyen de
transport servant a les
acheminer.

LO10 | Identifiant Identification du port X LPCA/ expédition/ lieu
du lieu de | maritime, de I'aéroport, du de chargement /L0O10
chargement | terminal de fret, de la gare

ferroviaire ou de tout autre
emplacement ou les
marchandises sont chargées a
bord du moyen de transport
servant a les acheminer.

31B Equipement | Détails relatifs a I'équipement X
de transport | de transport utilisé pour

I'expédition.

152 Code dutype | Code spécifiant les X LPCA/ expédition /
et des | caractéristiques (dimensions, équipement de
dimensions type  d'une unité de transport / 152
de I’équipement de transport).

I'équipement

44B Scellement Détails relatifs au scellement X

apposé sur un équipement de
transport, utilisé pour
sécuriser un objet et le
protéger contre une entrée
non autorisée ou une
altération.

006 Numéro de | Numéro indiquant la position X
séquence dans une séquence.

165 Identifiant Numéro d’identification d’'un X LPCA/ expédition /
du scellement apposé sur une équipement de
scellement unité de [I'équipement de transport/ scellement/

transport. 165
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ID Nom Définition GTIUTI | NOUV Chemin
LISATI EAU

OMD ON

38B Lieu de | Détails relatifs a I'endroit ou X
déchargeme | les marchandises (c’est-a-dire
nt I'expédition) sont déchargées

du moyen de transport actif
ayant été utilisé pour leur
transport.

L012 | Nom du lieu | Nom du lieu de X LPCA/ expédition/ lieu
de déchargement, du port de déchargement /L012
déchargeme | maritime, de I'aéroport, du
nt terminal de fret, de la gare

ferroviaire ou de tout autre
emplacement ou le fret doit
étre déchargé du moyen de
transport ayant servi a
I’'acheminer.

LO13 | Identifiant Identification du port X LPCA/ expédition/ lieu
du lieu de | maritime, de I'aéroport, du de déchargement /L013
déchargeme | terminal de fret, de la gare
nt ferroviaire ou de tout autre

emplacement ou les
marchandises sont
déchargées du moyen de
transport ayant servi a les
acheminer.

451 Date réelle | Date réelle et heure X X LPCA / authentification /
de facultative a laquelle cette 451
I'authentifica | authentification a été signée
tion ou authentifiée d’une

quelconque maniere.

LO98 | Lieu réel | Identifiant d'un lieu ou le X X LPCA / authentification /
d’authentific | document a été signé ou 544
ation, codé authentifié d’'une quelconque

maniére.

D017 | Lieu Nom du lieu ol le document a X X LPCA / authentification /
d’authentific | été signé ou authentifié. 539
ation du
document

RO0O5 | Codeduréle | Code conférant une X X

signification particuliére a la
partie.

105 Texte libre Champ de texte libre mis a la X X

disposition de I'expéditeur du
message pour information.

21A Classement Détails sur le classement a X X

caractére non commercial
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facturation

la facture dans le cas ou celle-
ci est émise par un pays tiers.

ID Nom Définition GTIUTI | NOUV Chemin
LISATI EAU
OMD ON
d’'une marchandise par un
organisme de normalisation.

145 Classement Classement a caractére non X X LPCA/ expédition /
des commercial d'une article d’expédition /
marchandise | marchandise par un marchandise /

S organisme de normalisation. classement / 145

337 Type de | Qualifiant décrivant le X X LPCA/ expédition /
classement classement des marchandises, article d’expédition /
des par exemple, Harmonized marchandise /
marchandise | Tariff Schedule (HTS), Export classement / 337
s Control Classification Code

(ECCC), liste de codes des
marchandises dangereuses de
'ONU (UNDG), Code
international de la
nomenclature zoologique
(ICZN).

130 Quantité Quantité de marchandises X X LPCA/ expédition /
tarifaire / dans l'unité requise par la article d’expédition /
quantité douane a des fins tarifaires, mesure des
supplémenta | statistiques ou fiscales, ou marchandises / 130
ire indiquée dans le type.

78A Facture Informations sur une facture X X

commerciale.

D016 | Numéro de | Numéro de référence pour X X LPCA/ expédition /
facture identifier une facture. article d’expédition /

facture /D016

D015 | Date de la | Dated’émissiond’unefacture. X X LPCA/ expédition /
facture article d’expédition /

facture /D015

436 Regle Code précisant le critére X X LPCA/ expédition /
d’origine, permettant de déterminer si article d’expédition /
codée une marchandise peut étre origine /436

considérée  comme une
marchandise originaire
conformément aux regles.

306 Valeur des | Valeur FAB - montant X X LPCA/ expédition /
marchandise | monétaire qui doit étre ou a article d’expédition /
s été payé, calculé selon la marchandise / 306

livraison commerciale
applicable.
K9 Pays tiers de | Le pays de lasociété émettant X X
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ID Nom Définition GTIUTI | NOUV Chemin
LISATI EAU
OMD ON
K10 Société de | Le nomde lasociété émettant X X
facturation la facture dans le cas ou celle-
du pays tiers | ciest émise par un pays tiers.
K11 Adresse de | L'adresse de la société X X
facturation émettant lafacturedanslecas
du pays tiers | ou celle-ci est émise par un
pays tiers.
K12 Nom de | L’adresse de I'exposition dans X X
I'exposition les cas ou les marchandises
sont envoyées du territoire de
la partie exportatrice pour
étre exposées dans un autre
pays et vendues pendant ou
apreés ladite exposition en vue
de leur importation sur le
territoire d’'une partie.
K13 Adresse de | L'adresse de I'exposition dans X X
I'exposition les cas ou les marchandises
sont envoyées du territoire de
la partie exportatrice pour
étre exposées dans un autre
pays et vendues pendant ou
apreés ladite exposition en vue
de leur importation sur le
territoire d’une partie.
K14 Délivrance Oui, dans le cas ou le CO est X X
rétroactive délivré rétroactivement.
K15 CcoO Oui, en <cas d'émission X X
consécutif consécutive de CO.
K16 Codedutype | Indique l'accord commercial X X
dedocument | (ou tout autre régime
commercial préférentiel / non
préférentiel) dans le cadre
duquel le CO est délivré.
K17 Mode de | Code du mode de X X
fonctionnem | fonctionnement pour décider
ent de [I'émission ou de |la
suppression du message du
Cco.
D014 | Numéro de | Numéro de référence X X LPCA/DO14
référence du | identifiant un  document
document spécifique.
D031 | Catégorie du | Code spécifiant la catégorie X X
document, d’'un document.
codé
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du produit.

ID Nom Définition GTIUTI | NOUV Chemin
LISATI EAU
OMD ON
D012 | Lieu Lieu ol un document a été X X LPCA /D012
d’émission émis et, le cas échéant, signé
du ou authentifié d’'une
document, quelconque maniere.
codé
D034 | Lieu Lieu ou un document a été X X LPCA /D034
d’émission émis et, le cas échéant, signé
dudocument | ou authentifié d'une
quelcongue manieére.
019 Statut du | Code spécifiant le statut d’'un X X
document / document.
message,
codé
501 Type Code permettant de X X
d’origine, différencier les différents
codé types d'origine, par exemple
les codes des pays d'origine
préférentiels et non
préférentiels.
413 Nom du pays | Nom du pays dans lequel les X X LPCA/ expédition /
d’origine marchandises ont été article d’expédition /
produites ou fabriquées, origine /413
conformément aux critéres
fixés pour [I'application du
tarif  douanier ou de
restrictions quantitatives ou
de toute mesure de nature
commerciale.
066 Région Région dans laquelle les X X LPCA/ expédition /
d’origine, marchandises ont été article d’expédition /
codée produites ou fabriquées, origine /066
conformément aux critéres
fixés aux fins de I'application
du tarif douanier ou de
restrictions quantitatives ou
de toute autre mesure de
nature commerciale.
436 Regle Code précisant le critére X X
d’origine, permettant de déterminer si
codée une marchandise peut étre
considérée comme  une
marchandise originaire
conformément aux régles.
01B Producteur Détails relatifs au producteur X X
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ID Nom Définition GTIUTI | NOUV Chemin
LISATI EAU
OMD ON
R034 | Nom du | Nom de la partie ou de Ia X X LPCA/ expédition /
producteur personne qui a fabriqué le article d’expédition /
produit. marchandise /
producteur /R034
04A Adresse Détails relatifs a une adresse. X X
324 Montant de | Montant déclaré en 1", 2¢ ou X
la quantité | 3°quantité tarifaire.
tarifaire
156 Date/ heure | Date et heure de départ du X X
de départ moyen de transport.
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ANNEXE IlI: Modéle Pull semi-automatisé pour le
certificat d’origine (CO)

I. Introduction

Outre I'interconnectivité des CO selon le modéle Push, I'administration des douanes de Corée (KCS) a
également mis en ceuvre un modeéle Pull semi-automatisé avec I'autorité douaniére de I'un de ses pays
partenaires d’'un ALE.

Le modeéle Pull semi-automatisé pour I'interconnectivité des CO se caractérise par un systéme de
vérification électronique, un site web officiel/une plateforme géré par les autorités de délivrance pour
I'authenticité des CO, et par un accord entre les autorités douanieres exportatrices et importatrices pour
remplacer les CO traditionnels au format papier par des versions électroniques lorsque les importateurs
demandent un traitement tarifaire préférentiel.

Dans ce modéle, 'autorité douaniére du pays importateur, conformément a I'accord conclu avec
I'autorité douaniére exportatrice, vérifie le CO dans le systéme de vérification électronique sur la base
de I'exemplaire électronique du CO au lieu de recevoir le CO papier soumis par I'importateur.

Pour bénéficier du traitement tarifaire préférentiel, I'exportateur n’a pas besoin d’envoyer I'exemplaire
papier original du CO a I'importateur. Au lieu de cela, il envoie une copie électronique du CO a
I'importateur, qui utilise les informations recues pour introduire une demande de traitement tarifaire
préférentiel auprés de I'autorité douanieére.

Sur le plan pratique, le modéle Push d’interconnectivité du CO constituerait une option beaucoup plus
efficace, car il permet I'échange automatique et simultané des données liées au CO entre le pays
exportateur et le pays importateur. Toutefois, la mise en place d’une plateforme de communication
sécurisée pour I'échange transfrontalier de données sensibles nécessite des ressources et un niveau
d’expertise considérables. En outre, les autorités doivent considérer les questions juridiques, la
protection des données et le risque de défaillance du systéme.

En ce sens, le modéle Pull semi-automatisé peut étre une solution plus simple et abordable, surtout si un
systeme de vérification électronique est déja en place. Cependant, 'envoi d’une requéte pour chaque CO
peut s’avérer chronophage. Par conséquent, le modéle Pull semi-automatisé est particulierement
recommandé pour les pays dont le volume des échanges est modéré ou faible.

Au cours de la phase de négociation initiale, le KCS et 'autorité douaniére partenaire étaient convenus
d’établir I'interconnectivité du CO selon le modéle Push. Toutefois, les deux autorités ont décidé par la
suite de passer a un modeéle Pull semi-automatisé, compte tenu de la fréquence de délivrance de CO et
du volume des échanges entre les deux pays.

Les autorités émettrices de la Corée mettent a profit des systémes de vérification électronique propres
dans lesquels les utilisateurs peuvent effectuer des recherches sur les CO en saisissant un numéro de
référence unique de CO et un code de référence : le KCS (https://customs.go.kr/co.html) et la Chambre
de commerce et d’industrie de Corée (KCCI) (http://cert.korcham.net/search/index.htm). En particulier,
le systéeme du KCS permet aux utilisateurs de vérifier les CO délivrés par la KCCI, car le KCS supervise la
délivrance des CO préférentiels.
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Il. Entités

Les Parties prenantes impliquées dans le modéle Pull semi-automatisé sont décrites dans le tableau
suivant.

Entité Définition Pratique de la Corée
Demandeur Entité qui fait lademande du CO Un producteur, un exportateur
ou son représentant autorisé

Autorité émettrice | Entité du pays exportateur chargée de Administration des douanes de
I’émission du CO et de I'exploitation du Corée (KCS), Chambre de
systeme de vérification électronique pour commerce et d’industrie de
I’authentification du CO Corée (KCCI)

Entité chargée du Entité du pays exportateur chargée de la Administration des douanes de

portail de gestion/I'exploitation des systemes de Corée (KCS), Chambre de

vérification des CO | vérification électronique des CO. Cette commerce et d’industrie de

entité peut étre l'autorité émettrice ouune | Corée (KCCI)
autre entité. L'entité responsable du

guichet unique est bien placée pour * Le systéme de vérification
assumer cette fonction. électronique du KCS est capable
de vérifier les CO émis par le
KCS et le KCCI
Douane du pays Services administratifs chargés de
importateur I'application de la législation douaniére et

du recouvrement des droits et taxes et qui
sont également chargés de |'application
d’autres lois et reglements relatifs a
I'importation, a 'exportation, a
I’'acheminement ou au stockage des
marchandises

Déclarant Entité qui effectue une déclaration a la Propriétaire des marchandises,
douane ou, lorsque cela est Iégalement agent en douane agréé
autorisé, au nom ou pour le compte de
laquelle une déclaration a la douane est
réalisée

I1l. Processus opérationnel pour la délivrance / modification d’'un CO

Les diagrammes des phases allant de I'enregistrement de I'entité (phase 1) a la modification du CO (phase
4) sont omis, car ils sont identiques ou similaires a ceux du modéle Push.

Les phases d’enregistrement de I'entité (phase 1) et des marchandises (phase 2) sont identiques a celles
du modele Push.

En ce qui concerne la délivrance du CO (phase 3) et la modification du CO (phase 4), la séquence
d’actions se termine lorsque le CO ou sa version modifiée est délivré et que les données sont transmises
ala passerelle de sortie permettant d’interroger le systéme de vérification électronique. Contrairement
au modéle Push, la passerelle d’entrée et I'administration des douanes du pays importateur ne recoivent
pas les données. C’est |13 |la principale différence avec le modéle Push.

Dans le modéle Pull semi-automatisé, la demande de traitement fondé sur I'origine (phase 5) se compose
de plusieurs phases décrites dans le diagramme d’activité UML suivant.
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Modeéle Pull semi-automatisé pour le certificat d'origine (CO)

Entité chargée

Autorité du portail de 5 Douane d
Demandeur émettrice vérification Pk pays importateur
des CO
Partagedu | Demande du
CO(A49) e
Préparation de la
déclaration en
douane (A.50)
Seumission de la Validation de la
déclaration en déclaration en
douane (A.51) douane (A.52)
dsl:ﬁnz;assﬁé::i‘ . l Récupération des
donncées liées
CO(A54) " au €O (A.58)
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Rapprochement manuel
de la déclaration et des
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supplémentaire de au traitement fondé
l'origine (A.57)

sur l'origine en
fonction des dannées
liges au CO (A.56)

IV. Demande de traitement fondé sur I'origine

La phase de demande de traitement fondé sur I'origine (phase 5) décrit le processus par lequel le
déclarant dédouane et demande le traitement tarifaire préférentiel pour I'envoi auprés de
I'administration des douanes du pays importateur. Cette phase comprend les actions suivantes:

Code Nom de I'action
d’action

Description de I'action

A.48 Demande du CO

Le déclarant réclame au demandeur les détails ou la copie électronique du CO afin de
solliciter le traitement tarifaire préférentiel de I'envoi.

A49 Partage du CO

Le demandeur transmet le CO de 'envoi au déclarant.

A.50 Préparation de la déclaration en douane

Le déclarant prépare la déclaration en douane a I'aide du CO recu et d’autres piéces
justificatives.

A.51 Soumission de la déclaration en douane
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A.52

A.53

A54

A.55

A56

A57

Le déclarant soumet la déclaration en douane a 'administration des douanes du pays
importateur.

L’administration des douanes du pays importateur valide la déclaration en douane.

L’administration des douanes du pays d'importation récupére les détails du CO dans la
déclaration en douane et interroge la passerelle de sortie quant a I'authenticité du CO.

La passerelle de sortie affiche les données liées au CO.

L’administration des douanes du pays importateur vérifie 'authenticité et examine
manuellement la déclaration en douane par rapport aux détails du CO.

Sile CO est valide, 'administration des douanes du pays importateur prend une décision
quant au traitement tarifaire préférentiel.

Sile CO n’est pas valide, 'administration des douanes du pays importateur procéde a une
vérification supplémentaire de I'origine.

64




OMD | Lecadred'interconnectivité pour les certificats d'origine

ANNEXE IV: Modéle Push d’autodéclaration de
I'origine

l. Introduction

Outre l'interconnectivité du CO selon le modeéle Push, 'administration des douanes de la Chine a mis en
ceuvre le modeéle Push d’autodéclaration de I'origine avec les autorités douaniéres des partenaires de son
ALE.

A partir de 2022, la douane chinoise a mis en ceuvre un programme unifié d’exportateurs agréés pour
tous les ALE éligibles. La gestion du Régime des exportateurs agréés est assurée par un systeme
informatique qui est un des modules de la Plateforme de gestion des régles d’origine des douanes
chinoises. Les principales fonctions du systéme sont les suivantes:

a. lademande et I'approbation de I'exportateur agréé,
b. ladélivrance des déclarations d’origine (DO), et
c. lagestiondesdonnées des DO et de la liste des exportateurs agréés.

Pour demander le statut d’exportateur agréé, I'entreprise doit soumettre les informations requises sur
ses activités et ses marchandises au systéme informatique afin que les administrations des douanes les
examinent. Une fois le statut d’exportateur agréé obtenu, I'entreprise peut émettre des DO dans le
systéme.

L'exportateur agréé peut émettre deux types de DO via le systéme informatique, comme décrit ci-
dessous.

A. UneDO formatée (p.ex.: DO de RCEP)

Le systéme offre une interface conviviale permettant a I'exportateur agréé de soumettre les
informations de la DO grace a la fonction de remplissage automatique des informations déja enregistrées
dans le systéme. Apreés la soumission, conformément aux exigences des différents ALE, le systéme
générerala DO et lui attribuera un numéro de série unique.

B. Des DO basées sur des documents commerciaux (p.ex.: DO de I’ALE Chine-Suisse)

L'exportateur agréé télécharge des copies numérisées de ses documents commerciaux et, selon les
renseignements donnés par I'exportateur agréé, le systéeme produira une DO au format PDF associée a
un numéro de série unique, avec, en piéce jointe, une version normalisée de la déclaration d’origine et des
documents commerciaux.

Le systeme informatique offre aux exportateurs agréés un moyen pratique et dépourvu d’erreurs pour
émettre leurs DO, tout en permettant aux douanes chinoises de suivre les statistiques liées aux DO et de
recueillir toutes les données nécessaires pour procéder a des échanges de données des DO avec ses
partenaires de 'ALE. Actuellement, les douanes chinoises échangent des DO avec la Suisse et la
Nouvelle-Zélande et elle partage la liste des exportateurs agréés avec de nombreux partenaires
commerciaux. Etant donné que les douanes chinoises sont techniquement prétes a échanger des
données de DO, avec leurs partenaires commerciaux, elles étudient actuellement la possibilité d’établir
une telle coopération.
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Les diagrammes et tableaux suivants expliquent le modéle opérationnel de I'échange de données des DO

de I'administration des douanes de la Chine.

Il. Entités

Les Parties prenantes impliquées dans le modéle Push de la DO sont décrites dans le

tableau suivant.

Entité

Définition

Pratiques nationales

Demandeur

Entité demandant une autorisation
d’exportateur agréé et pouvant remplir des DO.

Exportateur

Autorité d’agrément

Autorité de la partie exportatrice chargée de
I'autorisation d’exportateur agréé et permettant
al'exportateur agréé de remplir les DO

Douane chinoise

Autorité des
données de sortie

Autorité de la partie exportatrice chargée de
transmettre a la partie importatrice les données
liges aux DO

Guichet unique de
commerce international
de Chine, douane de la
Chine

Autorité des
données d’entrée

Autorité de la partie importatrice chargée de
recevoir de la partie exportatrice les données
liées aux DO

Guichet unique, douane
de la partie importatrice

Déclarant de la Entité qui effectue une déclaration a la douane Importateur / agent
partie importatrice ou, lorsque cela est légalement autorisé, au nom agréé / destinataire /
ou pour le compte de laquelle une déclaration ala | transitaire
douane est réalisée
Déclarant de la Entité qui recoit I'autorisation d’exportateur Exportateur agréé

partie exportatrice

agréé et éligible a accomplir des DO
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I1l. Phases et actions

IllLA Phase d’enregistrement (P.1)

Modéle Push pour la déclaration d'origine (DO)

B

Demandeur

Enregistrement

B

Autorité
d’approbation

Validation de

(A1)
\_J

Refus (A.5)

l'enregistrement
(A2)

Non
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—
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[ss}
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Réception des l
informations

Enregistrement valide ?

Oui

l

d'identification (A.4)

Acceptation de
I'enregistrement
(A3)

Avant de remplir les déclarations d’origine, le demandeur doit solliciter a la douane I'autorisation
d’exportateur agréé. La phase d’enregistrement comprend les actions suivantes:

Code Nom de I’action
d’action

Description de I'action

Al Enregistrement

d’exportateur agréé.

L'exportateur demande a I'administration des douanes une demande d’autorisation

A2 Validation de I'enregistrement

L’administration des douanes recoit et examine la demande d’autorisation.
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A.3 Acceptation de I'enregistrement

L’administration des douanes autorise le demandeur qui satisfait aux exigences
d’exportateur agréé.

A4 Réception des informations d’identification

Le demandeur recoit la réponse de 'administration des douanes quant a sa demande et se
voit attribuer un code d’autorisation.

A5 Refus

L’administration des douanes transmet son refus parce que la demande ne répondait pas
aux exigences.

I11.B. Phase d’élaboration de la déclaration d’origine (P.2)

ele Push pour la déclaration d'origine (DO)

B B B B B

Autorité des Autorité des Douane de la
données de sortie données d'entrée partie importatrice

Déclarant de la Autorité
partie exportatrice approbatrice

!

[}
=
=
= .
o Préparation des
= DO (A.6)
=
o
=]
e
]
[
@
h=]
]
[}
h=]
8 Soumission des Transmission des Reception et Reception et/ou Réception des
& DOAT) données liées transmission des transmission de données liées
el (A aux DO (A8) données liges données lides aux DO (A.11)
_8 aux DO (A.9) aux DO (A.10)
]
i

L'exportateur agréé remplit des DO pour ses marchandises via le systéme informatique. La phase
d’élaboration de la déclaration d’origine comprend les étapes suivantes :

Code Nom de I’action

d’action Description de I'action

A.6 Préparation des DO

Le demandeur prépare les informations nécessaires pour remplir les DO.

A7 Soumission des DO
Le demandeur remplit et soumet les déclarations d’origine via le guichet unique et fournit a
I’administration des douanes les données liées aux DO.
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A8 Transmission des données liées aux DO
L’administration des douanes recoit de la part du demandeur les données liées aux DO et
les transmet a I'autorité des données de sortie.

A9 Réception et transmission des données liées aux DO
L’autorité des données de sortie recoit les données liées aux DO de la part de la douane et
les transmet a l'autorité des données d’entrée de la partie importatrice.

A.10 Réception et / ou transmission de données liées aux DO
L’autorité des données d’entrée de la partie importatrice recoit les données liées aux DO
et les transmet a I'administration des douanes de la partie importatrice.

Al1 Réception des données liées aux DO

L’administration des douanes de la partie importatrice recoit les données liées aux DO.

I11.C. Demande de traitement fondé sur I'origine (P.3)

Modéle Push pour la déclaration d’'origine (DO)
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B

Douane de la partie
importatrice

B

Déclarant de la partie
importatrice

¢

Préparation de la
declaration
d'importation (A.12)

Soumission de la l

Validation
de la déclaration
d'importation (A.14)

déclaration
d'impartation (A.13)

Consultation des
détails des
DO (A.15)

Rapprochement de la
déclaration et des
détails des
DO (A.16)

Exigence d'une
nouvelle soumission
de la déclaration
en douane (A.17)

Données rapprochées 7

!

Prise de décision
guant au traitement
fondé sur l'origine en

fonction des données liées
a la DO de la partie
importatrice (A.18)
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Le déclarant demande le traitement fondé sur |'origine pour I'envoi dans le cadre du dédouanement du
coté de la partie importatrice. La phase de demande de traitement fondé sur I'origine comprend les
actions suivantes:

Code
d’action

Al4

A.15

Description de I'action

Le déclarant prépare la déclaration en douane et y inclut le numéro d’identification de la
DO. Le déclarant demande au demandeur le ou les numéros d’identification des DO
pertinentes en vue de I'envoi.

Le déclarant des marchandises importées soumet la déclaration en douane a
I’administration des douanes de la partie importatrice.

L’administration des douanes de la partie importatrice valide la déclaration d’'importation.

L’administration des douanes de la partie importatrice vérifie les détails des DO d’apres le
numéro d’identification des DO figurant dans la déclaration en douane.

L’administration des douanes du partie I'enregistrement importateur examine les détails
du DO par rapport a la déclaration en douane.

Siles données de la DO ne correspondent pas aux informations relatives aux
marchandises figurant dans la déclaration d’'importation, ou si les données de la DO font
défaut, 'administration des douanes de la partie importatrice procéde a une vérification
supplémentaire de 'origine des marchandises.

Siles données de la DO correspondent aux données de dédouanement, I'administration
des douanes de la partie importatrice accorde aux marchandises le traitement
correspondant fondé sur l'origine.
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ANNEXE V: Informations comparatives concernant les
spécifications technologiques pour I'interconnectivité

des certificats d’origine

I. Introduction

La présente Annexe fournit un comparatif détaillé des solutions technologiques disponibles pour
I’échange transfrontalier de données relatives au certificat d’origine (CO). Elle couvre les protocoles
d’interface de service, les formats de message, I'infrastructure réseau, la sécurité des solutions et
systemes logiciels intermédiaires (middleware), en mettant en évidence leurs forces et faiblesses dans le
contexte des pratiques actuelles des Membres concernés, dans le but de fournir un cadre de référence et
de faciliter la prise de décision concernant I'approche la plus appropriée pour la mise en place de
I'interconnectivité des CO.

Il. Comparaison des spécifications techniques

Il.LA. Protocoles d’interface de service

Les protocoles d’interface de service définissent les méthodes et les régles utilisées par les systémes pour
communiquer. lls permettent de garantir des échanges de données cohérents et fiables entre les pays
exportateurs et importateurs. Le choix du protocole a un impact significatif sur I'interopérabilité,
I'évolutivité et la facilité d’intégration avec d’autres systémes

Protocole Description Forces Faiblesses
SOAP Solution stricte Garantie de La verbosité XML augmente
basée sur un I'interopérabilité grace |la taille des données utiles
protocole utilisant le a des schémas stricts Configuration et
WSDL (Web Services Traitement des erreurs maintenance complexes
Description robuste et sécurité des Nécessite de personnel
Language) pour les services Web qualifié
échanges hautement Idéal pour les systémes
structurés. complexes, conformes a
des normes
APIRESTful Style d'architecture Plus simple et plus Sécurité intégree limitée
légere utilisant des rapide que le protocole Pas idéal pour le traitement
méthodes HTTP pour SOAP par lots ou les flux de travail
I'échange de données Flexible et économique complexes
pour les échanges en
temps réel
Evolutif pour les
environnements cloud
EDI Solution Fiabilité prouvée pour Systemes anciens colteux
patrimoniale  pour les échanges de et inadaptables
I'échange de données a grande Mise en ceuvre initiale
documents échelle complexe
commerciaux Intégrité et non- Nécessite une couche
structurés (par ex. répudiation intégrées logicielle intermédiaire
EDIFACT, X12) Normalisation avancée (middleware) pour
pour la conformité lintégration
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I1.B. Formats de message

Les formats de message indiquent la structure et le codage des données échangées entre les systémes. Le
choix du bon format a une incidence sur la taille des données, I'efficacité de I'analyse syntaxique et la

compatibilité avec les protocoles et I'infrastructure choisis

Format Description Forces Faiblesses
XML Formatstructuré utilisé | — Garantie d’'une Format verbeux, conduisant
dans SOAP et dans validation robuste grace aune augmentationde la
certaines APl RESTful 3 'utilisation de taille des données utiles et a
schémas unralentissement de la
— Idéal pour les structures transmission
imbriquées Complexes’ Entraine des frais liés a
telles que les CO I'analyse syntaxique pour
comportant des listes de les systemes
marchandises multiples
avec des codes SH et
des critéres d’origine
différents
JSON Format léger utilisé | — Plus rapide et plus Validation moins rigide,
principalement dans les efficace que le XML comparée au XML
API RESTful — Facile 2 analyser et a Pas idéal pour les
traiter pour les documents de conformité
systémes modernes fortement structurés
EDIFACT Normes d’EDI concue | — Adapté aux exigences Flexibilité limitée pour la
pour les documents du commerce mondial, personnalisation
commerciaux garantissant un niveau Nécessite une couche
structurés de compatibilité élevé logicielle intermédiaire
— Fiabilité prouvée dans (middleware) pour
les configurations I'intégration moderne
douaniéres

I.C. Infrastructure de réseau

L'infrastructure de réseau désigne les systemes et technologies sous-jacents qui permettent une
communication sécurisée et efficace. Elle englobe les méthodes physiques et virtuelles utilisées pour
transmettre des données au-dela des frontiéres, en garantissant la fiabilité et la conformité avec les
normes de sécurité.

Type Description Forces Faiblesses
Lignes spécifiques | Une connexion | — Niveau de sécurité et — Installation et
physique  privée de fiabilité élevé maintenance coliteuses

— Evolutivité limitée ; non
adapté pour les systémes
dynamiques

entre deux parties | — Latence et temps

d’arrét minimaux, idéal
pour les échanges de
gros volumes de
données
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Type Description Forces Faiblesses
TLS (Transport Protocole de Largement adopté, Ne tient pas compte des
Layer Security) chiffrement économique et facile 3 besoins de sécurité au-
permettant  de mettre en ceuvre dela du transit des
sécuriser les Compatible avec données
données en I'Internet public et les La qualité de la mise en
transit, systémes basés sur le ceuvre est primordiale,
communément cloud afin d'éviter les
utilisé dans le vulnérabilités
protocole HTTPS
VPN (Réseau privé | Crée une Economique par Dépend de la fiabilité de
virtuel) connexion privée rapport aux lignes I'Internet public
et chiffrée sur spécifiques Peut nécessiter des
l'infrastructure de Evolutif et flexible mises a jour régulieres
I'Internet public pour les afin de garantir un
environnements chiffrement robuste
dynamiques

I1.D. Solutions logicielles intermédiaires

Les solutions logicielles intermédiaires, ou « intergiciels » agissent comme des intermédiaires permettant
une communication fluide, fiable et sécurisée entre divers systéemes dans le cadre de I'échange
transfrontalier de données des CO. Ces outils simplifient le développement et la gestion des systémes en
découplant les protocoles d’interface de service, les formats de message et les infrastructures de réseau.

Exemple:

Les logiciels intermédiaires peuvent assurer la traduction entre les différents protocoles tels que SOAP,
REST ou EDI, ce qui permet de garantir une communication fluide entre des systémes utilisant des
interfaces différentes.

lls peuvent convertir les formats de message, par exemple en transformant des messages XML en
messages JSON ou EDIFACT, pour assurer la compatibilité entre des systémes anciens et des systemes
modernes.

Les logiciels intermédiaires fournissent également une couche d’abstraction qui s’ajoute a I'infrastructure
de réseau, par ex. les VPN, la TLS ou les services cloud, ce qui simplifie la gestion du réseau et permet aux
développeurs de se concentrer sur la logique opérationnelle, plutét que sur la connectivité technique.

Cependant, ces solutions doivent étre recommandées avec précaution et n’étre utilisées que pour
'intégration de systémes complexes ou pour des flux de travail exigeant un niveau de fiabilité
extrémement élevé. Si les logiciels intermédiaires simplifient I'intégration, ils entrainent souvent des co(its
importants, notamment des frais de licence, des frais de maintenance et des frais liés a la nécessité de faire
appel a des fournisseurs de solutions pour les services de support.Middleware solutions act as
intermediaries, enabling seamless, reliable and secure communication between diverse systems in cross-
border CO data exchange. These tools simplify the development and management of systems by
decoupling service interface protocols, message formats and network infrastructure.
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Type Description Exemples Forces Faiblesses
Intergiciels axés | Facilitent la | IBM MQ, Idéal pour les flux | — Nécessitent une
sur les messages | transmission RabbitMQ de travail assortis configuration et
(« Message fiable et ades exigences de une maintenance
Oriented asynchrone de fiabilité élevées spécialisées
Middleware » ou | messages entre Prennent en Ajoutent une
MOM) les  systemes, charge des couche de

assurant qu'ils protocoles complexité a des
soient bien multiples tels que systémes simples
délivreés, et les protocoles
délivrés  dans SOAP et REST
I'ordre
Transfert de Permet des | Axway, — Permet de — Habituellement
fichiers géré échanges de | GoAnywhere garantir la utilisé pour les
(MFT) fichiers conformité avec processus de
sécurisés, les exigences transferts par lots ;
surveillés et réglementaires moins adapté aux
vérifiables — Permet de traiter échanges en temps
entre les des transferts de réel
systemes fichiers
volumineux de
maniére sécurisée
Plateformes de Outils Apigee, — Simplifie le — Peut entrainer une
gestion d’API permettant la | MuleSoft, déploiement et le augmentation des
création, la | WSO2 suivi des API coGts initiaux et de
sécurité et — Prenden charge la complexité pour
’'analyse  des I'évolutivité dans les déploiements a
API pour les systémes moyenne échelle
I'intégration modernes basés
fluide entre les sur le cloud
applications.

I.E. Sécurité systéme

La sécurité systéeme permet de garantir la confidentialité, I'intégrité et la disponibilité des données
échangées entre les administrations des douanes. Etant donné que le systéme est concu pour I'échange
transfrontalier des données du certificat d’origine (CO), qui sont par nature réglementaires et sensibles, il
est essentiel de garantir une sécurité absolue de ces données. Une bonne sécurité du systéeme permet de
se prémunir contre les accés non autorisés aux données, les altérations et violations des données, tout en
garantissant la conformité par rapport aux réglementations internationales en matiére de protection des
données. La mise en ceuvre de mécanismes de sécurité robustes est essentielle pour protéger les
informations sensibles et se conformer aux réglementations internationales en matiére de protection des
données.

Type Description Exemples
Sécurité au niveau Protége le canal de communication contre toute | VPN, protocoles TLS
du réseau interception ou altération en sécurisant le

pipeline entre les terminaux
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Type Description Exemples

Sécurité auniveau | Garantit la confidentialité et lintégrité des | TLS, IPsec
de la transmission données pendant leur transit grace au
chiffrement des données, quel que soit le canal
de communication

Sécurité au niveau Fournit une protection de bout en bout du | Signatures

du message contenu du message, en garantissant | électroniques,
l'authenticité, I'intégrité et la non-répudiation, | certificats numériques
indépendamment de la méthode de transport de
données utilisée

Sécurité auniveau | Sécurise les processus internes des applications, | Authentification unique

de I'application notamment la validation des données saisies, le | (SSO), pratiques de
stockage sécurisé des données et la protection | codage sécurisé,
contre les vulnérabilités des applications contréle d’accés basé sur
lesréles
Mécanismes Vérifient I'identité des utilisateurs ou systémes | Mots de passe,

d’authentification accédant au systeme, garantissant que seulesles | juthentification multi-
entités autorisées puissent interagir avec le | facteurs (AMF), OAuth

systéme
Audit et Suivi et enregistrement des activités du systéme | Journaux d’activité,
journalisation pour garantir la chaine de responsabilité, la | pistes d’audit, piratage
tracabilité pour le suivi et le suivi de la | éthique
conformité

Pour garantir une protection exhaustive du systéme d’échange des données des CO, une approche de la
sécurité du systéme basée sur des couches de sécurité différentes est recommandée. Chaque mesure de
sécurité répond a une vulnérabilité spécifique et, lorsqu’elles sont combinées, les mesures de sécurité
fournissent une stratégie de défense approfondie robuste.

En mettant en ceuvre de multiples couches de sécurité, les administrations des douanes peuvent atténuer
les risques, se conformer aux réglementations internationales et susciter la confiance a I'égard de
I’échange transfrontalier de données réglementaires sensibles.

I1l. Recommandations

Le choix du bon protocole est essentiel pour garantir I'interopérabilité et se conformer aux exigences
techniques et législatives.

e SOAP : adapté aux administrations des douanes confrontées a des exigences législatives et
techniques strictes, qui ont besoin d’'une fiabilité et d’'une sécurité élevées et qui doivent se
conformer a des normes.

e API RESTful : adaptées aux administrations dotées d’infrastructures informatiques modernes,
ayant des budgets limités ou qui souhaitent se concentrer sur I'’échange de données en temps réel.
Elles sont particulierement adaptées aux systemes évolutifs basés sur le cloud.

e EDI: adapté aux administrations utilisant des systémes anciens ou dans des pays ou des normes
commerciales telles que la norme EDIFACT sont imposées par la loi.

L'alignement de [linfrastructure sur les besoins administratifs permet de garantir un échange
transfrontalier de données sécurisé et efficace.
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e Lignes spécifiques : pour les administrations confrontées a des exigences de sécurité élevées et
disposant des budgets adéquats pour garantir des connexions fiables et privées.

e VPN et TLS: solutions économiques pour les administrations plus petites ou au budget limité, qui
ont quand méme besoin d’une protection des données solide.

Garantir la conformité législative et la protection des données permet de préserver les informations
sensibles et de maintenir la confiance. En combinant de multiples couches de sécurité, les administrations
peuvent garantir I'’échange sécurisé et la protection des données du CO tout au long de son cycle vie - au
cours de leur transmission, de leur stockage et de leur traitement.

L'optimisation de la couche logicielle intermédiaire pour I'intégration du systéme simplifie les flux de
travail complexes et améliore la connectivité. Les solutions logicielles intermédiaires s’accompagnent
souvent de colts récurrents, qui doivent étre évalués avec soin par rapport aux avantages qu'ils procurent
en fonction du contexte spécifique.

L’allocation efficace des budgets et des ressources permet de garantir la durabilité et I'évolutivité a long
terme des systémes, en prenant en considération, lors du choix des technologies a mettre en ceuvre, le
co(t total de propriété (CTO), qui inclut la configuration initiale, la maintenance et la formation.

La pérennisation du systéme garantit son adaptabilité aux technologies émergentes et a I'évolution des
besoins commerciaux. En outre, promouvoir I'interopérabilité internationale en alignant les systémes sur
les normes de 'OMD permet de garantir une collaboration fluide et la durabilité a long terme.
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